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MULTUMIRI:

Adresdm multumirile noastre sincere tuturor formatorilor, reprezentanti ai Caselor Corpului
Didactic din fiecare judet, care au participat la cursul de formare de formatori dezvoltat de
Organizatia Salvati Copiii si Kreativ Research in ianuarie 2019. Lista cu numele formatorilor
este disponibild in cadrul Anexei ,,Echipa de coordonare si formatori Ora de Net (2019)”

In perioada februarie-iunie 2019 formatorii au sustinut, in regim de voluntariat, cursuri de formare
avizate de Ministerul Educatiei Nationale ,,Folosirea creativd, utild si sigurd a Internetului de cdtre
copii”, cu durata de 24 de ore, la care au participat peste 1600 de cursanti (cadre didactice,
psihologi, bibliotecari, informaticieni) din peste 700 de institutii de invatdmdnt din 39 de judete si
Bucuresti. In urma acestor cursuri, participantii au sustinut activitdti educationale si de informare
pentru copii, pdrinti si alte cadre didactice, ajungdnd in total la peste 115.000 de persoane.

Multumim tuturor membrilor comunitdtii de voluntari Ora de Net, cadre
didactice si specialisti care lucreazd in beneficiul copiilor, care au implementat
proiectele educationale propuse de echipa de coordonare si care si-au impdrtdsit
experienta cu noi prin raportarea activitdtilor sustinute, contribuind astfel la

o permanentd imbogdtire a resurselor in acord cu situatia nationald.
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Internetul a avut si continud sd aibd un impact profund asupra sec. XXI| — tehnologia este tot mai
prezentd, iar nevoia de a rdmdne mereu conectati si timpul pe care il petrecem interactiondnd
cu dispozitivele electronice creste constant. Este incontestabil faptul cd tehnologia joacd un rol
esential in viata noastrd - felul in care comunicdm, accesul la informatie, resursele disponibile
sunt doar cdteva dintre modurile in care internetul ne-a influentat pozitiv existenta.

Impactul tehnologiei nu se rdsfrange doar asupra noastrd, ci si asupra copiilor nostri, care
cresc, invatd si se dezvoltd concomitent cu schimbdrile produse de revolutia digitald. Aceste
schimbdri au adus cu sine oportunitdti multiple de care ei pot beneficia, dar si o serie de
riscuri la care pot fi expusi. Avand in vedere evolutia societdtii, este esential sd oferim
copiilor nostri un context prielnic si sigur in care acestia sd se dezvolte in concordantd

cu realitatea zilelor noastre, fiind in acelasi timp protejati de eventuale pericole.

Organizatia Salvati Copiii s-a preocupat sistematic de modul in care tehnologia influenteazd
dezvoltarea copiilor si starea lor emotionald de bine. Inca din anul 2008 deruldm in
Romadnia programul Safer Internet, un program european strategic ce face parte retelele
INSAFE si INHOPE, cele mai mari coalitii care promoveazad principiile cetdteniei digitale

la nivel mondial si contribuie la dezvoltarea unui Internet util si sigur pentru copii.

De-a lungul celor peste 12 ani de activitate, am derulat activitdti de informare, prevenire si
consiliere pentru copii si pdrinti, am creat resurse educationale pentru specialisti si cadre
didactice, am contribuit la eliminarea continuturilor ilegale sau ddundtoare descoperite in mediul
online si am colaborat cu autoritdti centrale si locale, aldturi de care am initiat programe de
studiu nationale si am implementat activitdti inter-disciplinare la nivel regional. Peste 486.000 de
copii si 128.000 de pdrinti si profesori au fost implicati direct in activitdti educationale iar 7.400 de
copii au beneficiat de informare si consiliere. Aceste demersuri nu ar fi fost posibile fard dedicarea
si implicarea celor 10.000 de cadre didactice, formatori si specialisti in domeniul protectiei
copilului care s-au implicat in programul de voluntariat Ora de Net de-a lungul timpului.

In ultimii ani eforturile noastre s-au concentrat spre dezvoltarea unor parteneriate
strategice si crearea unor instrumente cu impact pe termen lung, sustenabile. impreunc'l

cu asociatia Kreativ Research si in parteneriat cu Casele Corpului Didactic de la nivelul
fiecdrui judet, am creat cadrul pentru implementarea unui curs avizat pe tema sigurantei
online. in urma acestor cursuri sustinute de 75 de formatori-voluntari, cele 1700 de
cadrele didactice care au participat au sustinut activitdti educationale si de informare
pentru copii, pdrinti si alte cadre didactice, ajungdnd in total la peste 115.000 de persoane.
Incepand cu anul 2020 demersul inceput in anul precedent s-a transformat in cursul
acreditat adresat cadrelor didactice ,,Folosirea creativd, utild si sigurd a Internetului”.

De-a lungul intregului proces ne-am bazat pe sprijinul si colaborarea cu Ministerul
Educatiei Nationale ai cdrui reprezentanti au inteles valoarea acestui demers si importanta
promovdrii acestei teme in rdndul elevilor si al specialistilor care lucreazad cu ei.

Prezentul material inglobeazd expertiza de peste 12 ani a Organizatiei Salvati Copiii in domeniul
promovdrii si respectdrii drepturilor copiilor in mediul online, constituind un bun prilej pentru
cadre didactice si specialisti deopotrivd sd isi consolideze cunostintele, dezvolte competentele si sd
fie conectati la modul in care copiii folosesc tehnologia. Lucrand impreund putem crea premisele
unui context propice dezvoltdrii armonioase si in acord cu realitatea sec. XXl a copiilor nostri.

Gabriela Alexandrescu
Presedinte Executiv
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Acest capitol introductiv include urmatoarele sectiuni:

1. Conectarea umand in era digitald
2. Nevoile nativilor digitali si rolul adultilor in folosirea constientd a Internetului

3. Principalele concluzii ale studiului Ora de Net -, Utilizarea Internetului de cdtre copii”

1. Conectarea umana in era digitala

Tehnologia influenteazd profund felul in care ne trdim viata, felul in care gandim, simtim, ludm
decizii, iubim, visdm, si, mai ales, modul in care ne raportdm la noi insine, in care comunicdm
si interactiondm. Aceastd influentd se extinde si asupra celor care se considerd in afara
revolutiei tehnologice, chiar dacd nu au un dispozitiv conectat la Internet sau preferd sd nu
interactioneze prin intermediul retelelor sociale. Faptul cd peste 40% din populatia lumii este
conectatd deja la o retea globald la care participd fiecare utilizator de Internet, constient
sau mai putin constient, are un impact semnificativ asupra intregii umanitdti. In urmétorii
ani, extinderea accesului va fi o prioritate pentru marile companii din domeniu. Facebook, un
gigant in lumea tehnologiei, a anuntat in anul 2017 demersurile pe care le pldnuieste pentru
a furniza internet gratuit in zonele fard acces cu ajutorul dronelor si Google a inceput sd
testeze in urmd cu trei ani, in Noua Zeelandd, baloane cu heliu care oferd internet de la o
altitudine de circa 20 km. Acestea au un diametru de 15 m si pot naviga in jurul Pa@mantului.

Domeniul folosirii noilor tehnologii in viata oamenilor este mult prea vast pentru a deveni
obiectul acestui ghid astfel cd, in paginile care urmeazd, ne propunem sd aborddm o
serie de aspecte prin care Internetul si modul de utilizare a dispozitivelor tehnologice
influenteazd copiii. In demersul de crestere a nivelului de sigurantd a copiilor punem
accentul pe rolul hotdrator al adultilor in dezvoltarea abilitdtilor nativilor digitali.

Scopul urmdtoarelor capitole este acela de a aduce in discutie o serie de informatii
prin care adultii preocupati de protectia, educatia si starea de bine a copiilor pot
intelege moduri eficiente de a crea cadrul si contextele potrivite pentru a i spijini pe
copii si tineri sd foloseascd Internetul intr-o manierd creativd, utild si sigurd.

Modul societdtii actuale de integrare a tehnologiei determind schimbdri la nivel
individual si colectiv. Fenomentul de digitalizare influenteazd o serie de aspecte:
neuro-fizic, psihologic, social, cultural si, nu in ultimul rand, transgenerational.

e Neuro-fizic: studiile stiintifice"?, tot mai numeroase in domeniul neurostiintelor
si epigeneticii, demostreazad faptul cd mediul prenatal si cel in care trdim in primii
ani influenteazd decisiv modul in care experimentdm senzatiile in corp, cum
gandim, cum simtim si cum ne comportdm. Aceste experiente timpurii pot schimba
perceptia asupra vietii pentru cd modeleazd si creeazd retele neuronale care, fiind

1  Beauchaine, Theodore & Gatzke-Kopp, Lisa. (2013). Genetic and environmental influences on behavior.

2 M. A. Schiele & K. Domschke (2017) Epigenetics at the crossroads between genes,environment and resilience in anxiety disorders.
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tot mai folosite, devin tipare familiare si parte din personalitatea noastrd.

Folosirea Internetului de cdtre pdrinti, modul lor de a se raporta la tehnologie

si interactiunile copiilor cu dispozitivele tehnologice in primii ani ai venirii lor pe
lume, determind semnificatia pe care acestea o vor avea in viata lui de zi cu zi. De
asemenea, acest exemplu personal al pdrintilor influenteazd abilitatea copiilor

de a utiliza tehnologia pentru un obiectiv specific si determind capacitatea lor de
a se simti in putere pentru a decide de ce, cum, cdt sau cu cine interactioneazd
online. Internetul este un spatiu public, poti intdlni persoane cu care poti crea
legdturi trainice plecdnd de la interese comune, insd fiind prea putin reglementat,
se poate ajunge la contexte care pot determina traumatizarea copiilor prin
expunere la continut ddundtor sau ilegal si interactiuni nepotrivite.

In altd ordine de idei, mintea si capacitatile copiilor sunt puternic influentate de
mediu. Atunci cand cel mic primeste un dispozitiv pentru a i distrage atentia intr-o
situatie in care de fapt avea nevoie sd fie impreund cu pdrintele, sd se joace cu

alte obiecte, sd exploreze spatiul sau atunci cand i-a fost fricd sau era supdrat,

il determind ca inconstient sd preia aceastd asociere ca model si sd continue

sd suplineascd nevoile neimplinite cu diverse activitdti din mediul online.

Avand astfel de contexte in primii ani de viatd, copilul poate asocia tehnologia ca fiind
solutia prin care poate scdpa de sentimentele pe care nu stie cum sd le gestioneze:
singurdtatea, dorinta de explorare fard directie clard, plictiseala si multe altele.

Intr-un scenariu in care acest comportament se mentine pe termen lung, cei mici ajung
sd se deconecteze de realitatea din interiorul lor, sd aibd capacitdti reduse de atentie,
concentrare, rdbdare, perseverentd de a rdmdne intr-o activitate chiar si atunci cand
nu este un proces usor sau neapdrat pldcut. Atentia, gandirea criticd, capacitatea de
discriminare, dorinta, vointa, creativitatea, identificarea, exprimarea si gestionarea
adevdratelor trdiri sau nevoi sunt puternic afectate si au efecte asupra intregii sale
vieti, inclusiv asupra modului in care se va comporta ca adolescent sau adult.

Stimulii din productiile online sunt numerosi, atractivi, dinamici si cu greu se pot compara
cu realitatea de zi cu zi, acestia stimuleazd productia de substante chimice responsabile de
o stare de fericire si asta pune bazele unui comportament dependent incd de dinainte ca
cel mic sd poatd alege altceva. Copiii si adolescentii au nevoie sd se miste, sd relationeze,
sd se joace si sd se exprime pentru a deprinde abilitdtile de viatd si a experimenta o
stare de bine care i permite dezvoltarea armonioasd. Nu este in puterea lui sd ia aceste
decizii, adultii responsabili de educatia lor sunt cei care ii ghideazd experienta prin viatd.
Prin programul Ora de Net ii sprijinim pe acestia din urmd sd poatd fi aldturi de copii.

® Psihologic: este parte din natura noastrd umand sé avem nevoi a céror implinire
ne pune in actiune, ne miscd, ne animd viata. La fiecare moment dat, suntem in
permanentd negociere, de cele mai multe ori inconstientd, pe care dintre acestea

o vom implini si cum. Internetul a crescut dramatic plaja de optiuni, de informatii

si moduri de exprimare astfel cd decizia de a discerne ce este benefic poate fi
extrem de complicatd chiar si pentru adultii conectati online. In aceste conditii,
pentru micii utilizatori poate fi o sarcind aproape imposibild dacd nu sunt ghidati
corespunzdtor. Desi poate micutii sunt abili in termeni de folosire a tehnologiei,
experienta de viatd si ghidarea din partea adultilor este esentiald in acest domeniu
pentru cd cei mici nu au cum sd intuiascd pericolele sau sd aleagd oportunitdtile.
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In functie de etapa de dezvoltare la care se afld copilul este important
sd avem 1n vedere doud categorii mari de nevoi, urmand ca o discutie
mai ampld pe aceastd temd sd fie inclusd in sectiunile urmdtoare:

® nevoia de protectie din partea adultului — Discutiile deschise si
frecvente, jocurile in familie, limitele clare, consistente, puse cu fermitate
si blandete si oferirea de exemple concrete despre cum pot copiii sd le
ceard ajutorul atunci cdnd intdlnesc ceva online care fi nelinisteste. Acestea
ii vor oferi copilului sentimentul intrinsec de sigurantd si incredere.

® nevoia de explorare a mediului online — Informarea adultilor cu privire
la importanta tehnologiei in dezvoltarea nativilor digitali, ghidarea
primilor pasi in mediul online si, apoi, reducerea interventiei lor dupd ce au
selectat continutul online si timpul potrivit pentru etapa de dezvoltare a
copilului. Acest traseu va clddi o bazd sdndtoasd pentru parcursul lui spre
autonomie, succes si prosperitate intr-o societate aflatd in schimbare.

Conectarea copiilor cu adulti prezenti, constienti de rolul lor de model si
dispusi sd priveascd modul in care istoria lor personald influenteazd relatia cu
cei mici, este baza care determind o dezvoltare armonioasd a copiilor.

Relatiile de atasament?® sunt principalele generatoare de sigurantd pentru copil si acestea
cresc semnificativ sansele ca el sd rdspundd cu mai mare rezilientd oricdror provocdri

ale vietii. Rezilienta se referd la abilitatea umand de a ne reveni dupd perioade de stres
prelungit, dupd situatii care ne pun la incercare sau ne provoacd, dupd tragedii sau situatii
traumatice. Termenul este preluat din fizicd, unde rezilienta se referd la proprietatea
metalelor de a rezista la soc si de a-si reveni la starea initiald, insd in termeni de
rezilientd psihicd, ceea ce ne dorim nu este sd revenim la starea de dinainte ci de a trece
prin experientele de viatd, fard a incerca sd le desconsiderdm importanta sau impactul
asupra noastrd ci sd le folosim sd invatdm din acestea, in scopul evolutiei noastre.

@ Social: in contextul discutiilor despre Internet este important sd ne amintim cd acesta
rdspunde, in mare mdsurd, nevoii de conectare sociald bazdndu-se pe crearea de grupuri,
comunitdti si coagularea persoanelor cu aceleasi interese. Dincolo de dimensiunea
evolutivd care ne aminteste cd pentru a supravietui am avut dintotdeauna nevoie sd
apartinem unui grup, cele mai recente studii in domeniul stdrii de bine demonstreazd ca
niciun aspect al vietii noastre nu rdmane neatins de influenta relatiilor noastre. Studiul*
longitudinal inceput in 1938 si condus in continuare de Harvard, demostreaza faptul cd
relatiile determind decisiv calitatea vietii noastre mai mult decat oricare alt factor.

Accesul la Internet a schimbat pentru multe persoane modul in care se raporteazd
la relatii pentru cd a devenit un instrument prin care este mai facil decat oricand
altcandva in istorie sd ne conectdm cu persoane dflate la distantd si, totusi, unele
studii® mentioneazd si impactul negativ al tehnologiei asupra relatiilor de cuplu.

In acelasi timp, imaginea construitd in mediul online este una care prezintd doar mici
franturi si poate induce o serie de iluzii sau fantezii care nu sunt ancorate in realitate.

3 Powell, B., Cooper, G., Hoffman, K., & Marvin, B. (2013). The Circle of Security Intervention:
Enhancing attachment in early parent-child relationships. New York, NY: Guilford Press.

4 www.adultdevelopmentstudy.org

5 http://www.pewinternet.org/2014/02/11/couples-the-internet-and-social-media
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Aceastd expunere a pdrtii frumoase a vietii poate sd determine o permanentd
comparare cu ceilalti ceea ce, pe termen lung, determind o scddere a stimei de
sine, mai ales n randul tinerilor avizi de conectare sociald cu cei de varsta lor.

e Cultural: avem o serie de caracteristici universale comune, impdrtdsite de toti
oamenii, si altele care au fost dezvoltate cultural, prin adaptarea la conventiile specifice
mediului in care ne-am dezvoltat. Preludm de la generatiile anterioare, constient sau
mai putin constient, o serie de credinte, atitudini, preferinte, obiceiuri, traditii, metode
de supravietuire, ritualuri, istorie, artd sau structuri sociale iar dezvoltarea tehnologica
ne pune in fata faptului de a reconsidera modul in care ne credm identitatea, datd

fiind expunerea la o tot mai conturatd comunitate globald care se manifestd online.

Internetul a revolutionat rolul copiilor si tinerilor in societate datoritd faptului cd acestia
pot, cu mare usurintd, sd exceleze in era tehnologicd, fard sd depindd, in mod obligatoriu,
de indrumarea adultilor. Desigur, cresterea nivelului de constientizare cu privire la
Drepturilor Copilului constituie o contributie pozitivd la aceastd rdsturnare a ordinii stiute
n trecut pentru cd le oferd sansa copiilor si tinerilor sd se exprime liber, sd creeze, sd
exploreze forme noi de a fi intr-o mdsurd extrem de mare in comparatie cu generatiile
precedente a cdror istorie a fost marcatd de abuz fizic si psihologic ca marcd a asa-
numitului ,,respect” fatd de cei mai in varstd. Acum acest dezechilibru de putere este tot
mai criticat, dovada fiind multiplele studii care demonstreazd impactul negativ al mdsurilor
care implicd abuzul fizic, psihologic, neglijarea si abuzul sexual asupra dezvoltdrii copiilor.

In conditiile respectarii drepturilor copiilor si, totodatd, deschiderea perspectivelor
adultilor asupra efectelor si impactului aborddrilor pozitive in educatie, in era
digitald avem pentru prima datd sansa unui parteneriat autentic cu copilul venit din
asumarea unui proces de invdtare bidirectionald, cei mari se asigurd cd transmit
copiilor valori si modele de comportament sdndtos bazat pe experienta lor si, in
acelasi timp, sunt disponbili sd invete moduri creative de a rezolva diverse situatii sau
de a se dezvolta cu ajutorul tehnologiei. O astfel de abordare poate naste o stare de
profundd conectare intre generatii iar efectele pot fi grozave in termeni de inovatie.

Principalele modele pe care copiii le au sunt persoanele semnificative din viata lor:
pdrintii, rudele apropiate, profesorii si prietenii, insd mediul online a mai addugat o serie
de ,,influenceri” culturali: persoanele publice din mediul online, vloggerii, personajele

din filme sau media pe care le urmdresc sau persoanele cunoscute online care devin
foarte importante in crearea identitdtii copiilor si tinerilor in cdutare avidd de ghidare.
La bazd, acest lucru nu este un fenomen cu totul nou, diferd de experienta generatiilor
care au avut acces si au dat importanta aceasta persoanelor care apdreau la televizor.
In actuala generatie se mentine acelasi mecanism de influentare insa diferd: canalul prin
care sunt preluate aceste modele, nivelul de interactiune, alegerea acestor modele si
posibilitatea de a intra in contact direct cu aceste persoane (mesaje si intrebdri directe,
comentarii la continutul postat, acces la restul urmdritorilor acelei persoane samd).

* Transgenerational: Modul in care familiile se organizeazd, comunica si trdiesc s-a
transformat semnificativ in ultimele doud generatii si asta are un impact evident asupra
relatiilor dintre membri. Desigur, este in natura evolutiei umane sd clddim pe ceea ce
au construit generatiile anterioare, sd preludm modelele care au folosit in trecut si sd le
[@sdm n urma pe cele care nu mai servesc. Este important sd constatdm cd desi mereu
a existat o pulsatie de apropiere si depdrtare intre generatii, motive mai addanci sau mai
superficiale de neintelegere sau conflict, in societatea actuald acest decalaj de perceptii,
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valori, manifestdri si aspiratii pare sd fie mult mai mare iar tehnologia devine pretextul
cel mai des invocat de cei mai mari sau mai in varstd pentru aceastd distantd. Invitatia
noastrd rdmane aceea de a observa contextul mai larg care contribuie la aceste schimbdri.

Cateva dintre cele mai evidente cauze ale tranformdrii dinamicilor din familie sunt:
transformarea acceleratd a societdtii, diversitatea formelor de organizare a familiilor,
cresterea timpului petrecut la muncd, stresul cauzat de instabilitatea economicd si, nu in
ultimul rand, emigrarea din motive economice sau sociale a romanilor. Este evident ca
aceste fenomene intinse pe ani de zile determind subrezirea relatiilor de familie si sociale.

Chiar si in aceste perioade de instabilitate sociald si economicd, sunt familii care reusesc
sd rdmand impreund si sd transforme diferenta de nivel tehnic dintre generatii intr-o
oportunitate de impdrtdsire si colaborare. Prin actiuni aparent minore dar foarte
semnificative pentru crearea unei relatii apropiate bazate pe incredere, comunicare
deschisd si onestd, adultii care vdd si actioneazd constientizand nevoile nativilor digitali
si lumea tehnologizatd in care ei vor trdi ca adulti, intdresc obisnuinta de a petrece
timp impreund si a exersa procesul de invdtare bidirectional. Pentru prima datd in
istorie, copilul poate avea rolul de a fi invdta ceva util si valoros pe pdrinti, bunici,

rude prin accesarea creativd si utild a tehnologiei. Acestia, la randul lor, pot sd fi ofere
copilului crescut in era digitald o bazd de sigurantd. Cei mari pot reveni la limbajul
copildriei si pot reusi ca prin joc si joacd sd le ofere cadoul pretios al invatdturilor pe
care ei le-au primit in viatd, povesti reale si inspirationale din trecutul lor, si, asumandu-
si constient rolul de model pentru cei mici ei pot sd le insufle valori umane inalte.

Observdm ca viata privitd prin unghiuri diverse este un permanent dans intre lumea interioard si
stimulii din mediu iar la intersectia acestora std felul in care ne trdim viata, moment de moment.

Prin programul educational Ora de Net ne propunem sd facem explicit ceea ce, de multe ori,
rdmane fard glas, nespus, netransmis, presupus intre oameni apropiati. In acest proces incurajam
folosirea creativd, utild si sigurd a tehnologiei. Internetul este doar un instrument, nu este in

sine bun sau rdu ci depinde de fiecare utilizator cum il foloseste. Invitdm perspectiva de a privi
aceastd retea globald ca resursd pentru dezvoltare, pentru adaptarea la noul context social
insd fard a sacrifica relationarea sdndtoasd cu ceilalti si cu dorinta ca indiferent de continutul
online explorat, fiecare copil sd fie incurajat s ramand autentic si sincer cu el insusi.

Pe parcursul celor 10 ani de activitate pe tema folosirii Internetului de cdtre copii, am intalnit
mii de copii, pdrinti si cadre didactice care se bucurd de oportunitdtile oferite de aceastd
extraordinard resursd si sunt curiosi ce pot invdta sau aprofunda pentru a avea o experientd
mai pldcutd, mai interesantd si mai valoroasd in activitatea lor. In acelasi timp, poate si mai
multi dintre acestia, observd cu precddere efectele nepldcute, pericolele si dezavantajele
dezvoltdrii tehnologiei. De multe ori acestia se gdsesc supdrati, tristi, speriati sau de-a dreptul
furiosi cand vorbim despre beneficiile Internetului sau atunci cand mentiondm tendinta de
digitalizare a societdtii. Apare un evident decalaj intre generatii care se va tot adanci dacd

nu credm spatiu pentru discutii deschise si sincere cu privire la experientele online. Integrarea
Internetului si noilor tehnologii in viata copiilor nu este in opozitie cu relationarea, miscarea,
joaca, invdtarea sau preocuparea pentru teme ci, din contrd, pot deveni un instrument pentru
a facilita toate aceste activitdti. Rolul adultului este acela de a rdmdéne echilibrat si constient
atdt de benéeficiile digitalizdrii, cat si de potentialele pericole asociate cu explorarea mediului
online. Informarea si propriul exemplu sunt puncte esentiale pentru educarea si sustinerea
copiilor pentru a dobdandi abilitdtile digitale necesare pentru a se mentine in sigurantd.

99 A

Ceea ce meritd sd precizdm este cd, de fapt, niciun ,,conflict” intre generatii nu este in
esentd despre Internet sau tehnologie, ci mai degrabd despre relatiile dintre copii si adulti.
In evenimentele pe care le sustinem ne dorim sd facilitdm intelegerea punctelor diverse
de vedere si exersarea empatiei si a comunicdrii asertive, non-violente, de la om la om
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intre persoane de varste diferite, cu roluri diferite in procesul de educatie. Experienta
acestor intdlniri este foarte vie pentru cd, de fiecare datd, observdm cu totii cd in spatele
comportamentului asociat cu folosirea tehnologiei de fapt stau alte motive care fisi au
originea in relationarea in cadrul acelei familii, acelei institutii sau acelui sistem.

Dependenta de Internet a copiilor este doar un simptom al altor experiente din familie, de

la scoald sau din grupul de prieteni si astfel, la suprafatd, pare cauzd insd este doar un efect.
Prin activitdti deschise facilitate de un adult cu experientd care se mentine intr-un rol neutru

si manifestd respect si intelegere fatd de participanti, putem crea o imagine de ansamblu mult
mai realistd si mai cuprinzdtoare a tot ceea ce implicd dezvoltarea copiilor in secolul XXI.
Impreund putem sd credm spatiul oportun pentru a ne asculta unii pe altii si a face eforturi sa
intelegem perspectiva celuilalt chiar si atunci cdnd rezondm cu ea sau, din contrd, este ceva ce
noi nu am alege. Dincolo de influenta imediatd a adultilor direct implicati in educatia copiilor,
este nevoie de o legislatie si politici care sd sustind si sd incurajeze respectarea drepturilor
copiilor in mediul online si este nevoie de implicarea tuturor pentru a face auzite vocea si nevoile
copiilor in materie de dezvoltare a competentelor digitale. Accesul la noi tehnologii si integrarea
in curriculumul national a notiunilor privind folosirea corespunzdtoare a Internetului devin
esentiale in sistemul de nvdtdmant, incepand chiar cu ciclul prescolar. Totodatd, colaborarea
intre sectorul public si privat sunt esentiale in aceastd etapd de dezvoltare. Faptul cd cei mici si
tinerii adolescenti isi pot exprima punctele de vedere si solicitdrile fatd de toti acesti actori, ne
va sprijini sd transmitem mai departe ceea ce ei ar avea nevoie pentru a se simti in sigurantd.
Considerdm esentiald implicarea lor in consultdrile si procesul de luare a decizilor pentru
madsurile, practicile si politicile legate de drepturile si responsabilitdtile lor in mediul online.

Avand in vedere reperele societdtii in care vom trdi, cea mai valoroasd pregdtire pentru viitor
pe care o putem asigura copiilor este sd contribuim la dezvoltarea urmdtoarelor 8 competente
esentiale si 7 competente transdisciplinare, integrate in strategiile adoptate la nivel european:

e competente esentiale: comunicarea in limba maternd, comunicarea
intr-o limbd strdind, abilitdtile matematice si competentele de baza
in materie de stiintd si tehnologie, competentele digitale, abilitatea
de a invdta eficient, cultura sociald si civicd, spiritul de initiativd si
cel antreprenorial, constientizarea culturald si expresivitatea;

e competente transdisciplinare: gandirea criticd, creativitatea,
initiativa, rezolvarea problemelor, evaluarea corectd a riscului, luarea
deciziilor potrivite, gestionarea constructivd a emotiilor.

Rolul facilitatorilor-voluntari Ora de Net este acela de a crea contexte de invdtare pentru
copii, acestia din urmd invdtdand din experientd asa cd atmosfera pe care colaboratorii
nostri o creeazd in sald si modul de relationare bazat pe incredere sunt cele mai valoroase
contributii pe care le aduc pentru educatia acestora. Noi invitdm ca atunci cand lucrati

cu copiii sd priviti Tn ansamblu colectivul de copii ca un organism inteligent care isi poate
gdsi raspunsurile pentru a lua deciziile cele mai bune pentru momentul prezent.

Este evident cd o activitate educationald nu poate schimba atitudini sau comportamente si
suntem recunoscdtori cd dascdli si specialisti din toate judetele tdrii, din peste 700 de localitdti,
au gdsit maniere potrivite pentru a derula serii de activitdti abordand anual temele propuse

de echipa noastrd si observdm cu bucurie o permanentd crestere a comunitdtii Ora de Net.

Impreund credm premizele optime pentru o schimbare
autenticd in folosirea constientd a Internetului.

Suntem impreund n acest proces si implicarea fiecdruia este esentiald: elevi, directori,
coordonatori de programe educative, colectivul profesoral, consilieri scolari si parinti.
Oportunitdtile de dezvoltare sunt multiple atunci cand deersurile educationale beneficiaza de
contributia pozitivd a reprezentantilor autoritdtilor locale, a comunitdtii si a jurnalistilor locali.
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2. Nevoile nativilor digitali si rolul adultilor in folosirea constienta a Internetului

Data fiind realitatea secolului XXI si tendinta inevitabild de digitalizare, este esential ca
fiecare adult implicat in procesul de educatie sd ia in considerare crearea de contexte
de invatare pentru copii care sd le permitd acestora explorarea, dezbaterea, formularea
si deprinderea principiilor de folosire sigurd, utild si creativd a Internetului.

Recomanddm ca in procesul de dezvoltare a oricdrui proiect educational sd fie luate in considerare
nevoile copiilor care pot fi implinite prin intermediul noilor tehnologii, validand astfel experienta
lor. Aceastd perspectivd in care privim lumea online prin ochii nativilor digitali este esentiald si

in procesul de a alege cu mai mare discerndmant resursele online potrivite pentru varsta lor.

Atat pdrintii, cat si cadrele didactice pot initia discutii mai eficiente cu copiii si tinerii cu privire la
potentialele pericole asociate cu folosirea Internetului. Resursele puse la dispozitie in modulul Il al
acestui curs pe tema dependentei de Internet a copiilor si abordarea fenomenului cyberbullying,
pot aduce o intelegere mai clard asupra provocdrilor intalnite de copii si a nevoilor lor.

Relatiile pe care le stabileste cu pdrintii, cu ceilalti membri ai familiei, cu prietenii si cu
profesorii sunt baza pe care isi clddeste viata copilul de azi care va deveni adultul, partenerul,
managerul, colegul, politicianul, profesionistul samd din viitor. Plecand de la intelegerea cd
modul in care copiii cresc este ceva ce ne priveste pe fiecare dintre noi, nu doar pe pdrinti,
vd invitdm sd ne oprim pentru cdteva momente asupra nevoilor copiilor care sunt implinite
in mediul online. Cunoscandu-le aceste trdiri putem oferi micutilor mai multe alternative
potrivite pentru ei, ancorate n intelegerea cd abilitdtile de care omul modern are nevoie.
Multe dintre acestea nu au constituit prioritdti sau chiar au fost subminate in educatia
pdrintilor acestor copii. Sistemul de invdtdmant actual incd pdstreazd formatul, metodele

si continuturile dezvoltate ca rdaspuns la nevoile sociale si de fortd de muncad specifice in
perioada industrializdrii si nu mai corespund nevoilor societdtii tehnologice in care ne aflam.

Vom face referire la nevoile cele mai evidente si vom aborda atat modul
constructiv, cdt si cel care nu da roade favorabile pe termen lung.
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Nevoile copiilor in era digitala
si strategii folosite de adulti

Prima coloand constd in strategii de dorit iar a doua coloand
sunt situatii si comportamente de evitat in relatia cu copilul.

2 c

Nevoia de sigurantda

folosirea echilibratd a tehnologiei

N L . vs. navigarea fard limite coerente
in raport cu activitdtile offline

Nevoia de apartenentd la comunitate

alegerea liberd a relatiilor de prietenie vs. lipsa de diversitate sau alegere

Nevoia de empatie si onestitate

conectarea autenticd si

. . vs. autoritate fard explicatii
prezenta emotionald

Nevoia de odihna

timp liber, nestructurat vs. supraaglomerarea programului copilului

Nevoia de provocare

explorare si joacd vs. cadre fixe si rigide

Nevoia de autonomie

participarea si imputernicirea lui in vs protectie neacordatd la
acord cu etapa de dezvoltare " capacitdtile copilului

Nevoia de munca

contributie la un bine mai mare

R A vs. neresponsabilizare sau scutire de sarcini
decat propriul interes

Nevoia de transcedere

hrdnirea si stimularea stdrii de

Lo . amortire fizicd, emotionald si mentald
prezentd, uimire, creativitate

Implinirea acestor nevoi se reflectd in gradul de vitalitate si starea de bine a copilului.
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g folosirea echilibrata a tehnologiei in raport cu activitatile

Nevoia de siguranta s

c navigarea fdra limite coerente

Folosindu-si curiozitatea si dorinta de explorare, copiii acceseazd foarte usor diverse
spatii online, uneori foarte potrivite pentru ei si care pot avea un efect benefic
pentru dezvoltarea abilitdtilor. Alteori insd, poate neintentionat, ajung sd intalneascd
pagini sau persoane care fi fac sd se simtd speriati, tristi, rusinati sau vinovati.

Desigur, aceste situatii nepldcute intdlnite online sunt doar reprezentdri ale
societdtii noastre si devine evident, poate mai mult decat oricand, cd Internetul
este o manifestare complexd a modului in care suntem interconectati. Internetul
este co-creatia noastrd, a tuturor utilizatorilor, insd fiecare dintre noi avem putin
control asupra a ceea ce aduce altd persoand in aceastd vastd retea publicd.

Acest tip de experiente timpurii, care nu sunt neapdrat ceea ce pdrintii sau dascdlii ar alege
pentru copii, fac totusi parte din viatd. Suntem constienti cd nu este deloc usor pentru un adult sa
realizeze cd nu poate proteja in permanentd copiii, cd nu i poate feri de ceea ce este nepldcut si
greu pentru ei si, desigur, cd nu poate sd trdiascd emotiile grele in locul lor. Acestd constientizare
cauzeazd o stare de neputintd care poate determina uneori exagerarea pericolele existente.

Mai mult decat atat, adultii pot fi influentati de presa scrisd, audio-vizuald si de articolele din
mediul online care prezintd des cazuri dramatice si tragedii. Stirile false sunt foarte rdspandite
si au un efect extrem de nociv asupra tuturor, asa cum demonstreazd fenomenul iscat si
augmentat de presd, cunoscut sub denumirea ,,Balena albastrd”. Un ghid pentru pdrinti ,,Copiii
au nevoie de noi si atunci cdnd nu sunt in pericol” lansat de echipa Ora de Net in acel context
poate fi descdrcat de aici: https://oradenet.salvaticopiii.ro/docs/Parenting_in_era_digitala.pdf.

Asadar, chiar si autoritdtile responsabile de protectia copiilor au cdzut in capcana
mediaticd si au actionat fard coerentd in detrimentul interesului superior al copilului,
plecand de la informatii neverificate, incomplete, distorsionate sau chiar in intregime
false. Asa cum autoritdtile compentente au dovedit ulterior, acest joc nu a existat iar
cazurile de sinucidere au fost corelate cu activitatea online a victimelor fard ca anchetele
sd fi dovedit acest lucru. Implicatiile unei astfel de manipuldri publice sunt majore mai
ales datoritd faptului cd desi jocul nu a existat, a oferit public si fard discerndmant

idei, strategii si metode de abuz asupra copilului care pot fi folosite de agresori.

La o privire mai atentd, cand reusim sd ldsdm deoparte grijile si zgomotul de fundal, realizdm
cd Internetul nu este despre dispozitive, aplicatii sau siteuri, ci este despre modul in care
interactiondm unii cu altii. Online, comportamentul si actiunile copiilor nostri se aldtura

unui mix imens de interactiuni umane care se petrec intr-un spatiu public si impredictibil. De
aceea, atunci cdand vine vorba de Internet, putem apela la aceleasi principii pe care le folosim
cand ghiddm copiii sd fie in sigurantd in locuri publice. Lumea online, ca oricare alt cadru si
context, implicd o realitate mult mai nuantatd, nu existd doar pericole sau doar avantaje.

Un rol esential il joacd modul in care sunt puse limitele de cdtre pdrinti sau alti ingrijitori ai
copiilor. Este definitorie atitudinea si increderea adultilor cu privire la Internet pentru a putea sd
pund aceste limite cu consecventd, fermitate si blandete pentru a asigura siguranta micutilor. Pe
termen lung, acestea contribuie la modul in care copilul se va raporta la tehnologie si vor deveni
principii care fi vor servi sd aleagd intr-un mod mai constient cum foloseste o astfel de resursa.
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alegerea libera a relatiilor de prietenie

Nevoia de apartenenta
la comunitate

Vs

c lipsa de diversitate sau alegere

Componenta sociald a Internetului este cea mai des mentionatd de cdtre copii si tineri ca
fiind importantd pentru ei. Nevoia de conectare cu persoane care impdrtdsesc aceleasi
experiente, interese, pasiuni sau curiozitdti, este o nevoie profund umand. Cu cat copilul
creste si se apropie de preadolescentd, contactul social devine mai important pentru el iar
familia nu mai este principalul punct de interes, ci mai degrabd acestia investesc si valorizeazd
relatiile cu colegii si prietenii. Desigur, aceastd extindere in alte grupuri sociale si nevoia de a
apartine si a fi la fel cu cei din jur este un ecou care are rdddcini adanci in evolutia umand.

Putem sd ne imagindm cat de periculos era sd fii singur, in afara comunitdtii, pentru cd nu
aveai nicio sansd de supravietuire in intdlnirile cu animale sdlbatice sau alte grupuri care
sesizau cd nu esti ,,de-al lor”. Uneori, poate fi dificil de acceptat cd, treptat, influenta pdrintilor
si profesorilor va fi mai micd si alte lucruri vor deveni importante pentru el. E firesc si spre
binele lui sd treacd prin aceastd fazd de dezvoltare. Pentru a deveni un adult autonom care

sd poatd sd trdiascd fericit si sd aibd succes, are nevoie sd trdiascd la timp adolescenta, o
perioadd in care el adapteazd in propriul sdu mod o parte din obiceiurile si viziunile familiei,
care nu i mai servesc exact in aceeasi formd abordatd de pdrintii sdi. Aceastd etapd devine
brusc problematicd pentru multi pdrinti si profesori pentru cd este clar cd ceea ce functiona
fnainte, acum nu mai are efectul scontat, capacitatea de control a adultului scade si iese la
suprafatd ce a sddit si hrdnit in relatia cu copilul in anii de dinainte. Cu cdt relatia este mai
putin apropiatd, cu atat adolescentul va vrea sd stea mai departe de familie, devine mai rebel
si se declard des impotriva a ceea ce propun cei mari. Acum relatia este dezgolitd de impuneri
fdrd sens si putem sd observdm impactul extrem de negativ al pedepselor si recompenselor
dacd, in trecut, pdrintii au apelat la aceastd formd de conditionare a comportamentului
copilului. Propriul model de comportament, atitudinea, valorile pdrintilor si relatiile lor cu

ei Tnsisi si cu ceilalti constituie cele mai importante surse de inspiratie pentru copii. Daca
aceastd bazd este solidd acestea vor ddiunui chiar si dincolo de turbulentele adolescentei.

Adolescentii parcurg o perioadd esentiald in procesul lor de dezvoltare si nu este deloc usor sd te
simti singur si neinteles in acest proces astfel cd spatiul online devine o resursd pentru ei de a se
simti ,,impreund” cu ceilalti. Modelele preluate de la idolii lor devin adevdrate manifestdri pentru
cd au nevoie sd apartind unei comunitdti. In pragul si pe durata acestor ani de adolescentd se
produce un proces de transformare si revolutie interioard: emotiile sunt de multe ori foarte
intense si nu mereu foarte stabile, adolescentii realizeazd cd nu mai sunt copii insd nici claritatea

adultului nu este incd accesibild pentru ei, dorinta de nou si de exprimare este tot mai evidentd.

In cazul in care contextele din familie, de la scoald sau chiar din grupurile de prieteni
nu oferd un spatiu de intelegere si suport, prietenii online devin foarte importanti
pentru tineri. In cele mai multe situatii, experientele sunt unele pldcute insd pot exista
si situatii in care increderea este acordatd unor persoane nepotrivite si pot excalada
n situatii de tipul cyberbullying, ademenire, sexting sau trafic de persoane.
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conectarea autenticd si prezenta emotionala

Nevoia de empatie
si onestitate

Vs.

c autoritate fara explicatii

Solutiile tehnice, resursele educationale si recomandadrile specialistilor sunt
esentiale, insd cheia este la adulti si la relatia pe care o dezvoltd acestia cu copilul.
Educarea adultilor pentru a putea deschide conversatii cu copiii pe tema sigurantei
lor online, precum si mdsurile de stimulare a parteneriatului dintre profesori si
pdrinti, reduc sansele ca cei mici sd experimenteze efectele riscurilor online.

Recomanddm discutii sincere, frecvente cu copiii in care sd fie incurajati sd spund ce trdiesc atunci
cand sunt online, ce si cum Tnvatd si ascultarea experientelor de cdtre adult cu real interes, cu
inima si mintea deschise chiar si cand ceea ce afld nu este ceva ce si-ar dori pentru cei mici.

Ar fi extrem de valoros ca, in mdsura in care pot, adultii sd vorbeascd si ei despre propriile
provocdri pe care le intdmpind in incercarea de a face fatd bombardamentului de informatie
si optiuni din mediul online. Ardtandu-le cd si noi, adultii, suntem in plin proces de invdtare
despre cum putem fi in sigurantd in era digitald, depdsim imaginea de atotstiutori si le putem
oferi exemple personale pentru cum alegem sd rdspundem la situatiile nepldcute. Afland de la
cei mai mari solutii concrete despre cum pot proceda, copiii pot apela cu mai mare incredere
la ei pentru a gdsi impreund solutii atunci cand intdlnesc ceva nepldcut in mediul online.

Sugerdm cadrelor didactice si pdrintilor sd considere copiii capabili si potenti sd invete de la
noi si sd ne sprijine in propriul proces de invdtare si evolutie. V@ invitdm sd vad ldsati ajutati
si inspirati de ei. Pentru pdrinti, desi poate fi dificil la inceput, recomanddm sd actioneze

cu curaj. Sa se informeze bine inainte, din surse credibile si sigure, si sd abordeaze teme
care poate au fost sau sunt considerate tabu in familia lor de origine, care nu sunt impuse
prin curriculumul scolar insd sunt extrem de importante pentru sdndtatea, siguranta si
relationarea viitoare a copilului si a viitorului adult. Discutiile deschise despre corpul sdu,
despre relationarea cu alte persoane, despre limitele care il mentin in sigurantd, despre
semnalele unui potential abuz, cu informatii simple, adaptate pentru etapa de dezvoltare

la care se afld copilul, sunt un adevdrat izvor de apropiere si o bazd sigurd pentru el.

g timp liber, nestructurat

Nevoia de odihna =
c supraaglomerarea programului copilului

Aglomerarea spatiului fizic si mental al copiilor cu prea multe activitdti structurate, teme,
cursuri, oameni stresati si reactivi, fac ca cei mici sd ajungd sd se deconecteze de realitatea din
interiorul lor si sd nu mai stie cum sd exprime adevdratele trdiri sau dorinte. De multe ori, atunci
cand copilul e nelinistit, adultii aleg sa il distragd cu diverse aplicatii online. Este important sa

va asigurati cd acestea nu inlocuiesc timpul de calitate petrecut cu cei dragi, timpul de somn,

de joacd cu colegi si prieteni, cel pentru activitdti fizice si alte comportamente sdndtoase.

Privit cu superficialitate si frd un real interes, adesea copilul de azi poate pdrea in ochii
adultilor din jurul lui ca fiind neatent, confuz, incongruent sau neglijent cdnd el este de
fapt stresat, obosit sau simte cu durere lipsa relatiilor semnificative, pline de iubire.
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La varste fragede copilul are nevoie sd se miste, sd relationeze, sd se joace si sd se exprime si tot
mai multi copii par sd ducd din ce in ce mai mult lipsd de acest lucru. Desi jocul poate pdrea doar
o activitate care produce rdsete si gdldgie, acesta este limbajul natural al copiilor si joaca are
multe beneficii. Acesta este modul in care ei invatd, cresc, infloresc si elimind stresul acumulat din
alte surse. Pentru a avea aceste efecte magice, este important ca jocul sd fie liber, nestructurat

si nedirectionat de adulti. Din nefericire, aceastd oazd de bine, de sdndtate pentru copii, aceastd
forma fireascd prin care ei se incarcd cu energie proaspdtd este inlocuitd de jocuri directionate
de adulti, programe supraincdrcate si timp excesiv petrecut online. In aceste conditii, nu este de
mirare cd stresul in randul copiilor atinge cote alarmante si au simptome de depresie si anxietate.

Ingrijorati de cresterea numarul de tulburdri de comportament si de dezvoltare in randul
copiilor, membrii Academiei Americane de Pediatrie atrag atentia faptului cd acestea pot
apdreas si din cauza lipsei jocului si supraaglomerdrii micutilor. Pentru a demonstra acest

lucru, au lansat un raport clinic intitulat “The Power of Play: A Pediatric Role in Enhancing
Development in Young Children” care constituie o invitatie la actiune pentru a educa familiile cu
privire la natura vindecdtoare si protectivd a jocului, acesta avand un rol critic in dezvoltarea
sdndtoasd a copiilor si deprinderea abilitdtilor de viatd si sociale, pe langd eliberarea de stres.

1 ' explorare si joacd

Nevoia de provocare s

c cadre fixe si rigide

Un alt efect care ia amploare in Romania, este cel al copiilor prescolari care au intarzieri

in achizitia limbajului, care au dificultdti in dezvoltarea vocabularului sau in structurarea
corectd a propozitiilor desi nu prezintd alte forme ale unor deficiente. Motivul presupus este
cd acesti micuti nu au suficient de multe ocazii sd se exprime, sd fie ascultati pdnd la capdatul
propozitiei si apoi ajutati sd formuleze corect. Cu acest inceput in exprimare, este usor sd
intuim cd rata analfabetismului functional si cea a abandonului scolar se poate mentine la
cotele ingrijordtoare din prezent. Este responsabilitatea adultilor sd creeze contexte si sd
incurajeze copiii sd gandeascd critic, sd cerceteze, sd incerce, sd greseascd si sd continue

sd urmeze ceea ce isi doreste, sd ceard ajutor, sd se pund in pielea altor persoane si sd
pund intrebdri. Acest mod de relationare cu copilul nu este ceva ce era tipic in generatiile
anterioare insd si contextul lor de viatd este diferit. Se spune cd e nevoie de o comunitate
sd cresti un copil si in trecut acest lucru era destul de frecvent. Copiii ieseau des afard in
grupuri supravegheati doar de un adult sau uneori doar de cel mai mare dintre ei insd
conditiile de sigurantd sociald si chiar fizicd erau superioare fatd de situatia de acum.

Observdm cd tot mai putine familii extinse mai impart aceeasi casa iar timpul petrecut la
muncd este din ce in ce mai mare, de multe ori, pdrintii rdman singuri in incercarea lor de

a compensa ceea ce inainte era asigurat natural. Constituie o provocare pentru pdrinti sd
acopere in cele cateva ore petrecute sdptdmdnal cu ei toate nevoile copiilor si de prea putine
ori acestia mai pot beneficia de prezenta sau sprijinul familiei extinse si al comunitdtii.

Spre deosebire de masurile de control, in care este folosit un stil autoritar, un cadru fix,

rigid, joaca cu copilul poate nu aratd prea ordonat si necesitd mai multd rdbdare, energie si
consecventd din partea pdrintelui. Castigurile unei astfel de relationdri sunt enorme si la nivel
individual, si la nivelul relatiei. Prin joc si povesti putem afla ce imagine despre sine, despre ceilalti
si despre lume fsi face copilul prin ,,bula” lui online de continut si prin intermediul comunicdrii

cu alte persoane. Pentru a vd fi mai usor sa fiti aldturi de copii, nativi digitali, vd incurajdm sa
vorbiti des cu ei pand cand aveti o perceptie mai clard despre cum se vede viata prin ochii lor.



Salvati Copiii

Save the Children Romania

in familie, de multe ori, pdrintele considerd cd stie exact ce gandeste, simte sau trdieste copilul,
nsd aceasta este o iluzie. Desi acel mic om pare o persoand foarte familiard si asemdndtoare
pdrintilor, realitatea este cd n acel corp e o altd persoand, unicd si poate avea si aspecte
asemdndtoare cu ai lui pdrinti insd si altele diferite. Dintotdeauna relatiile au avut cel mai
profund efect asupra dezvoltdrii umane si stiintele care le studiazd dovedesc, prin teorii si studii
diferite, impactul enorm al experientelor din copildrie in devenirea adultului de mai tarziu. Dacd
relatiile din familie asigurd siguranta copilului, atunci el va veni si va povesti ce ii place, ce a
fdcut, ce |-a deranjat; Copilul va zice tot, cu lux de amdnunte. Uneori chiar va insista sd fi invete
si pe adulti ce a descoperit el si ii va invita in lumea lui online. Aceasta este o formd prin care

el elibereazd tensiunile pe care le-a acumulat cat timp nu era aldturi de pdrinti si are nevoie sa
se reapropie de ei. in plus, meritd sa acordati atentie acestor istorisiri chiar daca uneori pot fi
considerate plictisitoare sau obositoare pentru pdrinti pentru cd acestea sunt realitatea lui de zi
cu zi. Neavand rdbdare si interes acum, cu aceste subiecte aparent lipsite de importantd, copilul
fnvatd sd nu mai dezvdluie explordrile si destdinuirile lor acasd. Acest lucru poate fi periculos
pentru cd ei oricum au nevoie sd fie ascultati si intelesi si e posibil sd caute acest lucru sau sd
accepte conversatii cu persoane cunoscute in mediul online pentru a impdrtdsi ceea ce trdiesc.

g participarea si imputernicirea lui in
acord cu etapa de dezvoltare

Nevoia de autonomie s
c protectie neacordatd la capacitatile copilului

Protectia care este fireascd la inceputul unui proces de invdtare, la fel cum e
n primii ani de viatd, sd se transforme in imputernicire a copilului sd isi asume
rolul si sd dezvolte abilitdtile necesare sd se mentind in sigurantd.

Acest principiu depdseste sfera de discutie asupra tehnologiei, fiind vorba de o forma
de perspectivd pe care o poate avea adultul asupra copiilor: cei mici trebuie priviti
ca oameni completi, care au propria intelegere, lume emotionald, interese, pasiuni
sau preferinte, care au si dreptul si bucuria sd participe la propria lor formare.

Intr-o lume in care informatia este la un click distantd si discutiile cu persoane strdine sunt
o obisnuintd in mediul online, copilul oricum va descoperi cuvintele urdte, va afla despre
intimitate, relationare si sexualitate si ar fi foarte valoros pentru sdndtatea si dezvoltarea
lui s@ afle cum sa fie in sigurantd chiar de la pdrintii si profesorii lui. Este important sd ne
obisnuim cu ideea cd ajung sa afle despre subiecte sensibile de la alti copii sau din mediul
online insd devine ddundtor cdnd acestea sunt singurele optiuni de informare. Acest lucru
se Intdmpld in momentul in care nu existd o cale de comunicare n familie sau la scoald

pe aceste subiecte, intr-o modalitate adaptatd nivelului lui de intelegere si dezvoltare.

In ceea ce priveste siguranta pe Internet, un prim pas ar fi ca cei mici sa beneficieze de activitdti
educationale menite sd prezinte ce inseamnd datele personale, limitele fizice si emotionale:

care sunt pdrtile intime care nu trebuie atinse sau vdzute de alte persoane, ce este in reguld sa
comunice si ce nu cu alte persoane, ce anume sd facd atunci cdnd cineva ii vorbeste urdt sau se
poartd necorespunzdtor, in viata de zi cu zi sau online. Mai mult decdt orice, este esential ca
pdrintii si profesorii sd creeze si s mentind o relatie apropiatd cu ei, atdt de apropiatd incat

sd fie primii cdrora le-ar impdrtdsi cnd una dintre aceste limite a fost incdlcatd de cineva.
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9 contributie la un bine mai mare decat propriul interes

Nevoia de munca vs.

c neresponsabilizare sau scutire de sarcini

Protejarea exageratd a copilului fatd de informatii sau aspecte firesti ale vietii,
neresponsabilizarea lui pentru spatiul si sarcinile de familie in acord cu etapa de dezvoltare
la care se afld, suplinirea timpului petrecut impreund cu recompense materiale sau lipsa
consultdrii si implicdrii lui in deciziile care il privesc, sunt doar cdtiva dintre factorii care fi
influenteazd modul in care va percepe capacitatea sa de a lua decizii pentru el insusi.

in locul parintelui care decide totul pentru copilul mic, fard s ia in considerare implicarea si
dorinta lui, mai tdrziu vor veni alte ,,personaje” (profesori, persoane cunoscute in mediul online,
superiori ierarhici la locul de muncd, parteneri de viatd, cunoscuti, prieteni, politicieni, lideri etc)
care fsi vor asuma faptul cd stiu mai bine ce are el nevoie iar el isi va pierde puterea personald
ajungdnd frecvent in rolul de victimd. Experienta ne demonstreazd cu fiecare ocazie cd situatiile
de hdrtuire la care sunt expusi copiii constituie o dificultate, insd devine o traumd cu efecte pe
termen lung doar dacd este suprapusd cu lipsa unui adult care sd il ajute sd depdseascd situatia.

Cuvintele aruncate pe Internet, hdrtuirea online lasd urme si, dacd se repetd mult timp, e foarte
posibil ca el sd devind o victimd a bullyingului sau, mai tarziu, a sextingului, forme mult mai grave
de incdlcare a limitelor si a drepturilor online. Pentru a nu ajunge in situatii de acest fel, este
important ca pe mdsurd ce creste sd fie ajutat sd invete sd decidd cat mai constient cu privire

la continutul si comportamentul lui online, insd are nevoie de modele din partea adultilor care il
inspird, prin propriul exemplu, cum poate fi folosit Internetul intr-o forma utild, sigurd si creativd.

Modul in care copiii sunt tratati constituie baza pentru modul in care vor relationa in viata
adultd. In lipsa unor contexte de invétare sigure in care copilul sd exerseze exprimarea

opiniei, reflectia, gandirea criticd, gestionarea emotiilor, rezolvarea de probleme, identificarea
mecanismelor de evolutie a unor situatii, copilul nu va avea multe sanse de a deprinde abilitdtile
necesare pentru a putea sustine si recunoaste relatiile abuzive de cele bazate pe egalitatea
umand, prietenie fard urme de interes sau superioritate, comunicare onestd si cooperare.

Imputernicirea si incurajarea copilului este esentiald pentru a deveni un adult autonom si
fericit. A deveni invizibil nu este solutia intr-o lume tot mai conectatd, iar a folosi Internetul
doar pentru chat si distractie inseamnd o limitd semnificativd care va avea consecinte

pe termen lung n sensul cd va spori decalajul dintre utilizatori. Mediul online este foarte
generos in termeni de propuneri iar cei mici pot sd dea curs cu usurintd tendintei lor
naturale de explorare ajungdnd sd intdlneascd spatii sau activitdti online foarte atractive.
Copiii In mod natural sunt deschisi si curiosi si pe Internet mdrturisesc cd se simt foarte
des liberi si in control pentru propriile decizii, pot invdta intr-un mod interactiv aproape
orice si acest lucru le hrdneste increderea in sine si ii face dornici de a contribui la un
bine mai mare decat propriul interes. Prin termenul de cetdtenie digitald pot fi introduse
notiuni precum importanta drepturilor si responsabilitdtilor si, totodatd, posibilitatea de
a creste si de a te dezvolta prin folosirea corectd a resurselor disponibile pe Internet.
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hranirea si stimularea stdrii de
prezentd, uimire, creativitate

Nevoia de transcedere vs.

c amortire fizica, emotionala si mentala

In context educational, privitul la televizor sau alte dispozitive mai mult de cateva minute pe zi,
fard un obiectiv clar si specific de invdtare decis, asumat si ghidat de un adult, creeazd premizele
unor forme de pasivitate a copilului in raport cu procesul lui de dezvoltare. Stimulii din productiile
online sunt numerosi, atractivi, dinamici si cu greu se pot compara cu realitatea de zi cu zi,
acestia stimuleazd productia de substante chimice responsabile de o stare de fericire si asta

pune bazele unui comportament dependent incd de dinainte ca cel mic sd poatd alege altceva.

Pe de altd parte, prin diversele activitdti online specifice care presupun o evaluare,

prin scor sau prin conectarea cu alte persoane, ei pot sd isi mdsoare competenta,
propriul progres, primesc feedback individual rapid, se pot exprima si adesea se simt
,,ei insisi”. Multe din spatiile online te invitd la reflectie si din acest loc, copiii ajung sa se
inteleagd mai bine pe ei insisi. Nevoile lor de contributie, de a crea continut original si
de a fi valorizati de ceilalti, sunt din ce in ce mai vizibile pentru tandra generatie.

Mai mult decat atat, unii dintre tineri aleg jocuri si activitdti complexe care le stimuleazd elemente
mai Tnalte ale potentialului uman precum gandirea criticd si cea strategicd, creativitatea,
exprimare personalizatd acordatd la context, adaptarea si spontaneitatea pentru a putea lua
decizii rapide. Totodatd, se incurajeazd colaborarea cu alti membrii ai comunitdtii online pe

care tinerii o acceseazd. Desigur, in interactiunile lor inevitabil vor intra in tatondri, ciocniri si
conflicte si aceasta este o oportunitate permanentd de crestere dacd este hrdnitd capacitatea

lor de a radmane conectati in relatii si a trece impreund cu celdlalt prin diverse situatii tensionate
si a nu renunta la o activitate, relatie sau aspiratie atunci cand apar cele mai mici provocdri.

Este esentiald stimularea conectdrii cu viata, trditd cat mai plenar si
autentic. Este important sd hrdnim constienta unicitdtii pe care fiecare om
il are in lume si importanta lui in cadrul intregului numit Viatd.

implinirea acestor nevoi se reflecta in gradul
de vitalitate si starea de hine a copilului

lubirea si libertatea oferite copilului se transforma in
autonomie, curaj, creativitate si competenta.

Contextele, limitele si practicile cu sens se transforma in capacitate
de analiza si sinteza, gandire critica si vulnerabilitate asumata.

Interactiunea cu un adult prezent, disponibil si informat creeaza premizele
pentru o constientizare a emotiilor, gandurilor si actiunilor, in orice context.
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Este necesar sd nu pierdem din vedere cd educatia de acum trebuie sd rdspundd@ momentului
prezent si perspectivelor realiste despre viitor. Comunicarea, creativitatea, spiritul de
initiativd, curiozitatea, autonomia in invdtare, aventura, gandirea criticd, capacitatea de
rezolvare a problemelor complexe, colaborarea si crearea unor contacte autentice cu alte
persoane, inovarea, capacitatea de autoevaluare realistd si axatd pe progres in raport cu
aspiratiile si, nu in ultimul rand, rezilienta, capacitatea de adaptare si revenire in urma unor
situatii de stres prelungit, din sentimente de fricd, neputintd sau copleseald, sunt abilitdti si
competente pe care meritd din plin sd le hrdnim prin contexte de invdtare adresate copiilor.

Desigur, sunt multe aspecte mai degrabd benefice si reprezintd oportunitdtile aduse de era
digitald. Copiii pot fi insd expusi la diverse pericole in incercarea lor de a cunoaste lumea, iar
explorarea si relationarea in mediul online, un spatiu public si nereglementat, nu este o exceptie.

Majoritatea situatiilor nepldcute experiementate de cdtre copii in mediul online au
ca si punct comun lipsa unei informdri cu privire la potentialele riscuri legate de
relationarea cu alte persoane, consecintele pe care le pot avea anumite experiente si
solutiile pe care le gasesc pentru a preveni sau opri o interactiune nepotrivitd.

Am vazut n sectiunile anterioare care este contextul in care se dezvoltd nativii digitali, nevoile
pe care le implinesc prin intermediul tehnologiei si, nu in ultimul rand, modul in care invatd sa
asocieze folosirea dispozitivelor ca principald activitate si ca rdspuns la multe stdri interioare.

Internetul este un spatiu public, un aspect pe cdt se poate de evident, pe atdt de ignorat
atunci cand vine vorba de alfabetizarea digitald a noilor utilizatori. Pentru persoanele care
obisnuiesc sd foloseascd cu discerndmant aceastd generoasd resursd, aceastd intelegere
asupra Internetului devine un fel de filtru pe care il aplicd implicit si le determind deciziile
cu privire la ce si cum impdrtdsesc online si cum integreazd tehnologia intr-un mod creativ,
util si sigur. Pentru mai micii utilizatori sau pentru cei care intrd online fdard sd isi pund
prea multe intrebdri despre perspectiva mai largd a modului in care Internetul se co-
creeazd, iluziile pot fi foarte mari cu privire la continutul si dinamica cu ceilalti utilizatori.
In lipsa unei informari corecte si cat mai nuantate, tendinta va fi folosirea Internetului
intr-un mod impulsiv care mai devreme sau mai tarziu va avea efecte nepldcute.

Abordarea pe care vi-o propunem este una sistemicd, axatd pe componenta relationald
cu persoanele adulte semnificative din viata copilului si, totodatd, prin implicarea

activd a nativilor digitali in propriul lor parcurs educational si stimularea ,stimularea
prezentei si implementdrii de cdtre acestia a initiativelor educationale comunitare.
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Ultimele trei decenii au adus cu sine o dezvoltare uriasd a tehnologiei informatiei

si comunicatiilor iar aparitia si proliferarea internetului a fdcut posibild crearea

unor retele globale complexe de comunicare si colaborare. Aceste noi tehnologii au
transformat felul in care invdtdm, comunicdm si lucrdm - au transformat fundamental
modul in care trdim. Aceastd evolutie a adus cu sine oportunitdti si beneficii diverse
din punct de vedere economic si social, dar si aparitia unor noi provocdri.

Una dintre aceste provocdri este faptul cd, desi Internetul nu a fost gandit avandu-i pe
copii in minte, o mare parte din utilizatorii acestui mediu sunt chiar acestia. Copiii au nevoi
si vulnerabilitdti specifice ce trebuie sd fie recunoscute. Plecdnd de la aceastd realitate,
Salvati Copiii deruleazd in Romania, din 2008, unicul program integrat de sigurantd online
dedicat copiilor — Ora de Net, co-finantat de Comisia Europeand. Programul reprezinta
principalul pilon al demersului general de instruire a copilului in utilizarea tehnologiilor
moderne de informare si comunicare online, cu accent pe constientizarea si prevenirea
pericolelor de pe Internet, desfdsurandu-se in peste 30 de tdri la nivel european.

Utilizarea Internetului de cdtre copii si tineri, intr-o manierd creativd, utild si sigurd reprezintd
o preocupare permanentd a Organizatiei Salvati Copiii. Date fiind oportunitdtile pe care
Internetul le oferd in accesarea cunostintelor, comunicare si participare, beneficiile pe care
accesarea lui le poate avea in dezvoltarea abilitdtilor necesare secolului XXI, dar si sfera
extinsd de riscuri si pericole la care copiii pot fi expusi, considerdm esential ca deciziile

pe care le ludm pentru tdndra generatie sd fie bazate pe nevoi reale si date actuale.

In acest sens, Salvati Copiii a lansat, in 2010, 2013 si 2015 cercetdri care au dezvdluit
tendintele si activitdtile asupra cdrora pdrintii, specialistii si autoritdtile ar trebui sd se aplece
pentru a preveni si minimiza situatiile de risc intdlnite de copii pe internet, in acelasi timp
oferind spatiu pentru ca acestia sd se dezvolte. Cercetarea de fatd doreste sd aducd mai
multe informatii cu privire la modul in care copiii folosesc internetul si, totodatd, sd ofere
o imagine mai clard asupra impactului noilor tehnologii asupra stdrii de bine emotionale
a copiilor. In paginile ce urmeazd veti regdsi o serie de date si informatii care pot pérea
surprinzdtoare sau ingrijordtoare, dar sunt cu sigurantd in acord cu epoca digitald n care
traim. Intr-o societate in care tehnologia evolueaza zilnic si copiii au acces de la vérste
din ce in ce mai mici la dispozitive digitale, este necesar sd ne adaptdm noilor provocdri

in ceea ce priveste dezvoltarea abilitdtilor cognitive si socio-emotionale ale copiilor.

Datoritd evolutiei sale rapide si a numdrului de utilizatori ce a crescut constant, atdat la
nivel international, cat si in Romania, folosirea Internetului si a noilor tehnologii este un
domeniu cu o dinamicd deosebitd. In ceea ce i priveste pe copii, accesul lor la Internet

si la dispozitive mobile se face de la varste din ce in ce mai mici. Acest aspect, asociat cu
proliferarea aplicatiilor al cdror indicatori de succes sunt atentia si timpul petrecut online de
utilizatori, creeazd o nevoie stringentd de date sociale actuale cu privire la acest subiect.
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3. Principalele concluzii ale studiului ,,Utilizarea Internetului de catre copii” (2019)

Utilizarea Internetului

Varsta medie la care copiii incep sd petreacd timp online este de 9 ani, cu valori
cuprinse intre 7.4 ani in cazul copiilor de 12 ani si 9.7 in cazul celor de 17 ani. Varsta
la care copiii incep sd acceseze Internetul descrie un trend descrescdtor.

96,1% dintre copii acceseazd Internetul folosind telefonul mobil smart.

99,3% dintre copii declard cd au un profil pe o retea sociald.

Cele mai populare retele de socializare in randul copiilor sunt
Facebook (95,9%), Youtube (90,5%) si Instagram (81,4%).

27% dintre respondenti afirmd cd, intr-o zi obisnuitd de scoald, petrec peste 6
ore online sau fsi verificd constant dispozitivul de pe care navigheazad.

In cazul unei zile libere, fie c& vorbim de sfarsitul de sdptdmand sau de
vacantd, 48,3% dintre copii petrec peste 6 ore pe zi online.

Aproximativ 1 din 5 copii (23,5%) spun cd posteazd de
plictiseald, procent mai ridicat in randul liceenilor.

Riscuri in utilizarea Internetului

Referindu-se la timpul petrecut pe Internet, 40% dintre copii spun cd se intampld foarte
des sau destul de des sd navigheze fard un scop anume, 31% cd au petrecut mai putin
timp cu familia sau fdcand lucruri pentru scoald pentru a naviga pe Internet si 28% cd
au incercat fard succes sd petreacd mai putin timp online. Aproape 13% dintre copii
afirmd cd s-a intdmplat cu o frecventd ridicatd sd nu mdndnce sau sd nu doarmd pentru
a fi online si 23% cd@ nu s-au simtit in largul lor cdnd nu au putut sta pe Internet.

54% dintre copii spun cd s-a intdmplat ca cineva sa ii deranjeze sau sd ii supere in timp ce
vorbeau pe Internet, procentul fiind semnificativ mai ridicat in randul fetelor si elevilor de liceu.

25% dintre copii mentioneazd cd au fost deranjati sau supdrati de persoane cunoscute pe Internet.

44,3% din copiii deranjati pe Internet spun cd au fost foarte supdrati sau destul de supdrati in
urma incidentului, fetele afirm@nd intr-o mdsurd semnificativ mai ridicatd cd au fost mai deranjate.

42% dintre copii afirmd cd stiu situatii in care un prieten, coleg sau apropiat a fost deranjat
sau supdrat pe Internet. Intre acestea, intalnim semnificativ mai multe fete si elevi de liceu.

43% dintre copii afirmd cd posteazd online informatii personale precum
fotografii, adresa la care locuiesc, locurile unde merg.

Mediul online reprezintd principala sursd de informare a copiilor respondenti,
urmatd de discutiile in grupul de egali si cele cu pdrintii sau profesorii.
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® 47,6% dintre copii afirmd cd verificd uneori, rar sau deloc
valoarea de adevdr a informatiilor citite online.

® 61% dintre respondenti spun cd s-au simtit inconfortabil ca urmare a ceva
vazut pe Internet, semnificativ mai multe fete si elevi de liceu.

® Principalele tipuri de informatii despre care copiii spun cd i-au facut sd se simtd incon-
fortabil sunt continutul violent, cel care incitd la violentd sau cel sexual explicit.
Reclamele online sunt considerate deranjante de jumdtate dintre copii.

® Chiar dacd se declard deranjati de anumite informatii intalnite online, sub 2 din 10 copii
au o reactie, fie de a vorbi cu cineva sau a gdsi o solutie pentru rezolvarea situatiei.

® 43% dintre respondenti afirmd cd au vdzut sau primit mesaje cu continut sexual in mediul virtual.

® 22% dintre copii spun cd au vdzut sau primit mesaje cu caracter
sexual zilnic sau cel putin o datd pe sdptdmand.

® Aproape jumdtate dintre copiii care au avut acces la mesaje cu continut sexual spun cd le-a
fost trimis personal un astfel de mesa;j si aproape 20% cd li s-a cerut o fotografie sau o inregis-
trare video in care sd isi arate pdrtile intime. Remarcdm cd in acest ultim caz ponderea fetelor
care spun cd li s-a cerut acest lucru este semnificativ mai ridicatd decdt cea a bdietilor.

® 5% dintre copii spun cd au postat sau au trimis cuiva un mesaj cu continut sexual iar alte 5
procente refuzd sd rdspundd la acest item. Bdietii, copiii din mediul urban si cei de liceu spun
intr-o mdsurd semnificativ mai ridicatd cd au trimis sau postat online mesaje cu continut sexual.

Internetul in context educational

® 73% dintre copiii respondenti spun c& folosesc Internetul la scoald. Intrebati despre contextele
in care utilizeazd Internetul in mediul scolar, mai putin de jumdtate spun cd il folosesc la
clasd impreund cu profesorul sau in cazul orelor de informaticd. 87,4% dintre copii afirmd
cd petrec timp online in pauze iar 40% cd o fac, pe ascuns, in timpul orelor de curs.

® 39,9% dintre copii spun cd nu sunt incurajati de profesori sd foloseascd Internetul decat
ocazional sau deloc.

® |ntrebati ce anume le place sd invete folosind Internetul, majoritatea copiilor mentioneazd
lucruri care ii pasioneazd, despre care nu se vorbeste la scoald si care au o aplicabilitate in viata
reald. Aproximativ 4 din 10 copii spun cd aprofundeazd online informatia primitd la scoald.

® Caracterul interactiv al informatiei, posibilitatea de a folosi suport video sau audio si faptul
cd este facil, reprezintd principalele motivatii pentru care copiii aleg sd invete online.
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Jocurile
® 63,5% din respondenti afirmd cd se joacd online, semnificativ mai multi bdieti si elevi de gimnaziu.

® 43% dintre copiii care spun cd se joacd online mentioneazd, intrebati numele jocului, ,,Grand Theft
Auto” sau ,,Counter Strike”, ambele implicdnd violentd si fiind destinate exclusiv publicului adult.

® Majoritatea copiilor (79,9%) afirmd cd se joacd online pentru cd este distractiv sau
pentru a se relaxa (60,6%), iar 45,2% spun cd fac acest lucru pentru cd sunt plictisiti.

Internetul si starea de bine emotionala a copiilor

® Copiii din familii cu ambii pdrinti prezenti in gospoddrie afirmd intr-o mdsurd semnifi-
cativ mai scdzutd cd petrec peste 6 ore online intr-o zi de scoald. Lipsa unui pdrinte din
gospoddrie se asociazd cu un timp mai indelungat petrecut pe Internet de cdtre copii.

® Copiii care fac parte din familii monoparentale afirmd intr-o mdsurd semni-
ficativ mai ridicatd cd au vdzut pe Internet lucruri care i-au facut sd se simtd
inconfortabil, bdietii in ponderi mai ridicate comparativ cu fetele.

® Referindu-se la comportamente asociate sexting-ului, fetele care fac parte din familii
monoparentale afirmd intr-o mdsurd semnificativ mai mare cd au vazut sau primit
mesaje cu continut sexual iar bdietii in aceeasi situatie cd au trimis astfel de mesaje.

® Respondentii care afirmd ca petrec peste 6 ore online, fie cd
vorbim de o zi de scoald, fie cd vorbim de o zi liberd:

» sunt semnificativ mai nemultumiti cu privire la viata lor din prezent;
» sunt semnificativ mai nemultumiti de relatia cu pdrintii, prietenii si profesorii;
» considerd intr-o mdsurd semnificativ mai redusd cd activitdtile de zi
cu zi au sens si sunt mai putin optimisti cu privire la viitor;
» afirmd cd au fost mai putin relaxati in ultimele doud sdptdmani
si sunt mai nemultumiti de deciziile luate.

® Respondentii care afirmd ca s-a intamplat ,,des” si ,,foarte des” sd nu mdndnce sau sd
doarmd pentru a sta pe Internet, cd nu s-au simtit in largul lor cdnd nu puteau naviga
pe Internet, cd au petrecut timp online fdrd un scop specific, cd au petrecut mai putin
timp cu familia sau prietenii pentru a sta pe Internet etc. sunt caracterizati de niveluri
semnificativ mai scdzute ale indicatorilor stdrii de bine emotionale mdsurati.

® Copiii care spun cd au fost victima unui comportament de tip ,,cyber-
bullying” sau ,,sexting” acordd scoruri semnificativ mai scdzute la intrebdrile
care masoard starea de bine emotionald. In acelasi timp, cei care se joacd pe
Internet spun cd sunt mai putin ingrijorati si cd se simt mai relaxati.

® Lipsa unei retele de suport emotional este foarte puternic asociatd cu scoruri care indica

un nivel foarte scdzut al stdrii de bine, la fel situatia in care copiii nu se simt apreciati, se
simt apreciati doar de cdtre o singurd persoand sau in schimbul unei contraprestatii.
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Acest capitol introductiv include urmatoarele sectiuni:

1. Implicare si responsabilitate institutionald pentru siguranta online a copiilor

2. Parteneriatul scoald-familie-comunitate - Model de bund practicd

1. Implicare si responsabilitate institutionala pentru siguranta online a copiilor

In sectiunile anterioare am prezentat o imagine complexd despre felul in care tehnologia
impacteazd modul in care ne trdim viata, dezvoltarea copiilor si rolul adultilor in
ghidarea experientei acestora pentru folosirea creativd, utild si sigurd a Internetului.

Mai mult decat oricand, credem cd este necesard dezvoltarea unui parteneriat autentic
intre scoald si familie pentru asigurarea unui mediu coerent pentru copii si facilitarea
suportului necesar ca ei sd descopere lumea online prin prisma avantajelor si sd
cunoascd, din timp, eventualele pericole pe care le pot intdlni in incursiunile lor.

De multe ori sesizdm in evenimentele pe care le organizdm cu cadrele didactice cd acestea
sunt nemultumite de obiceiurile pe care copiii le dobandesc in familie cu privire la folosirea
Internetului. De partea cealaltd, in intdlnirile noastre cu pdrintii, nu de putine ori acestia
mentioneazd necesitatea ca informatiile privind siguranta copiilor, inclusiv pentru navigarea
in mediul online, sd fie acoperite in orele de scoald si acest proces sd facd parte din
responsabilitatea institutiilor de invatamant. In aceastd pasare a responsabilitdtii intre adulti,
stalpi ai educatiei copiilor, cei care au cel mai mult de suferit sunt insisi copiii si tinerii.

Asa cum ati descoperit in sectiunea de reflectii, vd propunem o abordare empaticd si
deschisd fatd de ceilalti membri care contribuie la educatia copiilor. Vd incurajdm sa
faceti efortul de a va conecta cu bunele intentii ale celuilalt chiar dacd uneori acestea pot
fi ascunse sub un comportament agresiv sau nepdsdtor. Cel mai probabil, e o marcd a
unei forme de insingurare si a faptului cd nu se simte inteles, ascultat sau valorizat pentru
ce face deja, nu i este asigurat un suport autentic pentru a face mai mult, a obosit sau

nu doreste sd facd mai mult si ar fi de preferat sa aflati disponibilitatea lor reald.

Inainte de orice demers structurat care vizeazd o imbundtdtire a unui aspect de mare
anvergurd sociald este esential sd observdm cum facem lucrurile in prezent si sd alegem,
deliberat, incotro ne indreptdm. Un prim pas este sd realizdm un plan care sd aibd in
vedere scopul si obiectivele pe care ni le propunem, activitdtile pe care le putem derula
pentru a atinge acele obiective si apoi sd trecem la treabd folosind cu intelepciune

toate resursele pe care le avem sau sunt disponibile in comunitatea scolard.

Dezvoltarea unui parteneriat scoald-familie-comunitate in jurul temei ,,Folosirea
creativd, utild si sigurd a Internetului” este un tel ambitios insd va asigurdm cd se poate
pentru cd noi, prin programul Ora de Net, deja am fdcut asta cu succes in diverse
comunitdti din Romania si dorim sd va fim si voud aldturi pentru a face acest lucru.
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2. Parteneriatul scoala-familie-comunitate - Model de buna practica

In cele ce urmeazd va prezentdm un model de lucru pe care il puteti adapta in functie
de experientele voastre de succes sau de specificul institutiei si culturii locale, insd
insistdm pe mentinerea aspectelor care tin de relationarea dintre cei implicati.

1. Crearea echipei-nucleu a facilitatorilor Ora de Net

In primul rénd, va invitdm sa creati o echipd de 4-6 dascdli, colegi din aceeasi institutie,
care se simt motivati sd contribuie cu drag la acest proiect in regim de voluntariat, unii
care cred cu tdrie in necesitatea adaptdrii culturii institutionale la nevoile copiilor, nativi
digitali, si in puterea lor de a contribui la aceastd schimbare. Conducerea institutiei are un
rol cheie in sustinerea acestei initiative prin suport acordat echipei sau chiar prin implicarea
directd in echipa-nucleu. Implicarea consilierului scolar, a bibliotecarilor, acolo unde existd
si sunt deschisi, ar putea fi de bun augur pentru a avea perspective cat mai diverse.

Nu am ales intampldtor termenul nucleu pentru cd voi, aceste persoane pasionate de ceea ce
faceti si interesate de evolutia copiilor, veti fi cei care veti atrage in proiect restul participantilor,
prin metode diverse. Desi acesta este motorul, rolul fiecdrui grup care se va aldtura pe parcurs
este unul la fel de important si determind schimbarea pe care vi-o doriti. Si, mai adanc de atat,
baza o constituie intentia bund din fiecare dintre voi si modul in care vd vedeti pe voi insivd,

cei care alegeti sd mobilizati cu drag si blandete colegii, elevii, pdrintii pentru a contribui la

un bine mai mare, unul pentru care poate nu sunteti recompensati material si mai ia si din
putinul timp pe care il aveti. Vd invit ca dincolo de ce faceti sd rdmaneti atenti la cum faceti

si s mentineti mereu ca reper atitudinea binevoitoare fatd de voi insivd si fatd de ceilalti.

2. Parcurgerea procesului de reflectie individuala de catre
facilitatorii Ora de Net, membri ai echipei-nucleu

Inainte de dezvoltarea unui proiect educational de asemenea anvergurd este esential ca membrii
echipei care se angreneazd in coordonarea acestui demers sd treacd prin exercitiile de reflectie
prezentate in prima parte a acestui ghid. Perspectiva noastrd asupra lumii influenteazad subtil
modul in care facem absolut tot asa cd aceastd scoatere la suprafatd a credintelor si bagajului
emotional devine un pas esential pentru a observa ce energie transmiteti in relatia cu elevii.

Oferiti-va timp individual pentru a parcurge acest proces, un timp dedicat pentru a face acest
lucru in tihnd, cu seriozitate, asa cum v-ati dori sd facd si viitorii participanti la proiect sd
reflecteze la ceea ce le veti propune. Acest proces de auto-observare si validare a ceea ce
trditi in interior vd va permite sd eliberati o parte din tensiunea acumulatd in trecut si sd
actualizati ceea ce considerati cd nu va mai doriti in experienta voastrd profesionald. Va va
permite o pozitionare mai constientd care sd aibd in vedere in primul rand o stare de bine si
o atitudine mai deschisd fatd de ceilalti participanti la educatia copiilor si, dacd e cazul, s
alegeti cu mai mare discerndmant ce acceptati din exterior. Nu puteti schimba felul in care
ceilalti se comporta insd, fard indoiald, puteti decide cum rdspundeti voi situatiilor care apar.

Va asigurdm cd acest pas este o piatrd de temelie care va
contribui enorm pe parcursul desfdsurdrii proiectului.
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3. Echipa-nucleu a facilitatorilor Ora de Net devine grup de lucru cu
rol de suport, intervizare, planificare si coordonare

Un aspect destul de neglijat in educatie dar care are o influentd negativa vizibild
este lipsa de suport pentru formarea de calitate a cadrelor didactice sau chiar
critica adusd acestora pentru felul in care se prezintd educatia in Romania.

Cu cat lucrdm mai mult cu profesori cunoastem si validdm efortul acestora si observdm
multiplele cauze care duc la sldbirea calitdtii actului didactic: schimbarea rolului profesorului

din acela de furnizor de informatii in cel de mentor pentru copii, fard sa le fie asiguratd
formarea pentru acest tip de educatie, incongruenta practicilor care privesc educatia aldaturi

de schimbadrile impredictibile si fard fond din sistem care nu asigurd o constructie cu sens,
plecand de la experienta valoroasd a profesorilor care intdlnesc direct copiii, continutul si
volumul de informatii inclus in curriculumul national neadaptat la nevoile copiilor de astdzi, lipsa
implicdrii majoritdtii pdrintilor, numdrul mare al efectivelor de elevi din clasd si provocdrile tot
mai diverse oferite de diversitatea comportamentelor copiilor, sunt doar cateva motive care

fac din profesia de dascdl poate una dintre cele mai stresante profesii din acest moment.

In aceste conditii, capacitatea de hranire a propriei stdri de bine, dezvoltarea abilitatilor de
eliminare a efectelor stresului prelungit, pasiunea fatd de meseria pe care ati ales-o, implinirea
pe care o aveti observand progresul copiilor si relatiile apropiate dintre ei, modul in care acestia
evolueazd si datoritd voud, modul in care colaborati cu colegii de echipd care s-au aldturat
proiectului, sunt combustibilul de care aveti nevoie pentru a putea merge mai departe.

In acest sens, credem cu tdrie cd echipa de profesori care se va angrena la dezvoltarea
unui proiect institutional trebuie sd functioneze pe principiul colabordrii si al comunicdrii
deschise si sincere. Propunem grupului s@ organizeze o intalnire comund dupd ce au
realizat explordrile individuale in cadrul cdreia sd discutati despre ce ati descoperit, ce
vd motiveazd, cu ce vd este dificil si cum vedeti cd v-ar putea sustine grupul de colegi.

In cursurile pe care le sustinem pe tema ,,Parteneriatul scoald-familie” includem aplicatii
practice plecand de la modelul propus de psihologul Marshall Rosenberg, fondatorul si
directorul de Servicii Educationale al Centrului de Comunicare Non-violentd (CNVC),
organizatie internationald de promovare a pdcii. Modelul propus a facut inconjurul

lumii si a oferit multor persoane, grupuri si natiuni o modalitate eficientd pentru
reconectare la un nivel profund pentru cd fi invitd pe cei care il practicd s@ meargd
dincolo de mesajul superficial, de suprafatd si sd cerceteze, sd accepte si sd exprime ceea
ce este cu adevdrat viu si vital in el, conectdnd comportamentul si emotiile cu nevoile
reale. Cand deprindem obisnuinta de a recunoaste si intelege nevoile, credm contextul
relational care poate sd permitd o conectare mai profunda cu ceilalti si cu noi insine.

Comunicarea non-violentd ne propune sd acorddm importanta si atentia cuvenitd modului in care
ne exprimdm, fi ascultdm pe ceilalti si ne vorbim noud insine. Acest model ne propune un mod

de interactiune care faciliteazd schimburile intre oameni si rezolvarea conflictelor in mod pasnic.
Cu cat il aprofundd@m mai mult ne simtim incurajati sd ne exprimdm cu onestitate si claritate si,

n acelasi timp, sd fi acorddm interlocutorului nostru atentia empaticd si respectul necesar. Acest
spatiu relational cocreat sprijind o conectare umand profundd. Practicat frecvent se dovedeste

cd este mai mult decat un model, comunicarea non-violentd este o stare de spirit, o atitudine ce
are la baza intentia cd atdt nevoile mele, cat si ale tale sunt la fel de importante si putem gdsi
acele strategii care pot duce la implinirea lor intr-o forma beneficd pentru fiecare dintre noi.

In cartea ,,Nonviolent Communication: A Language of Life” (2003) scrisd de Marshall
Rosenberg, se mentioneazd beneficiile acestei practici devenite un stil de viatd pentru milioane
de persoane. Acest model inlocuieste vechile obiceiuri de comunicare care sunt ancorate in
apdrare, retragere sau atac in fata unei judecdti de valoare sau a unei critici, cu o formd noud
de a ne percepe pe noi insine si pe altii, intentiile si relatiile dintre noi. Cand ne indreptdm
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curiozitatea nativd pentru a investiga ceea ce este observat, simtit sau a nevoii reale n
locul judecdtilor si etichetdrilor, vom descoperi profunzimea compasiunii specific umane ce
faciliteazd o apropiere care te invitd sd ddruiesti din inimd, fdrd agende sau interese ascunse.

Cele 4 componente ale modelului comunicdrii non-violente
sunt: observarea, sentimentele, nevoile si solicitarea.

Abia dupd crearea unui sentiment de sigurantd venit din aceastd impreunare a
vulnerabilitdtilor si curajului, a observdrii asemdndrilor si construirea grupului inclusiv ca
resursd emotionald la care puteti apela, puteti sd incepeti sd priviti obiectiv si sd incepeti
planificarea proiectului. Incurajam ca astfel de intdlniri de suport sa fie organizate pe
durata deruldrii intregului proiect. Ceea ce creati impreund in aceste intdlniri poate fi oaza
care va inspira si alti membri ai comunitdtii s comunice si sd se sprijine in felul acesta.

Exercitiile care invitd sd priviti situatii frecvente din educatie prin prisma altei
persoane au rolul de a starni empatia si bundvointa si, mai mult decat atat, de
a da nastere unor solutii creative prin care puteti implica fiecare actor.

Va sugerez sd puneti accentul pe climatul pe care il creati in echipd si sd folositi metode care
permit visarea cu ochii deschisi, cele de tipul ,,ce-ar fi dacd?” si sd imaginati, sd vizualizati
fmpreund cum doriti sd se simtd cei implicati, cine ar fi grozav sd vi se aldture, cine ar fi
bucuros sd va ajute intr-una dintre etape, cum se vor comporta elevii dupd acest proiect,

ce vor face pdrintii, cine va afla despre voi si, nu neglijati acest subiect, cum veti celebra
progresul si succesul. Cum va simtiti cand va imaginati toate aceste etape intr-o formd ideald?
Visati fard a cenzura si notati fard criticd tot ce vd vine in minte. Poate nu toate aceste

idei vor deveni parte din ceea ce veti decide in conturarea proiectului insd ceea ce creati in
interiorul vostru va avea ecou. Cel mai posibil nu toti vor rdaspunde pozitiv insd dacd faceti
tot ce tine de voi si i inspirati si pe ceilalti, neimplicarea unora nu aveti cum sd o simtiti ca
responsabilitate a voastrd, atitudinea si comportamentul fiecdruia e o alegere persoanald.

Din pdcate, intarzierea in a adduga folosirea tehnologiei de cdtre copii pe agenda publicd si
neglijarea importantei unui astfel de demers are deja efecte si, cel mai posibil, le veti simti in
intdlnirile cu adultii. Va impdrtdsesc, din propria experientd, cd sunt multe nevoi neacoperite
n jurul acestui subiect si, mai mult decdt atdt, e un subiect sensibil pentru multi care vdd in
tehnologie cauza degraddrii societdtii si aleg sd ignore contextele mai largi. V@ asigurdm cd nu
aveti cum sd gdsiti o formuld sau un singur proiect care sd acopere toate nevoile celor cdrora
va adresati. Din acest motiv, este important sd faceti ceva in care sd credeti voi cu tdrie si sd
stiti cd sunt doar primii pasi si procesul de educatie pe aceastd temd va continua in anii care
urmeazd si va include tot ceea ce veti invdta, cu totii, pe parcursul acestui demers institutional.

4. Auto-evaluarea institutiei de invata@mant din punct de vedere al
practicilor, politicilor si infrastructurii

In acest pas, va punem la dispozitie un formular de evaluare dezvoltat in cadrul
proiectului Esafety Label, o initiativd a European Schoolnet lansatd in 2012, care,
pe langd aspectele privind protectia datelor personale, ia in considerare trei
zone distincte ale sigurantei online — infrastructurd, politici si practici.

Chestionarul este disponibil in Anexa 1 ,,Chestionar autoevaluare E-safety Label” si
vd va servi ca o forma de identificare a punctelor forte, cdt si a celor care necesitd
o atentie suplimentard fatd de ceea ce realizati in prezent in institutie.

De asemenea, in faza de evaluare veti putea sd completati din nou chestionarul cu situatia
actuald si veti putea observa progresul si sd creati planul pentru urmdtoarea etapd.
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e Practici

Chiar si cea mai bund filtrare din lume nu este suficientd pentru a proteja copiii si tinerii

atunci cdnd sunt online. Educatia este esentiald si trebuie sd fie adecvatd varstei, progresiva si
incorporatd in procesul educational. Siguranta online nu poate fi vdzutd ca o anexd si nu poate fi
predatd in mod eficient ca un ansamblu unic sau "zi de sigurantd online" ci, mai degrabd, devine o
abilitate care poate fi inclusd transversal. Orice materie poate include aspecte legate de influenta
tehnologiei si, mai mult decat atdt, poate fi sprijinitd prin integrarea materialelor digitale.

e Politici

Scolile au multe politici insd acestea sunt eficiente numai dacad reflectd ce se intampld
in cadrul institutional, in modul in care membrii acelei institutii actioneazd si

intervin si nu radman doar ca niste cuvinte scrise in regulamente la care nu au acces
principalii beneficiari. De asemenea, este important sd recunoastem cd schimbdrile
si politicile trebuie revizuite in mod regulat - acest lucru este valabil cu atat mai

mult in cazul abordarii sigurantei online dat fiind dinamismul acestui domeniu.

e |nfrastructura

Internetul aduce o gama largd de beneficii si oportunitdti, dar prezintd si riscuri.
Pe langd continutul pozitiv, existd site-uri cu continut ddundtor sau ilegal, de

care scolile trebuie sd protejeze copiii si tinerii. Filtrarea si monitorizarea sunt
doud metode pe care scolile le pot implementa pentru a face acest lucru, dar,
desigur, aceasta este o solutie partiald, si este important sd fie adoptate impreund
cu initiative educationale adresate tuturor copiilor si profesorilor.

5. Conturarea unui proiect educational pe tema ,,Folosirea
creativa, utila si sigurd a Internetului” implicand intreaga
comunitate

Folosind modelul propus in Anexa 2 ,,Model scriere proiecte Ora de Net” organizati proiectul
astfel incat sa fie realist si viabil in cadrul institutiei si comunitdtii de care apartineti. Este
importantd abordarea integratd si includerea in proiect a tuturor grupurilor tintd, fie ca
participanti, fie ca suporteri. Desigur, propunerea noastrd este una sumard si serveste

doar ca model de structurd care sd vd orienteze gandirea in stabilirea etapelor.

Rolul echipei de proiect va fi acela de a contura proiectul specific plecdnd de la nevoile identificate
in chestionarul de autoevaluare Esafety Label abordand, pe rand, toate componentele vizate.

Recomandarea noastrd este sd acoperiti aceste 3 dimensiuni astfel:

« Practici - Mentineti tema generald a proiectului ,,Folosirea creativd, utila si sigura
a Internetului” si, dacd ati identificat o temd in chestionar care este cu precddere
necesard in institutia voastrd, vd invitdm sd puneti accentul pe ea in cadrul
activitdtilor.

Daca ati identificat mai multe nevoi, consultati-va cu elevii si prioritizati ordinea

in care le veti aborda in fiecare an scolar. Luati in calcul chiar un program multi
anual cu teme diferite care poate dura chiar 2-3 ani dacd e nevoie, important este
ca in timp sd abordati cat mai multe dintre acestea. Concursurile scolare anuale
lansate de echipa Ora de Net in parteneriat cu Ministerul Educatiei Nationale, in
luna februarie, va pot fi utile in acest demers pentru cd mereu aborddm o altd temd.
De asemenea, materialele informative dezvoltate radman disponibile pe platforma
www.oradenet.ro si le puteti adapta.
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Capitolul din acest material care rdspunde intrebdrii ,,CE continut tematic este
important sd fie abordat in cadrul activitdtilor educationale pentru a stimula
folosirea creativd, utild si sigurd a Internetului de cdtre copii?” vd poate fi de
folos in abordarea temelor care rdspund nevoilor identificate la nivel local.

« Politicile - Toate pértile interesate (elevii, profesorii si parintii) ar trebui
sd fie implicate in crearea si actualizarea unor astfel de politici pentru ca
acestea sd fie eficiente si intr-adevdr sd contribuie la crearea si sustinerea unui
mediu sigur pentru elevi si profesori. In acest sens recomandam ca la sfarsitul
primului an de implementare sd creati un grup de lucru dedicat pe aceastd
temd de actualizare a politicilor din care sd facd parte conducerea institutiei,
coordonatorul de programe educative, consilierul scolar, 1-2 membri dintre cei
care au coordonat programul Ora de Net in scoald, membri ai Consiliului elevilor
sau elevi foarte implicati in activitdti si parinti. Mai multe sugestii despre cum
puteti aborda aceastd activitate, gdsiti in descrierea privind grupul de lucru.

« Infrastructura - desi la nivel declarativ toate scolile din Romania sunt dotate cu
calculatoare, stim cu totii cd in multe cazuri acestea au stat fie nefolosite ani de
zile deoarece nu aveau soft si nu exista personal specializat sd se ocupe de retea,
fie s-au stricat demult data fiind calitatea indoielnicd a acestora. Dacd acesta este
si cazul institutiei voastre, vd incurajez sd anuntati situatia reald la Inspectoratul
Scolar de care apartineti si, totodatd, sd accesati si oportunitdti externe cum ar fi
proiecte de dotare a institutiilor pe care unele organizatii non-guvernamentale le
implementeazd.

In cazul in care situatia este diferitd in scoala voastrd si aveti astfel
de dotdri, oferiti informatiile legate de infrastructurd din chestionarul
eSafety Label conducerii institutiei si informaticianului pentru a se
asigura ca acele puncte sunt acoperite, pentru siguranta elevilor.

In conturarea proiectului puteti avea in vedere bunele practici din cadrul programului national
Ora de Net care si-au dovedit utilitatea si impactul pe termen lung. Va recomanddm ca, in
diferite activitdti care vizeazd un anumit obiectiv, sd includeti urmdtoarele grupuri tintd.

* Copii si pre-adolescenti — ei sunt principalii actori si au dreptul de a se
implica in deciziile care ii privesc, iar noi suntem facilitatorii unor contexte in care
ei pot face acest lucru intr-un fel care sd devind auzit si inteles de adulti.

* Tineri adolescenti sau studenti — ei sunt cei care au experienta recentd a
propriei copildrii trdite n contact cu tehnologia si, in acelasi timp, pot articula cu o
mai mare claritate nevoile si solutiile pentru a imbundtdti experienta online a copiilor,
atdt in fata adultilor, cat si in fata copiilor care ii percep ca pe niste modele.

¢ Educatori si profesori — raman partenerii esentiali ai oricdrei initiative pe care o avem
pentru cd ei pun baza modului in care copiii percep valoarea si contributia proprie in societate.

* Parinti, ingrjitori si bunici — rdman temelia pe care fiecare copil isi creeazd propria
identitate, vorbele lor devin vocea interioard a copilului si reperul pentru dezvoltarea emotionald.

* Specialisti din alte domenii conexe dezvoltdrii copilului — cu cat lucrdm mai
coerent si mai mult impreund cu atdt influenta va fi una beneficd pentru copii.

¢ Institutiile responsabile de educatie si managementul scolii — pot crea un
cadru cat mai adaptat realitdtii noilor generatii de elevi si pot sprijini personalul pentru a
mentine pasul si a integra noile tehnologii in procesul de predare-invdtare-evaluare.

* Autoritati si institutii locale si judetene implicate in domeniul educational sau
social — pentru acestia opiniile copiilor se dovedesc a fi foarte valoroase pentru cd ei sunt
cei care ne vor deveni in viitor colegi, angajati, primari, politicieni, angajatori samd.
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e Companii private in initiativele lor de responsabilitate sociald — o parte dintre
companii aleg sd priveascd atdt beneficiul propriu, cat si responsabilitatea pe care o

au de a investi o parte din profit in dezvoltarea sociald compatibild cu domeniul lor de
activitate si cu strategia lor de dezvoltare, Echipa Ora de Net isi pune experienta si
expertiza in sprijinul celor care aleg sd investeascd in educatie si alfabetizare digitald.

* Media traditionald si media alternativa — reprezentanti care isi amintesc rolul esential pe
care il au in formarea opiniei publice si sunt dispusi s@ promoveze oameni dedicati comunitdtii lor,
exemplele de bund practicd si evenimentele care pot servi ca inspiratie pentru implicare sociald.

* ONG-uri si grupuri de initiativa locale — impreund suntem mai
puternici si putem pune la comun pasiunile, experientele si resursele
pentru a contribui la schimbarea pozitivd pe care ne-o dorim.

* Decidentii politici — pentru cd avem nevoie de a seta cadrul legal si
social pentru ca activitdtile cu impact pozitiv sd nu rdmand evenimente
izolate cu impact local ci sd aibd sustinere si ecou national.

6. Derularea proiectului ,,Folosirea creativa, utila si sigura a
Internetului”’ la nivelul institutiei si comunitatii

>

6.1. Implicarea si formarea cadrelor didactice

Protectia copiilor si apdrarea drepturilor lor std in puterea tuturor celor din
institutie si cu cat existd mai multd congruentd intre cadrele didactice, cu
atdt efectele sunt mai rapide iar impactul mai mare in promovarea folosirii
Internetului intr-un mod creativ, util si sigur la nivelul intregii unitdti.

Atmosfera din cancelarie este foarte reprezentativd si determind climatul din intreaga
unitate. Efectele se propagd si cu cat mai multe cadre didactice comunicd mai bine,

aduc o energie bund si constructivd, au disponibilitate de a fnvdta unul de la altul, de a
colabora si a crea impreund, cu atat se creeazd o culturd binevoitoare care va servi ca
model pentru elevi. De partea cealaltd, cu cat existd mai multd competitie, incrancenare,
disputd sau conflict mocnit, cu atdt nivelul de stres este mai mare si determind

transferul acesta, poate la nivel subtil dacd nu chiar explicit, in randul elevilor.

Asadar, incurajdm echipa de proiect sd aibd in vedere includerea intregului colectiv
profesoral si sd fi implice activ. Formarea cadrelor didactice este poate unul

dintre cele mai importante demersuri pentru cd astfel acestia pot sd transmitd
ceea ce au descoperit sau aprofundat cu colegii, in activitdti educationale

adresate tuturor elevilor din scoald si astfel nicio clasd sa nu fie exclusd.

in functie de tema abordatd anual in proiect, incurajam cel putin unul dintre facilitatorii

Ora de Net din echipa-nucleu, sd preia rolul de formator, sd dezvolte un design de training
experiential pentru colegii lui. In felul acesta fiecare persoand este sustinutd s& descopere
prin activitate practicd modul in care poate preveni si interveni in functie de nevoile elevilor
cdrora se va adresa in etapa urmdtoare. Cursul de formare are si rolul de a fi oferi informatiile
relevante care i permit sd inteleagd, sd prevind si sd rdspundd situatiilor nepldcute in randul
copiilor, alfabetizarea digitald si siguranta online sunt teme importante atdt pentru elev si
pentru profesor, cat si pentru relatia dintre ei. In lipsa unui astfel de demers de asumare

a unei viziuni comune, de cele mai multe ori, nu sunt luate mdsuri preventive, se intervine
doar in situatie de crizd, fard informatii corecte si complete. Si, in majoritatea cazurilor
atunci cand actiondm dintr-o stare de fricd sau presiune, demersurile sunt incoerente cu
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obiectivele mai mari si nu permit o analizd lucidd a situatiei. Implicit, nefiind investigate
sau recunoscute cauzele unui incident, aparentele solutii se reduc la pedepse sau sanctiuni
care nu produc efecte benefice pe termen lung, din contrd, determind refuzul elevilor

de a mai interveni sau raporta pentru cd, pe bund dreptate, se tem de consecinte.

Sugerdm sd incurajati discutiile si dezbaterile asa cd v@ recomanddm sa stabiliti principii
de comunicare si oferire a feedbackului care sd creeze un cadru sigur pentru exprimare

si identificare a unor solutii creative. Asa cum mentionam si in etapa de inchegare a
echipei, noi recomanddm abordarea propusd de Marshal Rosenberg. Ca si negociator

n zone de conflict, el a ajuns la concluzia cd o lume a intelegerii intre oameni, grupuri si
natiuni se poate crea prin eliminarea limbajului care acuzd, stigmatizeazd, criticd, emite
pretentii - limbajul intemeiat pe gdndirea comund care inhibd compasiunea si contribuie
la violentd. Astfel, a dezvoltat o metodd de a folosi limbajul care ne conecteazd la miezul
experientei umane si conduce cdtre ddruirea din inimd: comunicarea non-violentd.

In altd ordine de idei, rolul cursului intern pentru profesori este acela de a prezenta etapele
proiectului propus de echipa-nucleu si de responsabilizarea fiecdrui profesor sd aducd propria
contributie, in felul in care acesta alege sd promoveze folosirea creativd si utild a noilor tehnologii.

De principiu, propunerea pentru acestia este de a sustine activitdti educationale
pentru elevi, ateliere pentru pdrinti plecand de la resursele Ora de Net, de a contribui
la evenimentele adresate intregii comunitdti organizate de elevi si, in mdsura in

care doresc, sd se implice in promovarea evenimentelor in mediul online.

Desigur, dacd doresc sd devind facilitatori Ora de Net si sd poatd primi documente justificative
care atestd implicarea lor in acest proiect european, fiecare dintre ei trebuie sd parcurgd,
individual, procesul propus pentru inscrierea ca voluntari, asa cum este el descris in prima parte a
acestui ghid si sd raporteze fiecare activitate individual conform regulamentului propus de echipa
noastrd, prin intermediul platformei interne de comunicare la care au acces doar voluntarii.

6.2. Activitati educationale adresate elevilor

Va garantdm cd va fi o experientd extraordinard pentru fiecare cadru didactic implicat in acest
proiect care va aborda teme conexe cu folosirea Internetului. Nu vd putem descrie bucuria,
surpriza si uimirea profesorilor care ne impdrtdsesc cd datoritd activitdtilor cu caracter non-
formal au cunoscut alte forme de implicare a elevilor, abilitdti, povesti si trdiri ale lor, perspective,
pasiuni, idei si visuri care i-au impresionat si i-au fdcut sd isi doreascd sd continue acest demers.

Rolul cadrului didactic este acela de a se informa si a alege resurse potrivite pentru
abordarea acelei teme cu elevii, unele dintre ele vor fi sugerate de echipa-nucleu,

altele pot fi inspirate din resurselor de pe platforma www.oradenet.ro sau altele din

alte surse credibile care invitd la o abordare asemdndtoare, centratd de participarea
activd a copiilor. Abordarea intdlnirii cu copiii trebuie sd aibd un aer optimist si plin de
incredere in capacitatea lor de a invdta si sd fi imputerniceascd pe copii, sd fi inspire inh asa
mdsurd incat sd simtd firesc cd ar vrea sd ajute si ei la promovarea folosirii Internetului
creativ, util si sigur dupd ce ei vor avea mai multe informatii pe parcursul intdlnirii.

fi puteti motiva prin a i invita sd iti imagineze cum ar fi viata lor dacd ar avea aceste
abilitdti la un nivel si mai avansat decat in momentul prezent, ce beneficii ar avea si cu
cine ar vrea sd le impdrtdseascd. Totodatd, pe parcursul activitdtii, rolul profesorului va

fi acela de a facilita discutia, de a implica toti copiii din grup in activitate si de a introduce
in dezbatere informatii relevante intr-un mod creativ si dinamic. In urma discutiilor, este
important ca fiecare participant sd inteleagd propria contributie in spatiul online si sd ia o
decizie informatd si responsabild fatd de cum se va raporta de acum inainte la Internet.
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De asemenea, in cadrul activitdtilor educationale adresate elevilor, stabiliti Tmpreund
un plan de lucru pentru ca ei sd devind ambasadori ai sigurantei online prin organizarea
unei actiuni comunitare. Dacd este potrivit pentru ei si aveti in clasd elevi pasionati de
crearea de materiale digitale, puteti sd luati in calcul realizarea de clipuri video.

Resursele educationale Ora de Net sunt disponibile pentru descdrcare
pe pagina https://oradenet.salvaticopiii.ro/resurse/cancelaria.

6.3. Implicarea parintilor

Informarea pdrintilor constituie o etapd importantd si deseori provocatoare pentru cadrele
didactice. Motivele pot fi numeroase: programul aglomerat al pdrintilor, lipsa de disponibilitate,
faptul cd locuiesc in altd tard sau evitd contactul cu scoala. Ceea ce este si mai nepldcut dar in
acelasi timp are sens, pdrintii ai cdror copii au cea mai mare nevoie de sustinere si aliniere cu
cadrele didactice pentru binele copilului, sunt adesea cei care lipsesc de la intdlnirile propuse de
institutie. Desi tendinta este ca profesorii sd fie descurajati de aceastd absentd, vd propunem
sd ldrgim din nou perspectiva si sd inlocuim intrebarea ,,Ce pdrinti vin?” cu urmdtoarea ,,Cum
facem astfel incat informatia sd ajungd la cat mai multi dintre pdrintii elevilor nostri?”.

Un element cheie il constituie decuplarea obisnuintei pentru care pdrintii vin la scoald.
Asa cum multi pdrinti declard, de cele mai multe ori, acestia sunt invitati la sedinte doar
pentru a afla detalii administrative, a afla despre comportamentul nedorit al copilului in
fata altor pdrinti sau, in cele mai nefericite cazuri, despre cum trebuie sd contribuie cu
bani pentru a acoperi nevoile institutiei publice desi aceastd solicitare din partea scolii
este ilegald in Romania. Situatia costurilor ascunse ale educatiei a fost obiectul unui studiu
al Organizatiei Salvati Copiii iar concluziile sunt disponibile aici: https:/bit.ly/2T3c5lg

Aceste practici prea addnc impregnate in cultura scolard au subrezit relatiile dintre cadre
didactice si pdrinti si impactul e devastator in dinamica aceasta pentru cd nu creeazd
premizele pentru o comunicare bazatd pe interesul comun, invdtarea si progresul copiilor,
din contrd, invitd la frustrdri de ambele pdrti, umilinte publice, sentimente de inferioritate
si lipsa motivatiei de a intretine o relatie bund in beneficiul copilului. In situatiile in care

si dascdlul reactioneazd cu imaturitate si acuzd sau pedepseste copilul pentru absenta
sau comportamentul pdrintelui, rezultatele sunt cu atdt mai mult ddundtoare.

Ca orice altd relatie, si intre pdrinte si cadru didactic se creeazd anumite obisnuinte si fiecare
astfel de diadd prin istoria comund a dezvoltat un anumit grad de incredere si disponibilitate si
este firesc ca aceasta sd se propage dacd nu propuneti un alt mod de relationare, unul ca intre
doi oameni adulti care, pe fond, au acelasi obiectiv, binele copilului. Mentiondm acest lucru pentru
cd fiind vorba de o abordare noud pentru unii dintre facilitatori, ar putea sd devind descurajati
dacd pdrintii nu dau curs invitatiei lor de a participa la evenimente de informare pe teme atdt de
importante. Avem certitudinea si experienta prin care, cu bundvointd, intelegere, putind rdabdare
si consecventd in realizarea unor astfel de intdlniri cu pdrintii, acestia devin mai disponibili

sd vind la cursurile gratuite initiate de cadrele didactice si sd le recomande si altor pdrinti.

Dacd alegem sd ne concentrdm atentia mereu pe ce nu merge sau ce este greu, in scurt timp
scade motivatia si apare sentimentul de neputintd si oboseald care invitd la o perspectiva
fngustd care nu face nicidecum loc inspiratiei, creativitdtii si puterii personale de a crea
aceste spatii sdndtoase din care fiecare pdrinte care alege sd fie prezent sd poatd invdta.

Ca de obicei, vd invitdm sd analizdm cateva dintre alternativele si pasii testati de cadrele
didactice care au participat la cursurile noastre n proiectele care vizau dezvoltarea
parteneriatului scoald-familie-comunitate. Va asigurdm cd pand si cei care nu erau prea optimisti
la inceput au reusit prin schimbarea perspectivei lor si a dezvoltdrii abilitatilor de comunicare
onestd si autenticd sd imbundtdteascd sesizabil modul in care relationeazd si implicd pdrintii.
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Primul pas ar fi ca facilitatorii Ora de Net sd separe obiectivul de informare al
pdrintilor, pe teme care tin de dezvoltarea copiilor, de uzualele ,,sedinte cu pdrintii”
care au rol administrativ sau de evidentiere a diferentelor dintre elevi pe baza
comportamentelor sau notelor. Internetul impacteazd toti copiii si nu tine deloc de
performantele lor scolare, din contrd, acolo adesea rolurile se pot schimba.

Al doilea ar fi ca intdlnirile pe tema ,,Folosirea creativd, utild si sigurd a Internetului” sa@
fie organizate intr-un alt format, mult mai interactiv, pot fi ateliere de lucru, grupuri de
suport sau schimburi de bune practici in functie de relatiile dintre pdrinti si numdrul de
participanti. Amintim incd o datd cd desi tentatia poate fi mare sd profitati de prezenta
lor este esential sd opriti impulsul sau obisnuinta de a aduce in discutie subiectele tipice
legate de detalii administrative sau declaratii publice despre elevi, ci s@ mentineti exclusiv
obiectivul de a fi informa, intr-o formd cat mai creativd si experientiald, cu privire la
rolul lor in mentinerea in sigurantd si stimularea folosirii creative si utile a Internetului
de cdtre copii. Desigur, invitatia de a urma obisnuinta poate veni si din partea pdrintilor
fnsd v@ recomanddm sa stabiliti o discutie separatd care sd acopere acele nevoi.

Pentru unii pdrinti, intalnirile fatd in fatd poate nu sunt potrivite din cauza
programului sau faptului cd nu locuiesc in oras asa cd va incurajdm sd gdsiti
solutii prin care fi puteti informa si pe acestia. Implicati elevii in gdsirea unor
optiuni pentru acestia (de exemplu: scrisori, emailuri, un grup online etc).

Daca existd o Asociatie a Pdrintilor activd si incluzivd, va invitdm sd dezvoltati
fmpreund modalitdtile prin care puteti ajunge la cat mai multi pdrinti.

Resurse pentru pdrinti sunt disponibile pe pagina
https://oradenet.salvaticopiii.ro/resurse/sedinta-cu-parintii.

6.4. Organizarea de catre elevi a unor evenimente
comunitare, cu sustinerea cadrelor didactice

In urma activitatilor educationale, elevii cu sprijinul cadrelor didactice sunt invitati sa
sustind o actiune publicd pe tema ,,Folosirea creativd, utild si sigurd a Internetului”
la care sd invite minim 50 de persoane. Acestea pot fi din randul autoritdtilor locale,
pdrinti, cadre didactice, prieteni, publicul larg din comunitatea de care apartin.

Scopul acestei actiuni este acela de a creste nivelul de informare si constientizare cu privire la
ceea ce au invatat despre relatia lor cu mediul online si care cred cd ar fi util sd il dea si mai
departe. Facilitatorii Ora de Net fi pot sprijini cu informatii preliminare despre tema specifica
abordatd si o prezentare cu ideile centrale care i pot ghida in sustinerea acestei activitdti.

Incurajati copiii sa facd ei cat mai mult din procesul de organizare al acestor activitdti in timp

ce voi, adultii, Ti puteti ghida si superviza si astfel contribuiti enorm la dezvoltarea autonomiei
lor. Nu vor face totul perfect insd vd asigurdm cd pentru ei procesul e memorabil, asigurati-va
cd fi stimulati sd gdseascd sau sd inventeze super-eroi care le dau putere, stiu cum si cdnd sd vd
ceard ajutorul si nu dati curs tentatiei de a face diverse sarcini in locul lor, ldsati-le spatiu. Puneti
accent pe incluziune, cooperare si colaborare intre elevi ca mdsurd de prevenire a bullyingului.

Pentru activitatea comunitard luati in considerare urmdtoarele aspecte:
e Programul evenimentului
e Spatiul si aranjamentul sdlii
e Stabilirea discursului, prezentdrii si a vorbitorilor

e Trimiterea invitatiei si primirea confirmdrilor din partea invitatilor
(pdrinti, profesori, autoritdti si reprezentanti locali);
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e Trimiterea invitatiei cdtre presa locald, bloggeri sau vloggeri locali;

e Desemnarea unei persoane care se va ocupa de
fotografii de calitate in cadrul evenimentului;

e Comunicarea in presd si online. Transmiterea unui comunicat
de presd care anuntd activitatea comunitard sustinutd;

* Dacd e cazul, postarea unui mesaj pe pagina de Facebook a
institutiei de care apartineti despre activitatea comunitard sustinutd.
La sfarsitul postdrii addugati hash-tagul #OraDeNet

6.5. Crearea de continut digital de cdtre copii

Pentru a stimula productia de continut original si pozitiv de cdtre copii, prin campaniile
si concursurile nationale pe care le dezvoltdm in cadrul proiectului Ora de Net,
incurajdm facilitatorii si copiii sd realizeze materiale video (de maxim 3 minute) care
sd surprindd cele mai importante concluzii ale discutiilor si recomandadrile prin care

ei propun folosirea creativd, utild si sigurd a Internetului. Clipurile video realizate

sunt axate pe mesaje care promoveazd informarea si alegerea cat mai asumatd si
constientd a modului de interactiune in mediul online, mesaje specifice adresate unui
grup tintd pe care ei il aleg: copii, tineri, pdrinti, profesori, autoritdti, jurnalisti.

Alegdnd tintit cui se adreseazd materialul acesta devine mai coerent si, dacd este
suficient de bun din punct de vedere al conceptului, mesajelor transmise, solutiilor oferite
si realizdrii tehnice, va putea deveni una din resursele pe care echipa Ora de Net le va
putea promova pe parcursul anului urmdtor in campaniile publice. In cazul in care luati
n calcul aceastd optiune, este obligatoriu sd addugati la sfarsitul materialului video
realizat un text care aduce informatii relevante despre autori si contextul clipului. Va
sugerdm urmdtorul text insd puteti sd il adaptati cum considerati mai potrivit.

Acest material video a fost realizat de cdtre echipa [Addugati nume clasd
sau echipd], coordonatd de [Nume adult coordonator] din cadrul [Nume
institutie, Nume oras si judet] pentru programul Ora de Net.

Continutul acestui material nu reprezintd in mod necesar pozitia oficiald a echipei Ora de Net.
Programul Ora de Net vizeazd siguranta online a copiilor si este coordonat la nivel national de
Organizatia Salvati Copiii. Mai multe detalii sunt disponibile pe platforma www.oradenet.ro.

De asemenea, aceste materiale pot fi postate de cdtre facilitatori in grupul de Facebook
al comunitdtii online Ora de Net si acolo pot primi feedback din partea membrilor.

Este important sd aveti acordurile pdrintilor sau reprezentantilor legali ai copiilor

si tinerilor care apar in materialele audio-video. Acordul constituie o mdsurd legald
esentiald pentru a putea difuza aceste materiale, in lipsa unui astfel de acord incdlcati
prevederi ale legislatiei privind Drepturile Copilului prin expunere a imaginii.

6.6. Promovarea initiativelor prin canale si instrumente multi-media

De prea multe ori cei mai activi si dedicati specialisti aleg s nu mai impdrtdseascad
public ceea ce fac si astfel cu totii avem de pierdut. Oameni dragi pe care i-am intdlnit
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de-a lungul anilor, cei pe care fi admirdm pentru cd gdsesc iubire, inspiratie, putere,
perseverentd si curaj sd se reconecteze cu dorinta de a crea contexte de invdtare
si exersare a abilitdtilor de viatd pentru copiii si tinerii cu care lucreazd, nu mai
gdsesc rdgazul sd isi dedice timp si sd raporteze sau sd promoveze ceea ce fac.

Din pdcate, asa ajungem sd stim cdt mai putin despre acesti super-eroi din domeniul educatiei
care fsi iau in serios misiunea de a fi un model si, totodatd, ghid si sustindtor al copiilor. Stim ca
efortul de a se informa despre tendintele specifice noii generatii si cel de a organiza si sustine
activitdti non-formale, de cele mai multe ori in regim de voluntariat, sunt deja suficiente intr-un
program tot mai aglomerat si mai axat pe ,,hartii” si ,,declaratii”. Din pdcate, a vd opri inainte
de a raporta activitatea organizatorilor sau de a promova si extern experienta apreciatd

de copii, este un mod destul de subtil de a vd sabota propria recunoastere si oportunitatea

de a vd conecta cu persoane care apreciazd ceea ce faceti si cu care ati putea colabora.

Datoritd dvs. si a altora ca dvs., mii de copii primesc informatii relevante despre ceea ce fi
sociale care le sunt cu folos in relationarea si trdirea autenticd. Desigur, activitdtile non-formale
fi invitd sd invete intr-un mod firesc, ghidati de curiozitatea si entuziasmul lor onest fatd de
experientele practice. Tot efortul si dedicarea dvs. le oferd incredere in propria lor persoand,

n colegi si in oameni si, poate mai mult decdt orice, ii face sd se simtd in sigurantd si inspirati.

Cei mai multi dintre dvs. stiti deja ce contributie pozitiva aveti in viata copiilor
cu care lucrati si va felicitdm. Totodatd, vrem sd fim aldturi de dvs. si sd

vd punem la dispozitie resursele de bazd pentru a putea promova cu o mai
mare usurintd proiectele pe care le sustineti in beneficiul copiilor.

Poate va intrebati de ce insistdm pe acest aspect. Mai jos cdteva argumente.

* intreaga societate are nevoie de cat mai multi oameni
competenti si pasionati implicati in procesul educational.

Faceti lucruri extraordinare si avem nevoie de tot mai multe persoane care sd intervind
intr-un mod coerent si adaptat nevoilor copiilor de azi, acesti nativi digitali care au
moduri de abordare a vietii semnificativ diferite fatd de cei din generatiile trecute.

Fiind conectat cu experientele lor reale, cu bucuriile si provocdrile cu care se
confruntd, veti putea sd identificati nevoile pentru a le adresa prin diverse activitdti
educationale non-formale centrate pe elev. Stiind ce vizati, va va fi mai usor sd
gasiti resursele de care aveti nevoie si partenerii pe care vd puteti baza.

Promovdnd activitatea voastrd, deveniti la rdndul dvs. unul dintre cei care i inspird pe ceilalti sd se implice.

e Deveniti un reper si inspiratie pentru elevi.

Rezultatele unei consultdri derulate in 2017 sub egida Ora de Net la nivel national, ne-au
demonstrat cd cei mai multi dintre elevi nu pot numi un profesor pe care sd il simtd ca un model
demn de urmat in felul in care isi trdieste viata personald si profesionald. in plus, majoritatea
elevilor considerd cd la scoald nu invatd despre aspecte relevante pentru viata lor de zi cu zi

si, din acest motiv, nu rdman atenti si nu sunt interesati sd aprofundeze subiectele lectiilor.

Dacad ati ales sd predati ce este incadrat in curriculumul national insd sunteti preocupati de
modul in care aduceti aceastd cunoastere in sala de clasd si alegeti metode interactive care sd
vind in intampinarea nativilor digitali, a copiilor reali din fata dumneavoastrd nu cei ideali sau
perfecti, sunteti deja printre putinii care au o abordare care invitd la o pozitie de tip cdstig/
castig. Dacd ati experimentat suficient cu astfel de modalitdti atractive de a stimula participarea
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copiilor, probabil deja ati sesizat cd Internetul pentru copii este ca un amic care devine prea
insistent sau greu de stdpanit doar dacd ajunge sd fie inlocuitor pentru nevoile neimplinite
n alte contexte de viatd. in toate celelalte cazuri, mediul online are multe de oferit, resurse
utile, sigure si creative, dacd utilizatorul alege informat si constient cum si cat il foloseste.

Promovdnd activitdtile pe care le sustineti, copiii afld chiar din mediul online cd existd profesori pe

care s-ar putea baza sd ii indrume si incep sd ceard asta mai concret din partea cadrelor didactice.

e Va alaturati unor comunitati de persoane pasionate de
procese educationale bazate pe realitati actuale.

Domeniul educatiei este indelung dezbdtut si foarte des neapreciat in termeni de rezultate.
Membrii institutiilor din domeniul educatiei au responsabilitatea de a se concentra pe
dezvoltarea competentelor si abilitdtilor copiilor de a deveni adulti care contribuie Tn

mod corect si benefic in societate si, totodatd, oameni pe deplin dezvoltati din punct

de vedere fizic, mental, emotional, social si spiritual pentru a se putea bucura de viatd.

Din pdcate, pe parcursul anilor petrecuti in diverse dinamici si aborddri care adesea

sunt lipsite de consistentd, coerentd, continuitate si colaborare autenticd, unii dascdli

si-au pierdut ei insisi motivatia si interesul de a invdta, de a se adapta, de a cunoaste

copiii ca de la om la om si de a contribui cu entuziasm si cu bucurie la evolutia lor.

Colaborarea si cooperarea nu sunt prea des incurajate in sistemul traditional de invdatdmant
nsd cu totii avem nevoie de a fi aldturi de persoane care ne inspird sd devenim mai buni
si aldturi de care simtim cd putem sd realizdm mai mult decat putem de unii singuri.

Promovand ceea ce realizati si intrand in cercurile celor care transformd Romdnia prin educatie
de calitate, veti avea acces la informatii relevante, suport, resurse si, mai mult decdt atat,
dezvoltati sentimentul de apartenentd la o comunitate de oameni pe care i apreciati.

e Va asumati public reusitele si preocuparile privind situatiile
specifice pe care le considerati de interes pentru educatie.

Desigur, aparitia publicd nu este o preocupare a prea multor profesori pentru cd simt cd rolul
lor este in clasd, cu elevii, nu public. Ei bine, acestea doud nu se exclud, din contrd. Experienta
dvs. din relatia directd cu elevii - viitorii nostri conducdtori, manageri, specialisti, parteneri,

soti, pdrinti - este extrem de relevantd. Prea multi oameni vorbesc despre educatie, isi dau cu
pdrerea si decid in numele copiilor insd de cele mai multe ori nu au avut experiente directe
reprezentative cu grupuri de copii in acel an iar pdrerile lor se formeazd privind extremele — fie
copiii cu rezultatele cele mai slabe, fie cei mai bine pregdtiti — insd invdtdmantul este pentru toti.

Profesorii competenti, calificati, dornici de propria dezvoltare, ancorati in
realitatea de azi si constienti de tendintele de dezvoltare a societdtii, sunt cei care
pot aduce o intelegere mai obiectivd asupra situatiei nationale a nvatdmantului

si a educatiei, precum si propuneri realiste privind directiile de actiune.

Va incurajdm sd va asumati public reusitele si bunele practici dovedite prin impactul benefic
asupra copiilor si asupra relatiilor pe care le aveti cu acestia. De asemenea, vd amintim cd
pentru a schimba ceva este important sd ne asumdm adevdrul din momentul respectiv. Va
fncurajdm sd aveti puterea sd conturati si public o privire onestd asupra a ceea ce gdsiti
potrivit si sdndtos, si sd vd exprimati opinia inclusiv in privinta aspectelor care credeti

cd au efecte negative pe termen scurt, mediu si lung asupra copiilor si societdtii.

,»Mi-ar pldcea sd stie mai multd lume ce facem noi valoros si care poate inspira.”

,,Ne-am bucura sd invdtdm din ceea ce fac alti dascdli pasionati impreund cu elevii lor.”
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Aceste cuvinte dovedesc deseori intentia de colaborare, cooperare si
contributie intre persoane pregdtite sd actioneze in beneficiul copiilor.

6.7. Sarbatoriti progresul si succesul

Un pas de multe ori neglijat este acela sd sdrbdtorim, sd ne bucurdm de progres
si sd ne uitdm la ce am realizat, cum am transformat ideile in realitate. Dacd
alegeti sd urmati procesul de mai sus, puteti sd vd opriti pentru cteva momente
sd analizati catd energie, timp si efort a fost nevoie sd puneti toti la un loc?

Puteti sd observati cum ceea ce a fost la inceput o intentie comund a unui grup mic de oameni
a devenit o spirald care a angrenat restul participantilor si are propria formd de desfdsurare
in lume care depdseste cu mult ceea ce ati fi putut face fiecare dintre voi separat.

Asadar, incd de la inceputul creondrii proiectului, stabiliti cum veti celebra
ceea ce veti realiza, cum veti acorda timp sd vd sdrbdtoriti contributia si
cum va veti multumi unii altora care ati ales sd lucrati impreund.

Puteti sd faceti un panou in institutie cu fragmente de amintiri, cu
materialele realizate, invitati artistii din comunitatea locald.

Ne-am bucura sd va aldturati schimbului de bune practici in Comunitatea educationald
Ora de Net de pe Facebook https://www.facebook.com/groups/ComunitateaOraDeNet.

1. Evaluarea proiectului

Scopul acestor initiative institutionale este acela de a stimula folosirea creativd,
utild si sigurd a Internetului in randul copiilor prin implicarea lor si a adultilor
conectati cu educatia lor. Institutiile pot creste mdsurile de prevenire si interventie
prin integrarea principiilor eSafety (Anexa ,,Chestionar autoevaluare E-safety”)

n politicile si practicile institutiei precum si adaptarea infrastructurii.

Atunci cand ne propunem sd evaludm o initiativd, in termenii specifici ai
managementului de proiect, folosim 3 categorii: rezultate, efecte si impact.

 Rezultatele se refera la acele date cantitative, rezultate imediate
inregistrate in activitdtile derulate in respectivul proiect.

Exemple: Numdrul de persoane participante la fiecare activitate, numdrul de
beneficiari indirecti, numdrul de evenimente sau resurse produse samd

- Efectele pot fi observate dupd incheierea proiectului si reprezinta
consecintele rezultatelor obtinute in urma proiectului. Pentru identificarea
lor este nevoie de o analizd pe termen mediu a interactiunilor dintre
componentele proiectului, interpretarea datelor cantitative si calitative
si corelarea lor. De multe ori, o experientd pldcutd intr-un proiect
poate determina alte initiative derulate de aceeasi echipd.

Exemple: scopul proiectului, obiectivele propuse si consecintele atingerii lor, nevoile identificate si
consecintele identificdrii lor in rdndul participantilor, schimbarea dinamicii relationale dintre participanti,
atitudinile si comportamentele care se mentin sau se transformd si dupd finalizarea initiativei samd

« Impactul implica schimbarile pe termen lung la care a contribuit proiectul.
Acestea pot fi, pozitive sau negative, directe sau indirecte, si nu poate fi observat
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decdt la distantd de cateva luni sau chiar ani fatd de incheierea proiectului.
Datoritd acestui aspect care presupune un studiu transversal si longitudinal,
de prea putine ori sunt dedicate resurse de timp, energie sau financiare
pentru o analizd de impact. De asemenea, o altd provocare este aceea cd
aceste schimbdri constituie interactiunea mai multor demersuri, care nu sunt
conectate direct cu proiectul analizat ci tin, mai degrabd, de contextul mai
amplu sau de alte componente sociale sau actori implicati in acel domeniu.

Exemple: schimbdri de perceptie asupra propriei persoane, asupra vietii, deciziile luate de
participanti in ceea ce priveste stilul de viatd, modul de colaborare cu alte persoane, dezvoltarea
culturii institutionale, imbunadtdtirea climatului dintr-o institutie, schimbdri la nivel de comunitate,
optimizare de politici publice, includerea pe agenda publicd a unui subiect neabordat sau tabu etc.

8. Grup de lucru - actualizarea politicilor institutionale

La sfarsitul primului an de implementare sd creati un grup de lucru dedicat pe aceastd temd

de actualizare a politicilor din care sd facd parte conducerea institutiei, coordonatorul de
programe educative, consilierul scolar, 1-2 membri dintre cei care au coordonat programul Ora
de Net in scoald, membri ai Consiliului elevilor sau elevi foarte implicati in activitdti si pdrinti.

Plecand de la actualul regulament de ordine interioard, addugati sau
modificati astfel incat sd includeti si aspectele legate de folosirea creativa,
utild si sigurd a Internetului, aceasta devine in contextul actual si al tendintelor
evidente spre digitalizare, o abilitate esentiald a copiilor si tinerilor.

Rolul regulamentului este acela de a asigura protectia copiilor dar si mdsuri de prevenire si
modalitdti clare de raportare, prin mai multe cdi, pentru a incuraja martorii s raporteze.

Creati o primad versiune si apoi asigurati-vd cd cereti feedback si in afara grupului

de lucru, celorlalti profesori si elevi. In experienta de peste 25 de ani a organizatiei
Salvati Copiii de coordonare a tinerilor voluntari, ni s-a confirmat cd orice demers
educational care faciliteazd participarea copiilor prin abordari creative, non-formale,
determind un nivel de responsabilizare a lor si inclind balanta ca acestia sd devind
parteneri activi pentru respectarea principiilor care i ajutd pe ei si pe colegii lor.

Apoi, atunci cand aveti o formd gata de intrat in vigoare, invitati elevii sd
o adapteze intr-o formd atractivd pentru colegii lor pe care sd o afisati in
locuri vizibile in scoald sd poatd fi vazutd de toti elevii si pdrintii.

Va sugerez chiar sd mergeti mai departe cu implicarea elevilor in crearea unui mediu
sigur pentru ei, sd le transmiteti ce rol important au pentru a va spijini sd aveti un mediul
de invdtare pozitiv si sigur. Puteti chiar face o ,,relansare” a Regulamentului de Ordine
Interioard nou rezultat si este esential sd amintiti rolul acestuia si faptul cd prin mdsurile
de interventie propuse in cazuri de incidente vor tine cont de faptul cd toti elevii care au
un comportament turbulent au nevoie de sprijin in aceeasi mdsurd ca victima iar martorii
joacd un rol decisiv. Mai multe despre aceste aspecte vom aborda in sectiunea privind
riscurile in mediul online si impactul asupra comportamentului in mediul scolar.
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Model de buna practica pentru dezvoltarea proiectelor
educationale care implica intreaga comunitate

1. Crearea echipei-nucleu a facilitatorilor Ora de Net

2. Parcurgerea procesului de reflectie individual de catre
facilitatorii Ora de Net, membri ai echipei-nucleu

3. Echipa-nucleu a facilitatorilor Ora de Net devine grup de lucru
cu rol de suport, intervizare, planificare si coordonare

4. Auto-evaluarea institutiei de invatdmant din punct de
vedere al practicilor, politicilor si infrastructurii

5_ Conturarea unui proiect educational pe tema ,,Folosirea creativd,
utild si sigurd a Internetului” implicand intreaga comunitate

6. Derularea proiectului ,,Folosirea creativd, utild si sigurd a
Internetului” la nivelul institutiei si comunitdtii

® |mplicarea si formarea cadrelor didactice
® Activitdti educationale adresate elevilor
® |mplicarea pdrintilor

® Organizarea de cdtre elevi a unor evenimente
comunitare, cu sustinerea cadrelor didactice

® Crearea de continut digital de cdtre copii
® Promovarea initiativelor prin canale si instrumente multi-media

® Celebrarea progresului si succesului
1. Evaluarea proiectului

8. Grup de lucru — actualizarea politicilor institutionale
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Acest capitol include urmatoarele sectiuni:

1. Abordarea activitdtilor educationale cu copiii derulate
in cadrul programului Ora de Net

2. Siguranta copiilor in mediul online

2.1. Servicii de informare, consiliere si raportare in cadrul programului Ora de Net
2.2. Oportunitdti si pericole in era digitald

Aleg constient. Stop dependentei de Internet!

Joc si joacd in era digitald

Da BLOCK agresivitdtii. Si ,,glumele” dor. Stop Cyberbullying!

Programul de voluntariat Ora de Net

3. Cetdtenia digitald, alfabetizare si educatie media

3.1. Drepturi si responsabilitdti pe Internet privind datele personale.
3.2. Modelul de afaceri al marilor companii IT

3.3. Fenomenul stirilor false (Fake News sau Rdzboiul informational)
3.4. Discursul Instigator la Urd (DIU sau Hate Speech)
Recomandadri pentru o cetdtenie digitald care respectd

Drepturile Omului si principiile eSafety

4. Folosirea utild, creativd, sigurd a Internetului in mediul scolar

4.1. Care sunt elementele, procesele care compun educatia media?
4.2. Folosirea metodelor de lucru interactive si a continutului digital
educativ in procesul de predare — invdtare — evaluare
4.3. Comunicarea si colaborarea cu grupurile tintd prin intermediul noilor tehnologii
4.4. Crearea de continut digital si reputatia online

In termeni de continut al activitatilor educationale adresate copiilor si tinerilor, va
propunem trei directii pentru stimularea folosirii creative, utile si sigure a Internetului,
plecand de la competenta digitald, asa cum este ea definitd de Comisia Europeand in
propunerea pentru Competentele-Cheie pentru invitarea Durabild: Competenta digitala
acoperd alfabetizarea informationald si statisticd, inclusiv gestionarea continutului digital.
Comunicarea, colaborarea si participarea in societate prin intermediul noilor tehnologii
devine la fel de importantd ca exprimarea fatd in fatd si asigurd resurse inepuizabile daca
este folositd cu discerndmant. Totodatd, crearea de continut digital, conform cu principiile
etice, siguranta online si rezolvarea de probleme si reducere a riscurilor online sunt alte
aspecte care vor face diferenta in experienta de a trdi in timpurile noastre si a beneficia
de multiplele oportunitdti oferite de reteaua globald de dispozitive conectate online.

Cei 3 piloni ai programului Ora de Net — Folosirea creativd, utild si sigurd a Internetului sunt:

e Siguranta copiilor in mediul online
e Cetdtenia digitald, alfabetizare si educatie media
e Folosirea utild, creativa si sigurd a Internetului in mediul scolar
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Toate aceste trei subcapitole pot pune accentul pe subiecte sensibile astfel cd invitdm facilitatorii
Ora de Net sd aibd in vedere pentru derularea activitdtilor educationale pe aceste teme crearea
un mediu sigur, bazat pe experimentare, explorare si limbaj accesibil si adaptat nivelului copiilor.

Pentru oricare dintre subiectele abordate iti recomanddm sd te raportezi nu
dintr-un rol de expert, ci ca o persoand care invatd impreund cu copiii si de la ei,
care sprijind fiecare participant sd participe la discutii, sd inteleagd, sd analizeze
situatiile propuse, sd isi spund pdrerea si sd contribuie la activitdtile de grup.

Experienta dobanditd in cei aproape 10 ani de activitate si cele mai recente studii stiintifice,

ne demonstreazd cd simpla cunoastere teoreticd nu echivaleazd cu o aplicare autenticd a
informatiilor. Reflectarea, extragerea propriilor concluzii si identificarea modalitdtilor concrete
prin care pot pune in practicd chiar din acel moment cele invdtate, constituie pilonii unei invatdri
pe termen lung si stimuleazd folosirea inteligentd a acelor elemente in situatii asemdndtoare.

Contextele de invdtare pe care le propunem au o abordare holisticd incluzdnd experientele,
emotiile, perceptiile, valorile, atitudinile, comportamentele, aspiratiile copiilor si ale facilitatorilor.
Acest mod de a privi lucrurile, repetat suficient, devine un fel de a fi care este congruent cu

viata de zi cu zi a facilitatorului si a participantilor si, pe fond, asta este ceea ce ne dorim

cu totii, cat mai multe comunitdti care aplicd si trdiesc in acord cu Drepturile Omului.

,Reflectarea, extragerea propriilor concluzii si
identificarea modalitdtilor concrete prin care
pot pune in practicd chiar din acel moment
cele invdtate, constituie pilonii unei invatari pe
termen lung si stimuleazd folosirea inteligentd
a acelor elemente in situatii asemdndtoare.”

Te invit sd privesti cu empatie rdspunsul participantilor din grup, unii se vor aldtura cu deschidere
si vor participa iar altii poate nu. Important este sd fii atent la fiecare persoand din grup, la
nivelul lor emotional si cum activitatea fi afecteazd pentru cd unele subiecte pot fi sensibile
pentru unii dintre ei. Asigurd-te cd toti se simt in sigurantd si nu sunt nicidecum presati sd

facd sau sd spund ceva ce fi face sd se simtd inconfortabil. Creeazd un spatiu sigur in care ei

sd se acomodeze cu activitatea si apoi oferd timp pentru a iesi din starea invitatd de aplicatia
practicd. Oferd suficient timp pentru discutii post-activitate si evaluare pentru ca toti sd poatd
spune ce e semnificativ pentru ei si sd simtd cd pdrerea lor este ascultatd si valoroasd.

,»Asigurd-te cd toti se simt in sigurantd si nu
sunt nicidecum presati sd facd sau sa spund
ceva ce ii face sa se simtd inconfortabil.”

Este firesc sd apard pdreri diferite sau emotii intense atunci cand discutdm despre abuzuri pentru
cd fiecare vede lumea diferit in functie de credintele, presupunerile si prejudecadtile pe care le-a
interiorizat de-a lungul experientei sale in interactiunea cu persoanele semnificative din viata

lor, cu comunitatea si cultura locald si cu mijloacele de informare la care a avut acces. Rolul

tdu este sd facilitezi situatiile aparent conflictuale ca o oportunitate de a dezvolta abilitdtile de
ascultare empaticd, gandirea criticd, cooperarea si simtul dreptdtii. Incurajeazd comunicarea
deschisd si asigurd-te cd nimeni nu va fi jignit. Tncuru]eazé prezentarea argumentelor si
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mentioneazd beneficiile de invdtare pe care le avem atunci cdnd suntem deschisi la alte puncte
de vedere care pot fi la fel de valide ca ale noastre. Aminteste-le copiilor cd fiecare dintre noi
suntem mult mai asemdndtori decdt ni se pare la o privire superficiald si cd genul, culoarea pielii,
mediul din care provenim sau statutul social sunt doar aspecte ale fiintei noastre insd, pe fond,
toti avem aceleasi emotii, aceleasi nevoi de conectare, de apartenentd, de impact si in fiecare
moment facem tot ce stim mai bine pe baza experientei pe care o avem. Dacd insd conflictul

se intensificd, decide impreund cu cei implicati un moment ulterior cand puteti reveni asupra

lui si invitd-i sd se gandeascd la solutii sau aborddri noi care fi pot ajuta in rezolvarea lui.

»Aminteste-le copiilor cd fiecare dintre noi suntem
mult mai asemdndtori decat ni se pare la o privire
superficiald si cd genul, culoarea pielii, mediul din
care provenim sau statutul social sunt doar aspecte
ale fiintei noastre insd, pe fond, toti avem aceleasi
emotii, aceleasi nevoi de conectare, de apartenentd,
de impact si in fiecare moment facem tot ce stim
mai bine pe baza experientei pe care o avem.”

Tncura]eazd copiii sd devind autonomi in invdtare, sd preia responsabilitatea pentru propria
dezvoltare si utilizare creativd a ceea ce vor descoperi pe parcursul intalnirii voastre.

Chiar de la inceput priveste copiii participanti ca potentiali multiplicatori ai activitdtii si
ambasadori ai folosirii creative, utile si sigure a Internetului. Astfel, tu vei avea mai mult

rol de sprijin si de coordonare a activitdtilor lor, ii vei ghida insd nu vei face tu totul. Te
asigurdm cd vei avea multd implinire cand i vei vedea cd se pot descurca singuri. Uneori
poate vor gresi sau vor face altfel decat ai prefera tu. Aminteste-ti cd daca fi incurajezi, pot
privi imperfectiunile ca situatii de invdtare si data urmdtoare vor fi si mai bine pregadtiti.

,Chiar de la inceput priveste copiii participanti ca
potentiali multiplicatori ai activitatii si ambasadori
ai folosirii creative, utile si sigure a Internetului.”

Este important sd observdm anvergura fenomenelor care implicd riscurile asociate cu
folosirea nepotrivitd a Internetului si sd nu continudm sd ignordm efectele si repercusiunile
pe termen lung asupra dezvoltdrii copiilor. Formele subtile de manifestare a efectelor,
inclusiv in spatiul online, inrdddcinarea culturald care le tolereazd sau chiar normalizeazd,
caracterul ascuns si tdcerea tuturor actorilor implicati, mai ales a adultilor, fac ca aceste
situatii privind riscurile online sd continue si sd ajungd chiar sd aibd deznoddmant tragic.

Echipa Ora de Net propune initiative educationale in urma multiplelor studii realizate de
Salvati Copiii care dovedesc atdt situatia ingrijordtoare la nivel national, cat si neincrederea
copiilor de a impdrtdsi pdrintilor si profesorilor situatiile de hdrtuire in stadii incipiente.

Va invitdm sd lucrati impreund cu un coleg pentru implementarea a minim 3 activitdti pe
an. Credem cd este mai usor si mai pldcut sd faceti echipd cu un coleg cu care rezonati si
care intelege in aceeasi mdsurd importanta implicdrii in astfel de proiecte educationale
centrate pe experientd directd. Dacd raportati conform regulamentului propus de
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echipa noastrd, ambii veti primi adeverinte care atestd implicarea dvs. in sustinerea a 3
activitdti din cadrul programului european Ora de Net. Mai multe detalii despre acest
subiect in prima partea a acestui material si pe pagina www.oradenet.roffii-voluntar.

Stim cd poate fi o adevdratd provocare sd sustineti un proiect experiential educational
care v propune minim 3 activitdti in programul scolar deja incarcat. In acelasi timp,
grdbirea procesului poate sd mentind lucrurile si discutiile la un nivel superficial, mental
si sd nu aducd o schimbare de perspectivd care sd se observe in comportament.

Fiecare sesiune are rolul ei pentru o invdtare care sd aiba
efecte imediate si un impact pe termen lung.

Daca voi, facilitatorii Ora de Net sau elevii participanti la activitate, veti alege sd promovati
pe Facebook resursele video, evenimentele desfdsurate sau pdrerea personald cu privire la
acest subiect, vd invitdm sd etichetati si pagina @Ora de Net (www.facebook.com/SigurPeNet)
pentru a da de veste prietenilor si cunostintelor de existenta resurselor si pentru a

permite echipei noastre sd fie la curent cu prezenta in social media a subiectului.
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Siguranta pe Internet implicd protectia si educarea copiilor in ceea ce priveste
aspectele ce tin de relationarea cu alte persoane in mediul online

Desi beneficiile si oportunitdtile accesului la tehnologie sunt evidente pentru copii, este
necesar sd ne aplecdm privirea si asupra riscurilor la care acestia sunt expusi atunci
cand interactioneazd online. Fiind un spatiu public este natural sd fie si un anumit grad
de lipsd de sigurantd dat fiind cd peste 40% din populatia globului are acces la Internet
iar tendinta este de crestere masivd. in lipsa neglijarii abordarii in familie si la scoald a
aspectelor ce tin de siguranta copiilor in relationarea online, acestia devin vulnerabili.

Multiplele solicitdri pe care le avem din partea educatorilor si invdtdtorilor din Romania
privind resurse adaptate copiilor mai mici de 9 ani si, mai ales, pdrintilor acestora, ne
demonstreazd cd vdarsta de acces a micutilor la tehnologie este in continud scddere. De
multe ori acestia folosesc dispozitivele pdrintilor si navigheazd cu sau fard supravegherea
adultilor. Asa cum demonstram fin capitolul privind obiceiurile copiilor in mediul online,
experientele lor timpurii determind intr-o mare mdsurd modul in care se vor raporta la
tehnologie. Totodatd, faptul cd tendinta este aceea de a fi folosite cu precddere dispozitivele
mobile, fac ca supravegherea sd fie din ce in ce mai dificild iar metodele de filtrare a
continutului sd nu fie suficiente in lipsa unei comunicdri deschise pe aceastd temd.

Din acest motiv recomanddm cu tdrie educatorilor si invdtdatorilor sd introducd activitdti
bazate pe joc pentru a aborda tema sigurantei online cu micutii si sd dea startul
discutiilor cu pdrintii Tncd dinainte ca ai lor copii sd fi inceput sd navigheze online sau

sd foloseascd tehnologia. O serie de ghiduri lansate de echipa noastrd sunt disponibile

n sectiunea Sedinta cu pdrintii de pe platforma Ora de Net si pot fi adaptate de cdtre
educatori sau invdtdtori la nevoile specifice ale grupului cdruia se adreseazd.

Cu cat pdrintii si educatorii inteleg mai bine peisajul de ansamblu al mediului online, potentialele
riscuri la care sunt expusi copiii si impactul relatiei lor asupra dezvoltdrii cognitive, emotionale si
sociale a copiilor sunt determinante pentru felul in care vor ghida experienta micilor utilizatori de
Internet. Cu cat modelul personal pe care pdrintele si educatorul le oferd este unul mai constient,
discutia pe tema sigurantei online rdmadne deschisd si adaptatd modului in care utilizeaza

copilul tehnologia si regulile de utilizare sunt ferme, consistente, puse cu bldndete si in interesul
copilului, cu atdt cresc sansele ca cei mici sd foloseascd Internetul ca un instrument pentru
relaxare, invdtare si socializare in mod echilibrat si sG mentind aceastd tendinta si pe viitor.

Expunerea la continut ilegal si/sau daunator

Una din cel mai des intdlnite teme dezbdtute in studiile, rapoartele, articolele privind copiii si
Internetul este cea a pericolului ca un copil s@ fie expus accidental sau intentionat unor materiale
sau activitdti ilegale, abuzive, ofensatoare, vulgare ori obscene. Aceste materiale au in cele mai
multe situatii continut pornografic (site-uri pornografice fie cu copii, fie cu adulti) sau indeamna
la violentd, urd rasiald ori discriminare. Ele pot fi imagini, texte, filme sau fisiere audio.

Impactul lor asupra moralitdtii sau dezvoltdrii psihice a copilului depinde de factori
precum vdrsta, maturitatea emotionald sau contextul expunerii. Expunerea la acest tip
de continut poate avea drept consecinte un nivel ridicat de anxietate sau stdri traumatice,
ori poate determina prin repetarea expunerii, atitudini de imitare, dezinhibare sau
desensibilizare. De aceea, prescolarii, elevii din ciclul primar si gimnazial par a fi cei

mai vulnerabili avand in vedere stadiul lor de dezvoltare sexuald sau emotionald.

Copiii intrd in contact cu aceste materiale, in cele mai multe situatii neintentionat,
atunci cdnd sunt in cdutare de informatii, jocuri, persoane sau locuri. La

scoald, inclusiv activitdtile online cu caracter educational pot avea ca urmare
nepldcutd aparitia de imagini sau informatii ilegale sau ddundtoare.
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Activitati scolare pentru incurajarea utilizarii responsabile a
Internetului de catre elevi

Elevii au nevoie de indrumare pentru o alegere corectd si sigurd a site-urilor utile
procesului instructiv-educativ si pentru a fnvdta cum trebuie evitate acele site-uri cu
continut negativ sau ilegal. Pentru ca acest lucru sd devind o abilitate permanentd,
elevii vor nvata cum sd acceseze site-uri, portaluri interesante sau distractive, urmand
reguli simple, prezentate si explicate prin exercitii de cdtre educatori si invdtdtori.

Informarea elevilor trebuie sd cuprindad sfaturi privind reactia pe care ar trebui sd o
aibd la situatiile nepldcute ce pot apdrea prin adresarea directd si imediatd unui adult
(pdrinte, educator) sau prin folosirea mijloacelor online sau offline de raportare.

In cadrul programului Ora de Net punem la dispozitia copiilor, tinerilor si parintilor un
serviciu gratuit de informare si consiliere, ctrl_AJUTOR — www.oradenet.ro/ctrl-ajutor.
Recomanddm promovarea acestui serviciu in toate scolile din Romania.

Componenta care vizeazd raportarea continutului ilegal, esc_ABUZ, este gdzduitd pe pagina
www.oradenet.ro/esc-abuz si este o sectiune dedicatd in exclusivitate adultilor. Dacd ai gdsit
ceva pe internet ce poate fi periculos pentru un copil sau adolescent, raportarea prin acest
punct civil de contact e primul pas. Scrie-ne si noi trimitem informatiile la departamentele

din Politie abilitate sd investigheze si sd intervind. Completarea datelor cu caracter personal
este optionald. Datele tale ne ajutd sd cerem informatii suplimentare dacd este cazul.
Persoanele care raporteazd nu vor fi suspectate fatd de gdsirea continutul raportat.
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2.1. Servicii de informare, consiliere si raportare in cadrul
programului Ora de Net

Linia de informare si consiliere ctrl_AJUTOR

www.oradenet.ro/ctrl-ajutor

Salvati Copiii Romania considerd cd toti copiii trebuie sd fie sustinuti pentru a-si
dezvolta o atitudine sigurd si responsabild fatd de utilizarea Internetului, computerelor
si a telefoanelor mobile pentru ca ei sd poatd evita riscurile inerente ale acestor
activitdti sau sd poatd gestiona situatiile abuzive pe care le intdlnesc online.

Fiecare copil are dreptul sd fie in sigurantd, fie cd vorbim de viata reald sau mediul
online. Pe langd cunoasterea riscurilor care existd online, este important ca tinerii
si copiii sd reactioneze cerand ajutorul sau raportdnd situatiile dificile.

Prin urmare, Ora de Net pune la dispozitia publicului larg ctrl_AJUTOR, o linie de consiliere la
care copiii, adolescentii, pdrintii si profesorii pot apela pentru a primi consiliere tehnicd, legala
sau psihologicd atunci cand intdlnesc o problemd care tine de mediul online. Linia de consiliere
oferd si recomanddri generale de prevenire a situatiilor de risc. ctrl_AJUTOR, disponibild
la adresa www.oradenet.ro/ctrl-ajutor, poate fi apelatd in una dintre urmdtoarele situatii:

e Cyberbullying - Situatia in care un copil este hdrtuit, ridiculizat,
intimidat sau amenintat prin intermediul internetului.
e Riscuri comerciale — Tentative de phishing, Termeni, conditii sau
politici neclare sau inseldtoare, Cumpdrdturi online.
e E-crime — Furt de identitate, fraudd, furt de date, incdlcarea
drepturilor de autor, hacking, piraterie.
e Utilizare excesivd — Timp excesiv petrecut folosind dispozitivele sau pierderea
controlului utilizdrii internetului, comparativ cu alte activitdti (offline).
e Sexting — Trimiterea sau primirea consensuald a imaginilor
cu continut sexual prin telefonul mobil.
* Grooming — Actiuni deliberate intreprinse de cdtre un adult in vederea stabilirii
unei conexiuni emotionale cu un copil cu scopul de a-l abuza sexual ulterior.
e Continut ilegal — Imagini cu abuz sexual asupra copiilor, continut rasist.
Cazurile sunt redirectionate cdtre linia de raportare esc_ABUZ.
e Continut potential ddundtor - Poate include pornografie, scene
de violentd si cruzime, auto-vdtdmare, anorexie, bulimie, consum
de droguri, auto-mutilare, ridiculizarea unor grupuri pe baza
etniei, religiei sau a altor factori sociali sau culturali.

 Dragoste/Relatii/Sexualitate — Intrebari legate de
relatiile online sau aplicatii de dating.
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e Reputatia online

e Confidentialitate — Abuz al confidentialitdtii precum crearea
de conturi false si informatii despre protectia datelor.

e Abilitdti tehnice — Atunci cénd un utilizator are nevoie de
informatii despre setdrile unor dispozitive sau aplicatii.

e Contact nedorit din partea strdinilor.

* Informatii generale despre cum sd fii in sigurantd online.

Echipa Ora de Net vd recomandd sd faceti cunoscut Serviciul gratuit de informare
si consiliere ctrl_AJUTOR fin randul copiilor si tinerilor astfel incat ei sd poatd
apela in cazul in care se regdsesc in au una din situatiile enumerate mai sus.

Mai jos este o schemd cu principalele probleme care pot fi raportate la ctrl_AJUTOR,
precum si traseul de solutionare. Asa cum se poate observa, pentru probleme care

tin de sfera ILEGALA (Continut sau comportament) poate fi contactat Serviciul

de raportare esc_ABUZ, regdsitd la adresa www.oradenet.ro/esc-abuz

—> | Cyberbullying | > Consiliere
Amenintare Consiliere
—_—
Santaj Redirectionare Politie
: _ Consiliere psihologica
| Grooming | o Redirectionare Politie
> | Dependentd | > | Consiliere psihologicd |

Securitate |—» Virusi
Malware —>| Consiliere tehnica |
Spyware

Securitate si

Confidentialitate Phising Consiliere tehnica
: —> oo o
Frauda Redirectionare Politie
. . . ili ica i
» Confidentialitate R Consiliere tehnicd/prevenire
- Consiliere psihologica
Sexting R pst 9
Prevenire
Comportament si
L s P S

continut ddundtor Continut

ddundtor/ilegal

—_—> | Redirectionare Hotline |

—— | Abilitagi tehnice |

\

| Consiliere tehnica |

—>| Informare | > | Informare generald/Prevenire |

ctrl AJUTOR MODALITATI DE CONTACT:

P A ctrl_AJUTOR poate fi contactat prin urmdtoarele metode:

A1) ’ » Telefon 031 80 80 000 (Luni — Vineri, 10.00 — 17:00, gratuit in reteaua DiGi)
e » Email ajutor@oradenet.ro

L » Facebook Messenger http://facebook.com/SigurPeNet
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Linia de raportare a continutului ilegal de pe Internet

esc.ABUZ
L
~ s

www.oradenet.ro/esc-abuz

esc_ABUZ este componenta de raportare dezvoltatd in cadrul proiectului Ora de
Net, un punct civil de contact, care primeste si gestioneazd sesizdrile de pe Internet
referitoare la sau afectdnd copiii si avand caracter ilegal, respectiv ddundtor.

Aceastd componentd este adresatd adultilor, dat fiind caracterul continutului
NU recomanddm promovarea acestui serviciu in randul copiilor sau tinerilor
pentru a nu fi expune prin informarea cu privire la astfel de abuzuri.

Ce continut poate fi raportat?

Linia de raportare esc_ABUZ primeste sesizdri cu privire la materiale
cu continut ilegal sau ddunator copiilor, aflate pe internet.

Continut ilegal:

e Imagini cu abuz sexual asupra copiilor pe internet:
O Producerea de materiale pornografice cu minori prin sisteme informatice;

O Oferirea/punerea la dispozitie de materiale pornografice
cu minori prin sisteme informatice;

O Rdaspandirea/transmiterea de materiale pornografice
cu minori prin sisteme informatice;

O Procurarea pentru sine sau pentru altul de materiale
pornografice cu minori prin sisteme informatice;

O Detinerea, fara drept, de materiale pornografice cu minori intr-un
sistem informatic sau un mijloc de stocare a datelor informatice.

e Pornografia adultd accesibild minorilor
* Instigarea la discriminare

e Transmiterea de comunicdri electronice nesolicitate (SPAM)

Continut daunator copiilor:

e materiale care implicd nuditate infantild;

* materiale cu scene de violentd (ex. atacuri, violuri, rdnire de
fiinte umane sau animale, torturd, omoruri etc);

* materiale care utilizeazd un limbaj vulgar (profandri,
njurdturi, vulgaritdti, obscenitdti);
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* materiale potential periculoase (descrierea si utilizarea tigdrilor,
alcoolului, drogurilor, armelor, jocurilor de noroc);

° materiale cu alte continuturi care pot reprezenta un exemplu rdu
pentru copii (care invatd sau incurajeazd copiii sd aiba actiuni
periculoase sau sd imite un comportament periculos);

° materiale al caror continut poate induce sentimente de
fricd, intimidare, oroare sau teroare psihologicd;

° materiale care prezintd incitarea sau prezentarea discrimindrii sau
vatdmdrii impotriva oricdrui individ sau grup bazate pe considerente de
varsta, orientare sexuald, etnice, religioase sau de nationalitate.

Sesizarile se mai pot referi la:

e Copii care trimit sau posteazd poze nud cu ei ori colegii lor pe internet

e Site-uri care contin imagini nud cu copii

e Site-uri care contin imagini pornografice cu adulti si sunt accesibile copiilor

e O convorbire de tip chat intre un adult si un copil, in care adultul ii cere copilului:
O sd@-i trimitd sau sd posteze poze nud
O sd se intdlneascd cu acesta sau

O sd intretind acte sexuale.

De ce sa raportam?

* Fiecare imagine cu pornografie infantild reprezintd un copil abuzat.

e Fiecare accesare a unei fotografii cu un copil abuzat sexual
reprezintd un nou abuz asupra copilului din fotografie.

e Expunerea copiilor la imagini cu continut pornogradfic ii va
afecta pe viitor in dezvoltarea emotionald si le va creste
nivelul de acceptare a unor astfel de comportamente.

Instrumentarea sesizarii

esc_ABUZ este sustinut de Inspectoratul General al Politiei Romdne si Autoritatea Nationald
pentru Protectia Drepturilor Copilului si Adoptie — institutie apartindnd Ministerului Muncii si
Justitiei Sociale, Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii.

in schema de mai jos, este reprezentatd modalitatea de instrumentare a sesizdrii
primite la esc_ABUZ, in functie de tipul sesizdrii si locatia continutului pe server.
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Mai jos gdsiti o schemd cu principalele probleme care pot fi
raportate la esc_ABUZ, precum si traseul de solutionare.

> | Nu intrd in sfera de competentd esc_ABUZ | — | redirectionare cdtre alte structuri

B - - . Redirectionare cdtre serviciile Hotline
—> | Continut ilegal aflat in strdindtate | —>
partenere in reteaua INHOPE

esc.ABUL

WIS
-~ -

(=)

=

!f{_‘ —> | Daundtor | | ANPDCA |
\—> | Continut ilegal aflat in Romania | Politia

> Romana

e[|

MODALITATI DE CONTACT:
esc_ABUZ

» Formularul online de raportare de la www.oradenet.ro/esc-abuz

» Pe email la adresa abuz@oradenet.ro

Pentru sesizarea in mod direct a Ministerului Muncii, Familiei si Protectiei Sociale si Persoanelor
Varstnice, Directia pentru Protectia Copilului, puteti folosi datele de contact ale acesteia:
email: office@anpfdc.ro, Tel: 021-315.36.33, 021-315.36.30, 021-310.07.89, 021-310.07.90
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2.2. Oportunitati si pericole in era digitala:
o Aleg constient.
Stop dependentei de Internet!
e Joc sijoaca in era digitala
o Da BLOCK agresivitatii. Si ,,glumele” dor.
Stop Cyberbullying!
e Programul de voluntariat Ora de Net
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In sectiunea care urmeazd vei descoperi o serie de informatii care iti vor
oferi o perspectivd extinsd asupra experientei copiilor in era digitald si cele
mai frecvente pericole: dependenta de Internet si cyberbullying.

Te invitdm sd parcurgi integral acest capitol si sd incerci sd pdtrunzi in esenta
experientelor copiilor care trec printr-o situatie de forma celor descrise.

w e

Ce vei gasi in aceasta sectiune?

o Intrebari de reflectie pentru tine
e Informatii preliminare privind cadrul si spiritul activitdtilor Ora de Net
* Aspecte teoretice si pachet de resurse marca Ora de Ne

- ,Aleg constient. Stop dependentei de Internet”

- ,,Joc si joacd in era digitald”

- ,,Da block agresivitdtii. Si ,,glumele” dor. Stop Cyberbullying!”

e Rdmai conectat cu echipa Ora de Net: Programul de voluntariat
si Serviciile de informare, consiliere si raportare Ora de Net

Salvati Copiii

Save the Children Romania
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intrebdri de reflectie pentru tine

Toate imbundtdtirile si schimbdrile de profunzime pe care vrem sd le facem in
societate incep cu o incursiune interioard, uneori facild, alteori mai anevoioasd
pentru cd ne invitd intdi pe noi la schimbare. Chiar dacd suntem motivati si vedem
beneficiile, procesul nu este intotdeauna usor pentru cd inseamnd sd renuntdm la
prejudecdti, la asteptdri si certitudini, la credinte vechi si obiceiuri neactualizate.

Te invitdm sd iei cdteva momente si sd rdspunzi, de preferat in scris, la urmdtoarele intrebdri:

e Care este motivatia ta pentru a te implica in dezvoltarea competentelor si
abilitdtilor copiilor de a folosi Internetul intr-un mod creativ, util si sigur?

e Care crezi cd sunt nevoile pe care tu le poti implini pentru ca ei sd devind
cetdteni digitali creativi, adaptati si responsabili in societatea secolului XXI?

e Care este propria ta experientd cu Internetul si noile
tehnologii, inclusiv cu telefonul mobil?

e Cum crezi cd perspectiva ta asupra acestui subiect poate influenta
modul in care creezi contextele de invdtare pe aceastd tema?

e Cat de curios, deschis, interesat si disponibil poti deveni pentru a asculta
fard prejudecatd experienta copiilor atunci cand povestesc despre
activitatea lor online si despre atitudinea adultilor din preajma lor?

e Cum poti crea un spatiu de sigurantd pentru ca aceste dezvdluiri sd nu le
afecteze situatia viitoare in ceea ce priveste notarea sau reputatia?

Informatii preliminare privind cadrul si spiritul activitatii

in calitate de Facilitator Ora de Net, pentru derularea urmdtoarei activitdti va fi nevoie sd creezi
un mediu sigur, bazat pe experimentare, explorare si limbaj accesibil si adaptat nivelului copiilor.
Te invitdm sd abordezi acest context nu dintr-un rol de expert ci ca o persoand care fnvatd
fmpreund cu copiii si de la ei, care sprijind fiecare participant sd se implice in discutii, sd inteleagd,
sd analizeze situatiile propuse, sd Tsi spund pdrerea si sd contribuie la activitdtile de grup.

Experienta dobdnditd in cei aproape 10 ani de activitate si cele mai recente studii stiintifice,

ne demonstreazd cd simpla cunoastere teoreticd nu echivaleazd cu o aplicare autenticd a
informatiilor. Reflectarea, extragerea propriilor concluzii si identificarea modalitdtilor concrete
prin care pot pune in practicd chiar din acel moment cele invdtate, constituie pilonii unei invatdri
pe termen lung si stimuleazad folosirea inteligentd a acelor elemente in situatii asemdndtoare.

Contextele de invdtare experientiale pe care le vom propune au o abordare holisticd incluzand
experientele, emotiile, perceptiile, valorile, atitudinile, comportamentele si aspiratiile copiilor si
ale facilitatorilor. Acest mod de a privi lucrurile, repetat suficient, devine un fel de a fi care este
congruent cu viata de zi cu zi a facilitatorului si a participantilor si, pe fond, asta este ceea ce

ne dorim cu totii, cat mai multe comunitdti care aplicd si trdiesc in acord cu drepturile omului.

,Reflectarea, extragerea propriilor concluzii si
identificarea modalitdtilor concrete prin care
pot pune in practicd chiar din acel moment
cele invdtate, constituie pilonii unei invatari pe
termen lung si stimuleaza folosirea inteligentd
a acelor elemente in situatii asemdndtoare.”
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Te invit sd privesti cu empatie rdspunsul participantilor din grup, unii se vor aldtura

cu deschidere si vor participa iar altii poate nu. Important este sd fii atent la fiecare
persoand din grup, la nivelul lor emotional si cum activitatea ii afecteazd, pentru cd unele
subiecte pot fi sensibile pentru unii dintre ei. Asigurd-te cd toti se simt in sigurantd si nu
sunt nicidecum presati sd facd sau sd spund ceva ce ii face sd se simtd inconfortabil.

Creeazd un spatiu sigur in care ei sd se acomodeze cu activitatea si apoi oferd
timp pentru a iesi din starea invitatd de aplicatia practicd. Oferd suficient timp
pentru discutii post-activitate si evaluare pentru ca toti sd poatd spune ce e
semnificativ pentru ei si sd simtd cd pdrerea lor este ascultatd si valoroasad.

,»Asigurd-te cd toti se simt in sigurantd si nu
sunt nicidecum presati sd facd sau sd spund
ceva ce fi face sd se simtd inconfortabil.”

Este firesc sd apard pdreri diferite sau emotii intense atunci cand discutdm despre abuzuri
pentru cd fiecare vede lumea diferit in functie de credintele, presupunerile si prejudecdtile pe
care le-a interiorizat de-a lungul experientei sale in interactiunea cu persoanele semnificative
din viata lor, cu comunitatea si cultura locald si cu mijloacele de informare la care a avut
acces. Rolul tdu este sd facilitezi situatiile aparent conflictuale ca o oportunitate de a
dezvolta abilitdtile de ascultare empaticd, gandirea criticd, cooperarea si simtul dreptdtii.
Incurajeazd comunicarea deschisd si asigurd-te cd nimeni nu va fi jignit. incurajeaza
prezentarea argumentelor si mentioneazd beneficiile de invdtare pe care le avem atunci

cand suntem deschisi la alte puncte de vedere care pot fi la fel de valide ca ale noastre.

Aminteste-le copiilor cd fiecare dintre noi suntem mult mai asemdndtori decdt ni se pare
la o privire superficiald si cd genul, culoarea pielii, mediul din care provenim sau statutul
social sunt doar aspecte ale fiintei noastre insd, pe fond, toti avem aceleasi emotii,
aceleasi nevoi de conectare, de apartenentd, de impact si in fiecare moment facem tot
ce stim mai bine pe baza experientei pe care o avem. Dacd insd conflictul se intensificd,
decide impreund cu cei implicati un moment ulterior cdnd puteti reveni asupra lui si
invitd-i sd se gandeascd la solutii sau aborddri noi care fi pot ajuta in rezolvarea lui.

»Aminteste-le copiilor ca fiecare dintre noi suntem
mult mai asemdndtori decat ni se pare la o privire
superficiald si cd genul, culoarea pielii, mediul din
care provenim sau statutul social sunt doar aspecte
ale fiintei noastre insd, pe fond, toti avem aceleasi
emotii, aceleasi nevoi de conectare, de apartenentd,
de impact si in fiecare moment facem tot ce stim
mai bine pe baza experientei pe care o avem.”

Incurajeazd copiii sd devind autonomi in invdtare, sd preia responsabilitatea pentru propria
dezvoltare si utilizare creativd a ceea ce vor descoperi pe parcursul intdlnirii voastre. Chiar

ai folosirii creative, utile si sigure a Internetului. Astfel, tu vei avea mai mult rol de suport
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si de coordonare a activitdtilor lor, ii vei ghida ins@ nu vei face tu totul. Te asigurdm cd
vei avea multd implinire cand i vei vedea cd se pot descurca singuri. Uneori poate vor
gresi sau vor face altfel decat ai prefera tu, insd aminteste-ti cd dacd fi incurajezi, pot privi
imperfectiunile ca situatii de invdtare si data urmdtoare vor fi si mai bine pregatiti.

,Chiar de la inceput priveste copiii participanti ca
potentiali multiplicatori ai activitdtii si ambasadori
ai folosirii creative, utile si sigure a Internetului.”



ORADE NET Salvati Copii

Folosirea internetului de catre
copii si sanatatea emotionala

Copii care petrec peste 6 ore online...

21% 48.3%

intr-o zi ntr-o zi liberd
obisnuitd (sfarsit de

de scoald sdptdmand
sau vacantd)

Copiii care afirmd ca petrec peste 6 ore online, fie cd vorbim
de o zi de scoald, fie cd vorbim de o zi liberd:

+ sunt semnificativ mai nemultumiti de relatia cu pdrintii,
prietenii si profesorii, precum si de viata lor din prezent;

» considerd intr-o mdsurd mai redusd ca activitdtile de zi
cu zi au sens si sunt mai putin optimisti cu privire la viitor;

+ sunt mai nemultumiti de deciziile luate si afirmd cd au fost
mai putin relaxati in ultimele doud sdptdmani.
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&)

Riscurile intalnite de copii
pe Internet

94%

dintre copii
spun cd au fost
deranjati sau
supdrati in timp
ce comunicau
pe Internet

bl1%

s-au simtit inconfortabil
ca urmare a ceva vazut
pe Internet (continutul
violent, cel care incitd la
violentd sau continut
sexual explicit)

43%

dintre copii afirmd
cd posteazd online
informatii personale
(fotogrdfii,adresa la
care locuiesc,
locurile unde merg)

43%

au vazut sau
primit mesaje cu
continut sexual in
mediul virtual.

Principala sursd de informare a copiilor respondenti este mediul online. 47,6% dintre copii
afirma ca verificd uneori, rar sau deloc valoarea de adevdr a informatiilor citite online.
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Folosirea Internetulu
In scop educational

13%

dintre copiii
respondenti spun
cd folosesc
Internetul la
scoald

folosesc internetul

il folosesc la petrec timp
clasd impreund ' online in pauze pe ascuns, in timpul
cu profesorul orelor de curs

Ce anume le place copiilor sa invete Ce i atrage la acest mediu?
folosind Internetul? * caracterul interactiv;
* lucruri care i pasioneaza; * posibilitatea de a folosi suport
* despre care nu se vorbeste la scoald; video sau audio;
* lucruri care au o aplicabilitate in * faptul cd este facil.
viata reald.
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dependentei de Internet!

In continuarea acestei campanii am lansat proiectul educational ,,Joc si joacd in era digitald
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»

Ambele pachete de resurse sunt disponibile in continuare pe pagina
https:/loradenet.salvaticopiii.rolresurselcancelaria.

Utilizarea Internetului de catre copii si tineri

Data fiind realitatea secolului XXI si tendinta inevitabild de digitalizare, este esential ca
fiecare adult implicat in procesul de educatie sd ia in considerare crearea de contexte
de invdtare pentru copii care sd le permitd acestora explorarea, dezbaterea, formularea
si deprinderea principiilor de folosire utild, creativd si sigurd a Internetului.

Acest material este destinat adultilor interesati de abordarea temei Dependenta de Internet
si isi propune sd ofere o serie de informatii de bazd pentru a putea ghida copiii si tinerii sa :

isi insuseascd un mod reflexiv de a aborda propriul comportament
deprindd abilitatea de a identifica semnalele dependentei de Internet
sd gdseascd mdsuri pentru folosirea echilibratd a tehnologiei

sd se sustind unii pe altii pentru a depdsi tentatia de a deveni dependenti de Internet

Pana la sfarsitul acestuia veti putea intelege cauzele si nevoile din spatele
comportamentului copiilor pentru a fi putea sprijini sd identifice alternative
pentru petrecerea timpului liber si evitarea dependentei de Internet.
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CONCLUZII ALE STUDIULUI
»Utilizarea Internetului de catre copii si tineri’’ (2019)

Utilizarea Internetului de catre copii

e Varsta medie la care copiii incep sd petreacd timp online este de 9 ani, cu valori
cuprinse intre 7.4 ani in cazul copiilor de 12 ani si 9.7 in cazul celor de 17 ani.
Varsta la care copiii incep sd acceseze Internetul descrie un trend descrescdtor.

* 96,1% dintre copii acceseazd Internetul folosind telefonul mobil smart.
* 99,3% dintre copii declard cd au un profil pe o retea sociald.

e Cele mai populare retele de socializare in randul copiilor sunt
Facebook (95,9%), Youtube (90,5%) si Instagram (81,4%).

e 27% dintre respondenti afirmd cd, intr-o zi obisnuitd de scoald, petrec peste
6 ore online sau fsi verificd constant dispozitivul de pe care navigheazd.

¢ In cazul unei zile libere, fie cd vorbim de sfarsitul de saptdmand sau
de vacantd, 48,3% dintre copii petrec peste 6 ore pe zi online.

e Aproximativ 1 din 5 copii (23,5%) spun cd posteazd de
plictiseald, procent mai ridicat n randul liceenilor.

Internetul in context educational

e 73% dintre copiii respondenti spun cd folosesc Internetul la scoald.
Intrebati despre contextele in care utilizeazd Internetul in mediul scolar,
mai putin de jumadtate spun cd il folosesc la clasd impreund cu profesorul
sau in cazul orelor de informaticd. 87,4% dintre copii afirmd cd petrec timp
online in pauze iar 31% cad o fac, pe ascuns, in timpul orelor de curs.

* 39,9% dintre copii spun cd nu sunt incurajati de profesori sd
foloseascd Internetul decdat ocazional sau deloc.

* Intrebati ce anume le place sa invete folosind Internetul, majoritatea
copiilor mentioneazd lucruri care ii pasioneazd, despre care nu se vorbeste
la scoald si care au o aplicabilitate in viata reald. Aproximativ 4 din 10
copii spun cd aprofundeazd online informatia primitd la scoald.

e Caracterul interactiv al informatiei, posibilitatea de a folosi suport
video sau audio si faptul cd este facil, reprezintd principalele
motivatii pentru care copiii aleg sd invete online.

Jocurile online
* 63,5% din respondenti afirmd cd se joacd online,
semnificativ mai multi bdieti si elevi de gimnaziu.
* 43% dintre copiii care spun cd se joacd online mentioneazd, intrebati

numele jocului, ,,Grand Theft Auto” sau ,,Counter Strike”, ambele
implicand violenta si fiind destinate exclusiv publicului adult.

* Majoritatea copiilor (79,9%) afirmd cd se joacd online pentru cd este distractiv sau
pentru a se relaxa (60,6%), iar 45,2% spun cd fac acest lucru pentru cd sunt plictisiti.
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Internetul si starea de hine emotionala a copiilor

Copiii din familii cu ambii pdrinti prezenti in gospoddrie afirmad
intr-o mdsurd semnificativ mai scdzutd cd petrec peste 6 ore online
intr-o zi de scoald. Lipsa unui pdrinte din gospoddrie se asociazd cu
un timp mai indelungat petrecut pe Internet de cdtre copii.

Respondentii care afirmd cd petrec peste 6 ore online, fie cd
vorbim de o zi de scoald, fie cd vorbim de o zi libera:

O sunt semnificativ mai nemultumiti cu privire la viata lor din prezent;
O sunt semnificativ mai nemultumiti de relatia cu pdrintii, prietenii si profesorii;

O considerd intr-o mdsurd semnificativ mai redusd cd activitdtile de
Zi cu zi au sens si sunt mai putin optimisti cu privire la viitor;

O afirmd cd au fost mai putin relaxati in ultimele doud
sdptdmani si sunt mai nemultumiti de deciziile luate.

Respondentii care afirmd cd s-a intamplat ,,des” si ,,foarte des” sd nu
mdndnce sau sd doarmd pentru a sta pe Internet, cd nu s-au simtit in
largul lor cand nu puteau naviga pe Internet, cd au petrecut timp online
fard un scop specific, cd au petrecut mai putin timp cu familia sau prietenii
pentru a sta pe Internet etc. sunt caracterizati de niveluri semnificativ

mai scdzute ale indicatorilor stdrii de bine emotionale mdsurati.

Copiii care spun cd au fost victima unui comportament de tip ,,cyberbullying”
sau ,,sexting” acordd scoruri semnificativ mai scdzute la intrebdrile care
masoard starea de bine emotionald. In acelasi timp, cei care se joacd pe
Internet spun cd sunt mai putin ingrijorati /cd se simt mai relaxati.

Lipsa unei retele de suport emotional este foarte puternic asociatd cu medii
foarte mici la itemii referitori la starea de bine, la fel situatia in care copiii

nu se simt apreciati, se simt apreciati doar de cdtre o singurd persoand sau
in schimbul unei contraprestatii. Respondentii care afirmd cd s-a intdmplat
,»des” si ,,foarte des” s nu mdndnce sau sd doarmd pentru a sta pe Internet,
cd nu s-au simtit in largul lor cand nu puteau naviga pe Internet, cd au
petrecut timp online fard un scop specific, cd au petrecut mai putin timp cu
familia sau prietenii pentru a sta pe Internet etc. sunt caracterizati de niveluri
semnificativ mai scdzute ale indicatorilor stdrii de bine emotionale mdsurati.

Intregul studiu ,,Utilizarea Internetului de cdtre copii si tineri” dezvoltat de Organizatia Salvati Copiii in
cadrul programului Ora de Net este disponibil pe platforma www.oradenet.ro (sectiunea Resurse-Media).



Salvati Copiii

Save the Children Romania

Reflectii pentru adultii implicati in educatia copiilor

Aceastd sectiune are rolul de a va oferi detalii despre experienta copiilor
in mediul online si a copildriei in era digitald. Nu este nevoie ca acestea sd
fie integrate in discutiile dvs cu elevii insd va pot oferi o bazd solidd pentru
abordarea subiectului cu pdrintii sau alte persoane care au in grijd copii.

Pentru lucrul cu elevii, veti avea informatiile relevante in sectiunea Ill — Dependenta de Internet
si in prezentarea 3.2 — Dependenta de Internet — prezentare pentru activitatea A.

De asemenea, vd invitdm sd creati o obisnuintd din a reflecta la propriile tendinte si a observa
impulsurile afective, somatice sau prejudecdtile fatd de nativii digitali. Pentru inceput, evaluati
reactia pe care o aveti cand parcurgeti concluziile studiului din sectiunea precedentd.

e Care este configuratia internd a gandurilor, emotiilor si senzatiilor dvs?
e Care sunt impulsurile pe care le aveti?
e Cdnd vd ganditi la dependentd ce tip de comportamente vd vin in minte?

e Cdnd vd referiti specific la dependenta de Internet, care credeti
cd ar fi manifestdrile n cazul copiilor si adultilor?

Interesul pentru a contribui la reducerea potentialului privind dependenta
si deschiderea dvs fata de experienta copiilor, vor spori sansele de a

nu da curs reactiei imediate, ci de a alege un raspuns cat mai empatic
si axat pe o intelegere mai profundad a comportamentului lor.

Este firesc ca micutii si tinerii de astdzi sd creascd si sd se dezvolte diferit fatd de
generatiile precedente care au trdit in alt context politic, familial, social si cultural. in
ciuda preconceptiilor generale, integrarea Internetului in activitatea copiilor nu implicd
o scddere implicitd a preferintei lor pentru relationare, miscare, joacd, invdtare sau
preocupare pentru teme. Acestea sunt deja semne ale unei dependente de tehnologie si,
cu atat mai mult, intr-o astfel de situatie copiii au nevoie de sprijin din partea adultilor.

in schimbul unei comunicdri care are la bazd critica, invinuirea, rusinarea, desconsiderarea
celui care are o altd experientd, vd propunem sd ne concentrdm la binele si interesul
copiilor. Acestia au nevoie de modele de comportament, alternative sdndtoase, ghidare

si sprijin din partea celor mari pentru a deprinde competentele de folosire creativd,

utild si sigurd a Internetului prin contexte de invdtare adaptate modului lor de a fi.

Acest material are scopul de a va ajuta sa intelegeti mecanismele din spatele
credrii unei dependente de Internet si sa fi sprijiniti pe copii pentru a nu se afunda
in mediul virtual si a regdasi relaxarea, bucuria si pasiunea si in alte activitati.

Copilaria in era digitala

V@ invitdm sd privim contextul mai larg in care copiii vin pe lume si cresc. Cei mici fac
cunostintd pentru prima datd cu dispozitivele tehnologice, direct sau indirect, vdzandu-i
pe pdrintii sau cunoscutii lor folosindu-le. Din nefericire, tendinta de utilizare excesivd a
Internetului rdmane si una dintre provocdrile adultilor de astdzi, nu doar a copiilor.

Lipsa informatiilor privind modul in care copiii invata sa fie in lume,
chiar inainte de a incepe sa vorbeasca si dependenta parintilor de
tehnologie constituie unii dintre indicatorii de mare risc pentru copii.

Pentru a intelege mai bine potentialul de obisnuintd cu tehnologia incd din primii ani de viatg,
ne vom opri la anumite situatii frecvent mentionate de pdrinti si educatori si vom analiza
impactul mediului familial, social si cultural din copildria timpurie a nativilor digitali.

Sd ludm situatia in care in timpul aldptdrii sau de apropiere cu copilul, pdrintii sunt absorbiti de ecrane.
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In acest caz, experienta celui mic este una incongruentd pentru cd desi pdrintele este fizic
prezent, din punct de vedere emotional el nu este acolo. Pentru copil, relatia de atasament
cu persoanele semnificative constituie baza lui de sigurantd si iar lipsa de contact autentic,
sustinut, neintrerupt il face pe cel mic sd experimenteze o fricd de abandon, fiind activat chiar
instinctul de supravietuire. Absenta emotionald a pdrintelui si reactiile diverse si rapide ale
acestuia pe care le are la continutul pe care il exploreazd online, creeazd la nivel profund

o lipsd de sigurantd si consistentd pentru copil care se poate manifesta prin agitatie, plans

si tulburdri ale rutinei zilnice. Nu de putine ori, astfel de reactii firesti ale copilului pot crea
un cerc vicios dacd pdrintii, la randul lor, se simt speriati, vinovati, nesiguri si au nevoie sd

se relaxeze dupd tensiunea cu copilul si apeleazd tot la tehnologie pentru a se linisti.

Pentru a intelege mai bine, putem sd facem o comparatie: experienta copiilor ai cdror pdrinti
au un grad mare de dependentd de tehnologie este similard cu ceea ce experimenteazd
micutii ai cdror ingrijitori sunt indisponibili emotional din cauza unor probleme fizice sau
tulburdri de ordin psihologic. Impactul unei interactiuni in care adultul semnificativ pentru
copil nu rdspunde nevoilor sau eforturilor copiilor de contact au fost analizate in context
stiintific, de laborator, incd din anii ’70. latd doud scurte secvente care surprind ideea:
www.youtube.com/watch?v=apzXGEbZht0 si www.youtube.com/watch?v=LIRVKcOZrmU.

In si mai multe situatii din experienta copiilor ndscuti in era digitald, tehnologia devine dddacd
pentru situatiile Tn care pdrintii nu pot fi aldturi de copiii lor fizic sau emotional.

Situatiile de acest fel sunt din ce in ce mai frecvente datd fiind structura familiald
care este din ce in ce mai diversa in zilele noastre: fie plecdrii in afara tarii a unuia
sau ambilor pdrinti, rata crescutd de divort, cresterea copiilor de cdtre rude sau
abandonul copiilor. Asa cum dovedesc si rezultatele studiului Ora de Net, copiii
care nu locuiesc cu ambii pdrinti inregistreazd o stare de bine mai scdzutd.

Atunci cand cel mic primeste un dispozitiv pentru a fi distrage atentia intr-o situatie in care de
fapt avea nevoie sd fie impreund cu pdrintele, sd se joace cu alte obiecte, sd exploreze spatiul sau
atunci cdnd i-a fost fricd sau era supdrat, il determind ca inconstient sd preia aceastd asociere
ca model si sd continue sd suplineascd nevoile neimplinite cu diverse activitdti din mediul online.

De partea cealaltd, in context educational, in unele crese si grddinite din Romania sunt
folosite televizoarele smart in mod excesiv in raport cu etapa de dezvoltare la care se afld
copiii participanti la activitdti. Efectul acestei practici este comparabil cu ceea ce unii copii
experimenteazd in mediul familial. Privitul la televizor sau alte dispozitive mai mult de cateva
minute pe zi, fard un obiectiv clar si specific de invdtare decis, asumat si ghidat de un adult,
creeazd premisele unor forme de pasivitate a copilului in raport cu procesul lui de dezvoltare.

Un alt efect care ia amploare in Romania, este cel al copiilor prescolari care au intarzieri

n achizitia limbajului, au dificultdti in dezvoltarea vocabularului sau in structurarea corectd
a propozitiilor desi nu prezintd alte forme ale unor deficiente. Motivul presupus este ca
acesti micuti nu au suficient de multe ocazii sd se exprime, sd fie ascultati pand la capdatul
propozitiei si apoi ajutati sd formuleze corect. Cu acest inceput, este usor sd intuim cd rata
analfabetismului functional si cea a abandonului scolar se vor mentine la cote ingrijordtoare.

Avand astfel de contexte in primii ani de viata, copilul poate asocia
tehnologia ca fiind solutia prin care poate scapa de sentimentele
pe care nu stie cum sd le gestioneze: singuratatea, dorinta de
explorare fara directie clara, plictiseala si multe altele.

Intr-un scenariu in care acest comportament se mentine pe termen lung, cei mici
ajung sd se deconecteze de realitatea din interiorul lor, sd aibd capacitdti reduse de
atentie, concentrare si sd nu mai stie cum sd exprime adevdratele trdiri sau dorinte.
Privit cu superficialitate si fard un real interes, adesea copilul poate pdrea in ochii
adultilor din jurul lui ca fiind in sine neatent, confuz, incongruent sau neglijent.
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Stimulii din productiile online sunt numerosi, atractivi, dinamici si cu greu se pot
compara cu realitatea de zi cu zi, acestia stimuleazd productia de substante
chimice responsabile de o stare de fericire si asta pune bazele unui comportament
dependent incd de dinainte ca cel mic sd poatd alege altceva. La varste fragede
copilul are nevoie sd se miste, sd relationeze, sd se joace si sd se exprime.

Intr-o lume in care peste 40% din populatie are acces la Internet, adolescentii folosesc adesea
mediul online ca antidot pentru singurdtate. Din nefericire, in mod paradoxal, Internetul
creeazd un context foarte potrivit pentru insingurare camuflatd de o multime de ore navigdnd
pe pagini de socializare fdard scop, selfie-uri cu zambete care ascund ochi tristi si promovarea
doar a unor secvente de viatd care nu surprind intreaga realitate, de aceea pdrdnd ideale.

Cu privirea absorbitd de ecrane, oricine, nu doar copilul, poate pierde conexiunea cu sine si

cu cei apropiati, devine mai tdcut si mai tentat sd impdrtdseascd lucruri intime cu cei strdini.
Daca alegi sd vezi in termeni comparativi, pentru anumite persoane este mai facil sd simta
incredere si mai multd intelegere din partea celor cunoscuti pe Internet fatd de ce simt in
relatiile cu cei apropiati. Nu este cazul sd prioritizdm sau sd ne pozitiondm in tabere opuse
pentru cd realitatea este cd fiecare context are propriile avantaje si dezavantaje, insd acestea
depind de experienta individuald a fiecdruia si, mai mult decat atat, acestea tind din ce in ce
mai mult s se completeze decdt sd se excludd. Pentru nativii digitali, noile tehnologii fac parte
din elementele esentiale ale vietii lor si este important sd acceptdm acest aspect si sd le oferim
un exemplu potrivit pentru cum le pot integra intr-un mod echilibrat, util si pldcut in viata lor.

Va prezentdm aceste situatii cu scopul de a intelege cd lipsa de informare a adultilor cu privire
la dezvoltarea fizicd si psihologicd a copiilor in primii ani de viatd continud sd constituie
riscul cel mai mare pentru copii. Timpul excesiv petrecut in fata ecranelor este un factor
decisiv si va avea consecinte asupra dezvoltdrii fizice, emotionale si cognitive a copilului.

Rolul programului Ora de Net si a fiecdrui cadru didactic si specialist este sd se asigure
cd nu se raporteazd la pdrinti sau educatori dintr-o pozitie de superioritate, cu criticd
sau invinuire, ci este disponibil sd sprijine adultii din comunitatea lor sd inteleagd rolul
pe care il au in dezvoltarea copiilor si sd le ofere informatii corecte si complete. De cele
mai multe ori, pdrintii si educatorii care afld de aceste efecte, au disponibilitatea sa faca
ce tine de ei pentru a imbundtdti situatia: sd invete mai mult despre lumea copiilor, sa
inteleagd mai bine cum functioneazd mediul online si ce efecte are asupra celor mici,

sd fsi revizuiascd propriul comportament si sd acorde prioritate relatiei cu copilul.

Tehnologia este doar un instrument care scoate mai mult in evidentd o situatie de fapt - copiii
si adolescentii prezintd tot mai des manifestdri din sfera anxietdtii si depresiei si noi, adultii
din jurul lor, putem contribui la schimbarea acestei tendinte prin a fi mai constienti, mai
implicati, mai antrenati de dorinta de a fi aproape de ei asa cum au ei nevoie de noi. Este
esentiald atitudinea si increderea adultilor cu privire la acest subiect pentru a putea sd pund
aceste limite cu consecventd, fermitate si blandete pentru a asigura protectia micutilor.

Punerea in practicd a acestor decizii iTnseamnd sd ajusteze contextele de dezvoltare si invdtare
pentru copii care fi sprijind sd foloseascd Internetul ca instrument pentru educatie. Pe termen
lung, acestea contribuie la modul in care copilul se va raporta la tehnologie si vor deveni
principii care fi vor servi sd aleagd intr-un mod constient cum folosesc o astfel de resursad.

Educatie pentru viata in era tehnologica

Validarea modului diferit in care cresc copiii in aceastd perioadd si, implicit, eliminarea evaludrilor
si comparatiilor intre copildria adultilor de altddatd si cea a copiilor de acum, pot constitui primul
si cel mai semnificativ pas pe care adultii il pot face. Atdt noi, cdat si ei, trdim intr-o societate

mult mai dinamicd, mai imprevizibild, mai generoasa in termeni de oportunitdti de dezvoltare si
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selectie si asta face ca abilitdtile de care avem nevoie pentru a avea succes si a fi fericiti, nu se
mai incadreazd in acelasi registru. Cu fiecare generatie noud, scade toleranta de a urma regulile
impuse fdrd a intelege scopul sau rolul lor, a asculta fard a fi co-interesat, a reduce invdtarea la
functiile de memorare si reproducere in detrimentul creativitdtii si experimentdrii, acceptarea
unor forme de abuz si pasivitatea tipicd generatiilor anterioare de elevi. Toate acestea sunt
provocate si reconsiderate Tn noul context social. Relatiile pe care copiii le stabilesc cu pdrintii,
cu ceilalti membri ai familiei, cu prietenii si cu profesorii sunt baza pe care isi va clddi viata
copilul de azi care maine va deveni adult, partener, manager, coleg, politician, profesionist etc.

Plecand de la intelegerea cd modul in care copiii cresc este ceva ce ne priveste pe fiecare dintre
noi, nu doar pe pdrinti, vd invitdm sd ne oprim pentru cdteva momente asupra nevoilor copiilor
care sunt implinite in mediul online. Astfel, putem oferi copiilor mai multe alternative potrivite,
ancorate in intelegerea cd abilitdtile de care are nevoie omul modern nu au constituit prioritdti
sau chiar au fost subminate in educatia secolului XIX care a fost un rdspuns al nevoii sociale

si de fortd de muncd determinate de industrializare. Este necesar sd nu pierdem din vedere cd
educatia de acum trebuie sd rdspundd@ momentului prezent si perspectivelor realiste despre viitor.

Consiliul Europei si Parlamentul European au adoptat programul-cadru pentru
definirea competentelor esentiale pentru un proces de invdtare permanent

in secolul XXI. In cadrul acestui program au fost definite urmdtoarele 8
competente esentiale si 7 competente transdisciplinare, astfel:

* competente esentiale: comunicarea in limba maternd, comunicarea intr-o limba
strdind, abilitdtile matematice si competentele de bazd in materie de stiintd si tehnologie,
competentele digitale, abilitatea de a invdta eficient, cultura sociald si civicd, spiritul

de initiativa si cel antreprenorial, constientizarea culturald si expresivitatea;

Din nefericire, in cazul in care adultii nu se adapteaza si nu integreazd noile curente, copiii
si tinerii pot cddea cu usurintd in capcana de a respinge total obiceiurile generatiilor
trecute fdrd a avea o alternativd de urmat. Pierderea tuturor este enormda si cu impact
negativ pe termen lung atunci cdnd adultii responsabili de educatia copiilor cad in

plasa lipsei de comunicare cu copiii pe teme ce tin de integrarea noilor tehnologii. Sunt
suficiente surse de informare utile adultilor care doresc sa sprijine copiii spre o tranzitie
sdndtoasd in care pot prelua si dezvolta abilitdti de viatd care si-au dovedit utilitatea si
impactul pozitiv de-a lungul timpului precum perseverenta, consecventa sau rdbdarea.

O serie de abilitdti si competente transdisciplinare pe care meritd din plin sd

le hrdnim prin contexte de invdtare adresate copiilor: comunicarea, creativitatea,
gestionarea constructivd a emotiilor, spiritul de initiativd, curiozitatea, autonomia

n invdtare, aventura, gandirea criticd, capacitatea de rezolvare a problemelor
complexe, colaborarea si crearea unor contacte autentice cu alte persoane, inovarea,
capacitatea de autoevaluare realistd si axatd pe progres in raport cu aspiratiile.

A face loc si chiar a celebra modurile noi de a privi propria persoand, relatiile si lumea in care
trdim, a deveni constienti de drepturile egale ale fiecdrei fiinte umane si responsabilitdtile care
decurg din aceastd intelegere, ne permit sd credm premisele pentru bundstare si incluziune.
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Pentru a fi mai constienti de modalitdtile potrivite de a rdspunde
nativilor digitali, v@ invitdm sd consultati anexa de mai jos.

Nevoile copiilor in era digitala
si strategii folosite de adulti

Prima coloand constd in strategii de dorit iar a doua coloand sunt
situatii si comportamente de evitat in relatia cu copilul.

9 C

Nevoia de siguranta

folosirea echilibratd a tehnologiei . S
- s ) vs.  navigarea fard limite coerente
in raport cu activitdtile offline

Nevoia de apartenentd la comunitate

alegerea liberd a relatiilor de prietenie vs. lipsa de diversitate sau alegere

Nevoia de empatie si onestitate

conectarea autenticad si . - L
. . vs. autoritate fard explicatii
prezenta emotionald

Nevoia de odihnda

timp liber, nestructurat vs. supraaglomerarea programului copilului

Nevoia de provocare

explorare si joacd vs. cadre fixe si rigide

Nevoia de autonomie

participarea si imputernicirea lui in vs protectie neacordatd la
acord cu etapa de dezvoltare " capacitdtile copilului

Nevoia de munca

contributie la un bine mai mare - . ..
R Lo vs. neresponsabilizare sau scutire de sarcini
decat propriul interes

Nevoia de transcedere
hrdnirea si stimularea stdrii de

A . amortire fizicd, emotionald si mentald
prezentd, uimire, creativitate

Implinirea acestor nevoi se reflectd in gradul de vitalitate si starea de bine a copilului.

11
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Oportunitati

3>

le mediului online pentru copii si adolescenti

Mediul online este foarte generos in termeni de propuneri iar cei mici pot sd dea curs cu
usurintd tendintei lor naturale de explorare ajungdnd sd intdlneascd spatii sau activitdti
online foarte atractive. Copiii sunt in mod natural deschisi, curiosi si pe Internet mdrtu-
risesc cd se simt foarte des liberi si in control pentru propriile decizii, pot invdta intr-un
mod interactiv aproape orice si acest lucru le hrdneste increderea in sine.

Prin diversele activitdti specifice care presupun o evaluare, prin scor sau prin conectarea
cu alte persoane, ei pot sd isi mdsoare competenta, propriul progres, primesc feedback
individual rapid, se pot exprima si adesea se simt ,.ei insisi”. Multe din spatiile online te
invitd la reflectie si din acest loc, copiii ajung sd se inteleagd mai bine pe ei insisi.

Nevoile lor de contributie, de a crea continut original si a fi valorizati de
ceilalti, sunt din ce in ce mai vizibile pentru tdndra generatie.
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,Unii dintre tineri aleg jocuri si activitdti complexe
care le stimuleaza elemente mai inalte ale poten-
tialului uman precum gandirea criticd si cea
strategicd, creativitatea, exprimare personalizatd
acordatd la context, adaptarea si spontanei-
tatea pentru a putea lua decizii rapide.Totodatd,
se incurajeazd colaborarea cu alti membrii ai
comunitdtii online pe care tinerii o acceseazd.”

Mai mult decat atat, unii dintre tineri aleg jocuri si activitdti complexe care le stimuleaza
elemente mai Tnalte ale potentialului uman precum gdandirea criticd si cea strategicd, creati-
vitatea, exprimare personalizatd acordatd la context, adaptarea si spontaneitatea pentru
a putea lua decizii rapide.Totodatd, se incurajeazd colaborarea cu alti membrii ai comuni-
tdtii online pe care tinerii o acceseazd. Desigur, in interactiunile lor inevitabil vor intra

n tatondri, ciocniri si conflicte si aceasta este o oportunitate permanentd de crestere

dacd este hrdnitd capacitatea lor de a rdmane conectati in relatii si a trece impreund

cu celdlalt prin diverse situatii tensionate si a gdsi rezolutii pentru conflictul apdrut.

Componenta sociald a Internetului este cea mai des mentionatd de cdtre copii si tineri
ca fiind importantd pentru ei. Nevoia de conectare cu persoane care impdrtdsesc
aceeasi experientd, interese, pasiuni sau curiozitdti, este o nevoie profund umand.

Adolescentii parcurg o perioadd esentiald in procesul lor de dezvoltare si nu este
deloc usor sd te simti singur si neinteles in acest proces astfel cd spatiul online

P21

devine o resursd pentru ei de a se simti ,,impreund” cu ceilalti. Din acest motiv,
adoptd modele ale persoanelor publice, artisti, vloggeri, idoli ai generatiei lor.

»In pragul si pe durata acestor ani de revolutie
interioard Tn care emotiile sunt de multe ori foarte
intense si nu mereu foarte stabile, in care stiu

cd nu mai sunt copii Insa nici claritatea adultului
nu este incd accesibild pentru ei, in care dorinta
de nou si de exprimare este tot mai evidentd

iar contextele din familie, de la scoald sau chiar
sociale nu incurajeazd aceastd dezvoltare,
prietenii online devin foarte importanti.”

Comportamentul acestora devin adevdrate manifestdri tipice in grupurile de tineri pentru ca
au nevoie sd apartind unei comunitdti. E firesc sd fie asa si pentru binele lor meritd sd hrdnim
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din timp preferinta lor de a urma oameni cu valori inalte. in pragul si pe durata acestor ani de
revolutie interioard in care emotiile sunt de multe ori foarte intense si nu mereu foarte stabile,
n care stiu c@ nu mai sunt copii insd nici claritatea adultului nu este Tncd accesibild pentru ei, in
care dorinta de nou si de exprimare este tot mai evidentd iar contextele din familie, de la scoald
sau chiar sociale nu incurajeazd aceastd dezvoltare, prietenii online devin foarte importanti.

Desigur, toate aceste aspecte sunt mai degrabd benefice si reprezintd oportunitdtile aduse

de era digitald. Copiii pot fi insd expusi la diverse pericole in incercarea lor de a cunoaste
lumea, iar explorarea si relationarea in mediul online, un spatiu public si nereglementat, nu
este o exceptie. Folosit in exces sau fdrd o informare si experientd ghidatd initial de un adult
care are viziunea de ansamblu, copilul are mult mai multe sanse sd ajunga in situatii nepldcute
pe Internet si sd nu stie cum sd reactioneze si riscd sd devind dependent de tehnologie.

Atentia este moneda de schimb in era digitald. Vointa este adesea tulburatd din cauza credrii
unei culturi care pune mare accent pe dorinte si fantezii care nu rdspund unor nevoi reale.
In lipsa unor informatii pertinente despre eforturile companiilor si ale presei de a atrage
profit si rating, atat adultii, cat si copiii, pot sd cadd cu usurintd in capcana dependentei de
Internet. Reclamele agresive ale companiilor personalizate in functie de profilul si istoricul
fiecdrui utilizator si vietile cosmetizate din postdrile online ale altor persoane, stimuleazd
lipsa de sigurantd si incredere in sine, sentimentul de inadecvare, fricd, vind si rusine plasand
fericirea oamenilor undeva in viitor sau in afara propriei persoane. Aceste mesaje venite

din atat de multe pdrti fac pand si adultii sd se indepdrteze de puterea lor personald si s
se autolimiteze. In acest caz, este facil sd ne ddm seama cd aceste componente au un efect
similar si chiar mai accelerat asupra copiilor dat fiind lipsa lor de experientd de viatd pentru
a putea discerne ce fi este util pentru un scop mai mare si ce doar ,face timpul sd treacd”.

»In lipsa unor informatii pertinente despre eforturile
companiilor si ale presei de a atrage profit si
rating, atat adultii, cat si copiii, pot sa cada cu
usurintd in capcana dependentei de Internet.
Reclamele agresive ale companiilor persona-
lizate in functie de profilul si istoricul fiecarui utili-
zator si vietile cosmetizate din postdrile online
ale altor persoane, stimuleaza lipsa de siguranta
si Incredere in sine, sentimentul de inadecvare,
fricd, vind si rusine plasand fericirea oamenilor
undeva in viitor sau in afara propriei persoane.”
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Dependenta de Internet si dispozitive tehnologice

Reducerea riscului de dependenta pri

>
.

relationare pozitiva cu profesorii si colegii

>

In evenimentele pe care le propunem ne dorim ca partenerii nostri, inclusiv dvs, colaborator

in cadrul acestui proiect, sd reusiti sd facilitati intelegerea punctelor diverse de vedere, sd
exersati empatia si a comunicarea asertivd, non-violentd, de la om la om, intre persoane de
varste diferite, cu roluri diferite in procesul de educatie. Experienta unor astfel de intdlniri

este foarte vie pentru cd veti observa cd in spatele comportamentului asociat cu folosirea
tehnologiei stau, de fapt, alte motive care isi au originea in atmosfera in care trdieste copilul,
in climatul si cultura acelei familii, acelei institutii de invdtdmant si a grupului de prieteni.
Dependenta de Internet a copiilor este un simptom, deseori pare cauzd insd este doar un efect.

Copiii care manifestd tendinte sau simptome ce indicd dependentd au nevoie de sprijinul
adultilor si al colegilor pentru a accesa alternative de implinire a nevoilor psihologice si a
"dezvata" obisnuinta de a se adanci in activitatea online. Altfel spus, au nevoie de persoanele
apropiate pentru a decupla impulsul de actiunea automatd care nu este in binele lor si care le
afecteazd alte aspecte ale vietii. Este important ca acest suport sd nu fie acordat cu forta, din
contrd, este important sd stabiliti o relatie de incredere autenticd pentru cd, mai mult decat
orice, copiii si tinerii au nevoie de ascultare, iubire, rdbdare si blandete in acest proces.

Va incurajdm sd priviti cu mult interes, deschidere si bundvointd comportamentul copiilor
realizand faptul cd dependenta este o strategie inconstientd nefericitd prin care incearcd sd
isi implineascd anumite nevoi. in acest caz, perspectiva pe care v-o propunem este sa creati
cadrul pentru a descoperi ce il impiedicd sd trdiascd plin de vitalitate, sd caute diversitatea
experientelor, sd fie curios si deschis pentru explorare si invdtare, sd aibd rabdare si
energie sd investeascd in activitdti care ii pot aduce beneficii si satisfactii mai tarziu.

Recomanddm ca in procesul de dezvoltare a oricdrui proiect educational sd luati in
considerare nevoile copiilor care pot fi implinite prin intermediul noilor tehnologii, validand
astfel experienta lor. Aceastd perspectivd in care privim lumea online prin ochii nativilor
digitali este esentiald. In procesul de a alege cu mai mare discernamant resursele online
potrivite pentru vdrsta lor, atdt pdrintii, cat si cadrele didactice, pot initia discutii mai eficiente
cu copiii si tinerii cu privire la potentialele pericole asociate cu folosirea Internetului.

Ceva ce lipseste des din metodele traditionale de educatie o constituie aprecierea
onestitdtii, suportul intre colegi, celebrarea progresului si colaborarea in echipd. Va
invitdm sd puneti mai mult accent pe toate aceste elemente si sd prezentati activitdtile
ca fiind valoroase in sine, dincolo de contextul de competitie nationald.

Bucuria ce rdsare dintr-un astfel de contact autentic intre dvs si copii si din atmosfera
de colaborare intre membrii aceleiasi clase care participd la un astfel de proiect
comun, nu se va compara cu manuirea unui dreptunghi cu imagine dinamicd. Tmpreund
puteti sd creati spatiul oportun pentru a va asculta unii pe altii si a face eforturi sa
intelegeti perspectiva celuilalt chiar si atunci cand rezonati cu ea sau, din contrd, nu
este ceva ce ati alege sau, in cazul dvs, nu auziti ceva ce va doriti pentru ei.

Cu alte cuvinte, prin astfel de activitdti educationale aveti oportunitatea de a un astfel de
context de transformare a modului in care elevii dvs vdad influenta tehnologiei in viata lor,
timpul petrecut online si suportul colegilor. Va recomanddm sd vd mentineti intr-un rol neutru
si sd manifestati respect si intelegere fatd de participanti avand in minte nevoile lor descrise in
Anexa din sectiunea precedentd. Incurajati-i pe ei sd gdseascd beneficiile folosirii tehnologiei
cu mdsurd si inteligent si asigurati-vd cd in clasd este o atmosferd pozitivd si sustindtoare.
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Va invitdm sd dedicati doud sesiuni pentru dezbaterea cu elevii a subiectului.

« In prima sesiune sd va axati pe prezentarea materialului video, discutiilor deschise
si detaliilor despre dependenta de Internet (test, definitie, cauze, efecte).

* Sd acordati o sdptdmand de auto-observare a comportamentului:
Invitati elevii sa:

O fsi monitorizeze activitatea online — cat timp stau online, ce acceseazd,
dacd sesizeazd tendinte de dependentd, ce fac cdnd doresc sd se opreascd,
ce gandesc/cum se simt/cum actioneazd cdnd nu pot intra online

O se gandeascd cum ar fi pentru ei sd nu intre online deloc 2 zile consecutive

* In a doua sesiune sa impartdsiti concluziile si sa puneti la cale
planul de actiune pentru activitatea comunitard si filmul pentru
inscrierea in programul de voluntariat Ora de Net

Pentru structurarea discutiilor va putem la dispozitie prezentarea pregdtitd pentru concursul
derulat in perioada februarie-aprilie 2019 si disponibild in continuare in pachetul de resurse:

3.2 — Dependenta de Internet — prezentare pentru activitatea A.

Definitie si indicatori ai dependentei

Dependenta de Internet presupune lipsa capacitdtii de a alege constient motivul, modul
si timpul dedicat utilizdrii dispozitivelor tehnologice. Altfel spus, este o actiune compulsivd
care presupune pierderea controlului impulsurilor legate de utilizarea Internetului (jocuri
online, retele sociale, sesiuni-maraton de navigare online sau urmdrit materiale video sau
seriale online), care persistd in ciuda consecintelor negative pentru persoana in cauzd.

Este important sd facem distinctia intre folosirea constientd a Internetului ca instrument
pentru a atinge un obiectiv definit si cazurile in care putem numi comportamentul

ca fiind un indiciu al dependentei. Numdrul de ore petrecut online nu este un

indicator in sine dacd nu este asociat si cu alte comportamente si stdri.

O persoand care are deja a atins un grad mare de dependentd va
rdspunde afirmativ la cel putin 5 dintre afirmatiile de mai jos :

e Initial am avut o stare de bine si satisfactie atunci cdnd eram conectat online si, in
timp, dobdndesc aceastd stare doar dacd cresc numdrul de ore petrecut online.

e Simt o stare de agitatie, neliniste, nervozitate, irascibilitate pe durata altor
activitdti care nu implicd mediul online. Md gandesc des la urmdtoarele
activitdti pe care le voi desfdsura atunci cdnd ma voi reconecta pe Internet.

* Nu mad gdandesc aproape niciodatd ce urmeazd sa fac online si cdt intentionez
sd stau pe Internet pentru cd am mai incercat sd reduc timpul si nu am reusit.

* Recunosc cd mi se intdmpld des sd neglijez sau sd aman indeplinirea sarcinilor
pentru scoald sau cele din familie si am reactii disproportionate atunci cand
cred cd imi este incdlcat dreptul de a utiliza Internetul asa cum imi doresc.

e Compar des persoanele din viata ,,reald@” cu prietenii online si ii prefer
pe acestia din urmd pentru cd md simt mai liber si mai bine cu ei.
Mi-am pierdut interesul pentru activitdti sociale si recreationale si sd
petrec timp cu prietenii si familia. Deja am pierdut unele dintre relatiile
mele sociale cu persoane care erau importante pentru mine.

e Mis-aintamplat ca in fata profesorilor, a colegilor de scoald, prietenilor
sau profesionistilor sd neg sau sd minimalizez importanta pe care
o acord Internetului si uneori md simt vinovat pentru asta.
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e Deseori nu md simt bine in corpul meu, simt un disconfort fizic : dureri de spate
si gat, dureri de cap, tulburdri de vedere, senzatie de uscdciune sau intepdturi la
nivelul ochilor, ameteli. Observ cd atunci cand am perioade lungi in care folosesc
mult Internetul mi se intdmpld sd nu beau apd, s@ mdndnc sau sd dorm bine
asa cd uneori cresc sau scad in greutate si nu mad trezesc dimineata odihnit.

e Am un sentiment de usurare cand md reconectez si folosesc Internetul sd imi cresc
buna dispozitie. Internetului este pentru mine o modalitate de a scdpa de ganduri
si sentimente negative, md ajutd sd nu mai md preocup cu problemele mele.

Pentru elevii mai mici, va invitdm sa urmati o varianta
simplificata a indicatorilor mai jos:

* Vreau sd stau din ce in ce mai mult pe Internet si abia astept sG md conectez online.
*  Nu m-am simtit in largul meu atunci cand nu puteam sta pe Internet

e M-am surprins cd navighez fard vreun scop sau interes specific

e Am incercat, fard sd reusesc, sd petrec mai putin timp pe Internet

° Am petrecut mai putin timp cu familia, prietenii sau fdcand
lucruri pentru scoald din cauza timpului petrecut online

* M-am gandit cd a sta pe Internet este mai interesant
decat toate celelalte activitdti din viata mea

e Mi se intdmpld sd nu spun altora cat de important a devenit Internetul pentru mine
* Nu am mancat si nu am dormit pentru a sta pe Internet

¢ Folosesc Internetul pentru a scdpa de probleme

Peste 5 raspunsuri de DA constituie un semnal al dependentei de Internet.

Prin programul Ora de Net colabordm cu multe cadre didactice, specialisti si pdrinti

din intreaga tard si experienta ne demonstreazd cd dependenta de Internet a copiilor
este un subiect sensibil care poate crea reactii dintre cele mai efervescente in randul
adultilor implicati in educatia copiilor. Aproape de fiecare datd, in grupurile prezente

la evenimentele sau consultdrile noastre se naste comparatia intre modurile in care au
crescut cei deveniti adulti si felul in care copiii ndscuti in era digitald fsi petrec copildria.
De partea cealaltd, atunci cand intdalnim copiii si aborddm acest subiect, multi dintre ei
declard cd adultii din jurul lor sunt poate la fel de dependenti sau poate chiar mai mult de
dispozitivele tehnologice. Copiii mdrturisesc adesea cd sunt criticati cu mare asprime insd
cei mari nu iau in calcul schimbarea propriilor obiceiuri. Dependenta de Internet poate

fi un semnal al lipsei discutiilor deschise si sincere cu privire la experientele online.

Dacad privim cu onestitate la acesti indicatori, majoritatea adultilor pot identifica in propria

viatd semne ale dependentei, fie cd aceste impulsuri se manifestd in relatia cu tehnologia sau cu
televizorul, mancarea, munca sau diferite tipuri de bduturi sau substante. Acestea sunt alte fatete
ale aceluiasi proces interior care la inceputul consumului oferea o senzatie de pldcere insd, pe
termen lung, creste atasamentul si gradul de dependentd, scdzand astfel libertatea de alegere.

Ceea ce meritd sd precizdm desi stim cd nu este mereu usor de auzit este cd, de fapt, niciun astfel
” A

de ,,conflict” intre generatii nu este in esentd despre Internet sau tehnologie, ci mai degrabd
despre distantd emotionald foarte mare si uneori greu de recuperat dintre copii si adulti.

Persoanele importante pentru copii care nu au informatii complete si corecte cu privire la
aspectele mai subtile care mentin comportamentul adictiv al copiilor fatd de tehnologie tind
sd isi doreascd o solutie rapidd care sd opreascd dependenta. Acest traseu de gdandire nu

ia in considerare faptul cd indicatorii dependentei sunt efecte si nu cauze. Unele dintre cele
mai ddundtoare aborddri sunt cele care confundd sau reduc simptomele dependentei la o
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lips@ de vointd, de putere, de disponibilitate sau dorintd a copilului de a asculta sfaturile
sau recomanddrile adultilor sau chiar ale prietenilor. Din pdcate, de fiecare datd este mai
complex decat atat. Atdta vreme cat privim doar suprafata unei situatii este foarte putin
probabil ca o interventie ndscutd dintr-o astfel de abordare sd aibd rezultatele dorite.

Pasiune sau Dependenta?

Fiecare copil este unic si are propriile afinitdti, interese si pasiuni iar interactiunea
cu mediul online poate fi foarte atractivd pentru unii si deloc preferatd de altii.
Acest lucru este declarat chiar si de pdrintii care au mai multi copii si chiar daca
aplicd aceleasi principii si reguli cu ei, rdspunsul celor mici este diferit.

In acest context, meritd s& facem distinctia intre pasiune si dependentd, mai ales cd
acestea se pot confunda dat fiind tendinta de a petrece mult timp in activitate. Pasiunea
este aliniatd cu fiinta profundd a copilului, cu un fel de inclinatie naturald care ii aduce
bucurie, liniste, o energie domoald si inspiratie, vitalitate si stare de bine. Pasiunile

au darul de a ne face sd ne simtim vii, entuziasti, deschisi, increzdtori, luminosi.

De partea cealaltd, dependenta este un impuls, o reactie greu de controlat care nu oferd
libertate reald de a alege altceva, relaxarea declaratd este doar aparentd, sentimentele sunt
apdsdtoare, reactiile sunt impulsive la adresa oricui ar dori sd opreascd acel comportament
chiar si cu riscul pierderii relatiilor importante. Dependenta secdtuieste de energie,

nevoile reale sunt neglijate si, in timp, scade increderea in sine, in ceilalti si in viatd.

Timpul petrecut online

Recomandarea membrilor Academiei Americane de Pediatrie (www.aap.org) - o
organizatie care reuneste peste 66.000 de medici si specialisti dedicati sdnatdtii,
sigurantei si stdrii de bine a copiilor, adolescentilor si tinerilor

e 0-2 ani: copilul sa@ nu aibd contact direct cu tehnologia

e 2-5 ani: pot fi introduse dispozitivele interactive pentru maxim o ord pe zi, cu pauze
mari intre sesiuni.
In aceastd etapd este esential sd selectati cu mare discerndmant
continutul, sd fie adaptat etapei de dezvoltare la care se afld copilul si sa
discutati cu el despre ce vede si cum se coreleazd cu viata de zi cu zi.

* Peste 6 ani: este esential sd stabiliti impreund cu copilul reguli consecvente cu privire
la timpul petrecut online si a folosirii dispozitivelor.
Asigurati-va cd Internetul sau jocurile nu inlocuiesc timpul de somn, de joacd cu
Stabiliti momente dedicate in care puteti folosi si vorbi despre tehnologie si spatii
n care dispozitivele nu sunt permise — la masd, in dormitor seara la culcare.

Educatia pentru folosirea creativa, utila si sigura a
Internetului

Experienta vastd a specialistilor Ora de Net si rezultatele celui mai recent studiu
dovesc cd riscurile mediului online sunt direct proportionale cu spatiul online accesat
si ,teritoriul” creste odatd cu varsta copilului. Recomanddm sa incepeti discutiile
despre Internet de indatd ce ii oferiti acces copilului, sd vd asigurati cd timpul petrecut
online este proportionat intre activitdti de joacd si unele cu rol educational.

Copiii au capacitatea de intelegere a unor informatii relevante pentru siguranta lor
asa cd puteti sd folositi diverse jocuri adaptate pentru a aborda subiecte precum:
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* Regulile familiei si ale clasei pentru navigarea online
e Beneficiile si riscurile mediului online

e Cum pot sd reactioneze si sd ceard ajutor dacd ceva fi
sperie, intristeazd sau supdrd pe Internet

e Datele personale si Internetul - un loc public in spatele
cdruia sunt oameni din toatd lumea

e Semnalele cand ceva este in nereguld si limitele de care acestia trebuie sa
tind cont in relationarea cu personajele din jocuri sau cu alte persoane

e Atitudinea de respect pentru ceilalti utilizatori si ai altora fatd de ei

Pentru situatiile din familie ale copilul mic care deja au anumite tendinte de dependentd,
recomanddm sd il implicati in propriul proces de invdtare, sd il ascultati, sd acceptati
frustrarea si revolta lui cand nu poate fi online si sd mentineti in continuare limita asumatd,
cu fermitate si blandete. Copilul nu poate invdta atunci cand tumultul interior e prea mare.
Dupad o situatie de deconectare, reluati apropierea cu el si acum, cand este calm, puteti sd il
provocati sd gdsiti impreund solutii pentru cum sd isi impartd timpul online mai eficient, cu
atdt cresc sansele de hrdnire a unei relatii bazate pe incredere si respect pentru nevoile lui.

Aceastd abordare relationald va fi baza pe care veti putea sd mentineti o relatie apropiatd
chiar si in perioada adolescentei, o perioadd de profunde transformdri pentru tineri cand tind
sd se indepdrteze de membrii familiei care nu aratd intelegere fatd de experientele lor.

In centrul creierului se afld structuri cerebrale conectate printr-o retea neuronald complexd
care formeazd ,,sistemul de recompensd”. Activitdtile care stimuleazd aceastd retea neuronald
sunt asociate cu sentimente de bine, satisfactie, pldcere, confort, sentimente care au fost
denumite recompense si care determind o intdrire pozitivd a acestor activitdti. Una dintre
structurile principale ale circuitelor de recompensd este sistemul limbic, care se dezvoltd si

se maturizeazd cel mai rapid in anii adolecentei fapt ce creste vulnerabilitatea acestora de

a da curs activitdtilor care provoacd pldcere. Transformadrile interioare fac ca intensitatea
emotionald resimtitd de adolescent, nevoia lui de noutate, de manifestare creativd, de contact
cu persoane de aceeasi varstd sd fie principalele criterii pe baza cdrora acestia iau decizii.

Cu atat mai mult, o relatie apropiatd cu pdrintii pe parcursul anilor anteriori
va creste sansele ca oricat de mari ar fi tentatiile din lumea exterioard,
sd nu fi determine sd evite apropierea si discutiile in familie.
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Trauma in era digitala

CONCLUZII ALE STUDIULUI ,,Utilizarea Internetului de
catre copii si tineri” (2019)

Riscuri asociate cu utilizarea Internetului

Referindu-se la timpul petrecut pe Internet, 40% dintre copii spun cd se
intdmpld foarte des sau destul de des sd navigheze fard un scop anume, 31%
cd au petrecut mai putin timp cu familia sau fdcdand lucruri pentru scoald
pentru a naviga pe Internet si 28% cd au incercat fdard succes sd petreacd
mai putin timp online. Aproape 13% dintre copii afirmd cd s-a intdmplat

cu o frecventd ridicatd sd@ nu mdndnce sau sd nu doarma pentru a fi online
si 23% cd nu s-au simtit in largul lor cand nu au putut sta pe Internet.

54% dintre copii spun cd s-a intdmplat ca cineva sa i deranjeze
sau sd ii supere in timp ce vorbeau pe Internet, procentul fiind
semnificativ mai ridicat in randul fetelor si elevilor de liceu.

25% dintre copii mentioneazd cd au fost deranjati sau
supdrati de persoane cunoscute pe Internet.

44,3% din copiii deranjati pe Internet spun cd au fost foarte supdrati
sau destul de supdrati in urma incidentului, fetele afirmand intr-o
mdsurd semnificativ mai ridicatd cd au fost mai deranjate.

42% dintre copii afirmd cd stiu situatii in care un prieten, coleg sau
apropiat a fost deranjat sau supdrat pe Internet. Intre acestea,
intdlnim semnificativ mai multe fete si elevi de liceu.

43% dintre copii afirmd cd posteazd online informatii personale precum
fotografii, adresa la care locuiesc, locurile unde merg. Mediul online
reprezintd principala sursd de informare a copiilor respondenti, urmatd
de discutiile in grupul de egali si cele cu pdrintii sau profesorii.

47,6% dintre copii afirmd cd verificd uneori, rar sau deloc

valoarea de adevdr a informatiilor citite online.

61% dintre respondenti spun cd s-au simtit inconfortabil ca urmare a
ceva vdzut pe Internet, semnificativ mai multe fete si elevi de liceu.

Principalele tipuri de informatii despre care copiii spun cd i-au facut sd se simtd
inconfortabil sunt continutul violent, cel care incitd la violentd sau cel sexual
explicit. Reclamele online sunt considerate deranjante de jumdtate dintre copii.

Chiar daca se declard deranjati de anumite informatii
intalnite online, sub 2 din 10 copii au o reactie, fie de a vorbi
cu cineva sau a gdasi o solutie pentru rezolvarea situatiei.

43% dintre respondenti afirmd cd au vazut sau primit
mesaje cu continut sexual in mediul virtual.

22% dintre copii spun cd au vdzut sau primit mesaje cu caracter
sexual zilnic sau cel putin o datd pe sGptdmand.

Aproape jumdtate dintre copiii care au avut acces la mesaje cu continut
sexual spun cd le-a fost trimis personal un astfel de mesaj si aproape 20% ca
li s-a cerut o fotografie sau o inregistrare video in care sd isi arate pdrtile
intime. Remarcdm cd in acest ultim caz ponderea fetelor care spun cd li s-a
cerut acest lucru este semnificativ mai ridicatd decat cea a bdietilor.
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e 5% dintre copii spun cd au postat sau au trimis cuiva un mesaj cu continut
sexual iar alte 5 procente refuzd sd rdspundd la acest item. Bdietii, copiii
din mediul urban si cei de liceu spun intr-o mdsurd semnificativ mai
ridicatd ca au trimis sau postat online mesaje cu continut sexual.

Internetul si starea de bine emotionala a copiilor

e Copiii din familii cu ambii pdrinti prezenti in gospoddrie afirma
intr-o mdsurd semnificativ mai scdzutd cd petrec peste 6 ore online
intr-o zi de scoald. Lipsa unui pdrinte din gospoddrie se asociazd cu
un timp mai indelungat petrecut pe Internet de cdtre copii.

* Respondentii care afirmd cd petrec peste 6 ore online, fie cd
vorbim de o zi de scoald, fie cd vorbim de o zi liberd:

O sunt semnificativ mai nemultumiti cu privire la viata lor din prezent;
O sunt semnificativ mai nemultumiti de relatia cu pdrintii, prietenii si profesorii;

O considerd intr-o mdsurd semnificativ mai redusd cd activitdtile de
Zi cu zi au sens si sunt mai putin optimisti cu privire la viitor;

O afirmd cd au fost mai putin relaxati in ultimele doud
sdptdmani si sunt mai nemultumiti de deciziile luate.

e Respondentii care afirmd cd s-a intamplat ,,des” si ,,foarte des” sd nu
mdndnce sau sd doarmd pentru a sta pe Internet, cd nu s-au simtit in
largul lor cand nu puteau naviga pe Internet, cd au petrecut timp online
fard un scop specific, cd au petrecut mai putin timp cu familia sau prietenii
pentru a sta pe Internet etc. sunt caracterizati de niveluri semnificativ
mai scdzute ale indicatorilor stdrii de bine emotionale mdsurati.

e Copiii care spun cd au fost victima unui comportament de tip ,,cyberbullying”
sau ,,sexting” acordd scoruri semnificativ mai scdzute la intrebdrile care
mdsoard starea de bine emotionald. in acelasi timp, cei care se joacd pe
Internet spun cd sunt mai putin ingrijorati /cd se simt mai relaxati.

e Lipsa unei retele de suport emotional este foarte puternic asociatd cu medii
foarte mici la itemii referitori la starea de bine, la fel situatia in care copiii
nu se simt apreciati, se simt apreciati doar de cdtre o singurd persoand sau
in schimbul unei contraprestatii. Respondentii care afirmd cd s-a intamplat
,des” si ,,foarte des” sd nu mdndnce sau sd doarmd pentru a sta pe Internet,
cd nu s-au simtit in largul lor cand nu puteau naviga pe Internet, cd au
petrecut timp online fard un scop specific, cd au petrecut mai putin timp cu
familia sau prietenii pentru a sta pe Internet etc. sunt caracterizati de niveluri
semnificativ mai scdzute ale indicatorilor stdrii de bine emotionale mdsurati.

Copiii se feresc sa spund adultilor ce experimenteaza neplacut
online, cei mai multi dintre acestia declard ca prefera sa se descurce
singuri sau sa vorbeasca cu prieteni de aceeasi varstd decat sa
cearad ajutor adultilor care i-ar certa sau invinovadti tot pe ei.

Impactul experientelor din mediul online, fie cd vorbim de continut (ddundtor sau ilegal)
sau de interactiuni cu alte persoane, raman deseori subestimate de adultii mai putin
interesati de tehnologie si astfel efectele raman ascunse pand devin cu adevdrat grave.

Atragem atentia cd trauma nu depinde de evenimentul in sine sau de faptul cd
interactiunea s-a petrecut in mediul online. Conflictele nesolutionate si abuzurile
produc o cantitate enormd de energie care rdmdne stocatd in sistemul nervos al
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copiilor. Pericolul perceput de copil determind instalarea la nivel subtil a unei lipse
de sigurantd care se va manifesta in senzatii corporale si in comportament.

O situatie traumaticd poate fi orice situatie care il face pe copil sa se simta
coplesit, sd trdiascd sentimente puternice de frica si neputintd. Traumatice pentru
un copil sau adolescent pot fi situatiile intalnite online: continut violent sau sexual accesat
fard intentie, jigniri, amenintdri, santaj, presiune, solicitdri indecente. Foarte des aceste
abuzuri din mediul online sunt insotite de presiuni asupra copilului pentru a nu spune nimdnui
si, de foarte multe ori, abuzatori pot fi dintre cunoscutii lor asa cd riscul de a dezvdlui poate
fi considerat prea mare. in plus, din tendinta lor de a recdpdata un oarecare control asupra
situatiei sau a gdsi o rezolutie, copilul poate fi din ce in ce mai captivat de Internet.

in lipsa unei educatii a copiilor asupra sigurantei pe Internet in care sd stie cum sd reactioneze si
sd ceard sprijin, acestea sunt percepute ca fiind prea complexe pentru capacitdtile si abilitatile lui
si se pot transforma intr-o tragedie. In aceste situatii, mai ales trdite in izolare si neimpdrtdsite

unui adult de la care se asteaptd sd il protejeze, perceptia, gandirea, emotiile si actiunile victimei
sunt tulburate si pot ajunge pand la dezorganizare sau disociere, o formd de a fi prezent fizic insd
absent mental si emotional. Consumul psihic al copilului traumatizat este unul foarte mare si nu fi
mai rdmdne energie pentru activitdtile zilnice, chiar si cele considerate usoare pentru el inainte.

In situatiile traumatice se declanseazd automat mecanismul de supravietuire: fugd, luptd
sau inghetare, mecanism care ne ajutd sd rdmanem in viatd in fata unui pericol.

In functie de apropierea si increderea acordatd persoanei care il abuzeaza pe copil, de frecventa
interactiunilor problematice, implicatiile si riscurile pe care copilul le anticipeazd si rezilienta

lui la stres, efectele traumatice sunt mai mici sau mai mari. Ceea ce face marea diferenta

in termeni de efecte ale situatiilor traumatice o constituie relatia apropiata si
hranitoare cu un adult iubitor, de incredere, capabil sa faca fata propriului disconfort
si care reuseste sa fie cu adevarat alaturi de copil, asa cum are el nevoie.

* Anxietate — stare de fricd generalizatd asociatd cu neincredere in persoane si mediu
e Depresie — sentiment de tristete, apdsare, amdrdciune care persistd in timp

* Fobie — fricd excesiva fatd de un obiect, stimul sau fatd de contexte sociale

e lzolare sociald — evitarea relatiilor cu alte persoane

e Absenteism sau abandon scolar

[ ]
»
'( Simptome de atac/lupta:

e Conlflicte repetate in plan social cu alti copii si adulti
* Integrarea experientelor virtuale violente in viata reald

e Agitatie si comportament agresiv pe o duratd lungd de timp si necorelat
cu etapa de dezvoltare la care se afld copilul (muscat, tipat, imbrancit)

e ldentificarea cu agresorul - repetarea comportamentului agresiv care
l-a rdnit fatd de o altd persoand consideratd mai slabd decat el

e Comportament erotic si sexualizat cu alti copii sau adulti — punerea
fn act a traumei legate de expunerea la continut neadecvat
varstei sau a unei forme de incdlcdri ale limitelor intime

* Timp din ce in ce mai extins petrecut online in incercarea de
recdpdtare a controlului sau gdsirea unei solutii
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\\\nw Simptome de blocaj/inghetare:

Aceste semnale pot adeseori rdmdne neidentificate sub aparenta unui copil
,bun si cuminte”, ,,pe care nici nu simti cd il ai in preajm@”. Comportamentul de
»inghetare” apare atunci cand copilul nu simte cd are vreo sansd de reusitd in
fata pericolului perceput si, la un anumit nivel, el isi doreste ,,sd dispard”.

e Corp rigid, tensionat, pozitie inertd, privire goald, fata palidd, respiratie superficiald
e Tendinta de a trece neobservat — tdcut, introvertit, ascuns

* Incapacitatea de a rdspunde spontan si fluid la stimulii din jur

e Stare de apatie, plictiseald, lipsd de dorintd si vointd

e Reducerea sensitivitdtii la stimuli (vizuali, auditivi, gustativi,
kinestezici, olfactivi) conectati cu trauma

e Disociere: absenta prezentei psihice in momentul de aici si acum
e Reducerea capacitdtii de perceptie si orientare in timp si spatiu

Aceste efecte pot fi sesizate inclusiv la scoald, performanta si randamentul copiilor in plan
scolar sunt afectate. Nu e in natura copiilor sdndtosi sd fie doar asa, ei invatd prin interactiune,
explorare, este firesc sd fie curiosi si curajosi, plini de energie iar dacd sesizdm astfel de semnale,
este important sd le ddm atentia cuvenitd pentru a il ajuta pe copil, cu sprijinul familiei.

Cu cat mai multi adulti reusesc sd identifice urme ale traumei si s rdspundd acestora intr-un
mod eficient, cu atdt copiii pot avea sprijinul pentru a descdrca tensiunea acumulatd in corp.
Simptomele traumei pot fi identificate de cei apropiati datoritd schimbdrii atitudinii copilului.

Odatad sesizate este important sd actiondm cu tact, cu iubire si blandete. Adultii pot
crea contexte de joacd prin care fi pot intreba pe copii cum se simt sau dacd fi preocupd
ceva, ardtdndu-le cd orice ar fi pot rezolva impreund situatia, restabilind astfel baza de
sigurantd. In aceste interactiuni pozitive si sigure pentru copil, pot sd apard si descdrcdri
usoare ale sistemului nervos, sub formd de tremur, furnicdturi, rds, plans, tipat sau
cdscat. Aceste semnale sunt binevenite si il ajutd pe micut sd elibereze din tensiunea
acumulatd si astfel sd iasd din ,,amortirea” specificd traumei si sd revind in simtiri.

Amintim cd este posibil ca cel mic sd nu spund direct situatia grea cu care se confruntd dacd
este aminintat de agresor sau copilul nu este obisnuit sd vorbeasca si sd fie ascultat fard ceartd
de cdtre adulti. Va invitdm sd dati dovadd de empatie pentru cd pentru el va fi o dovadd de
mare curaj sd facd aceste dezvdluiri si poate dura un timp pand poate sd o facd. Rdmaneti
consecventi, deschisi si asigurati-vd cd folositi metode axate pe joc si nu intrebdri directe care il
pot retraumatiza. Din nefericire, cu cat trece mai mult timp de la o traumd cu incdrcdturd mare
pentru copil, cu atat cresc sansele ca cel mic sd nu mai aibd acces constient la situatia initiald

si sd evite inconstient orice simte cd are de-a face cu abuzul. in lucrul cu trauma, rdbdarea,
blandetea si pasii mici sunt esentiale pentru a il ajuta sd descarce tensiunea acumulatd.

Pentru situatiile delicate, recomanddm cu tdrie ca adultii s cearad sprijinul unui specialist in
sdndtatea psihologicd a copiilor. In terapia si recuperarea copilului, este esential sd fie implicati
membrii familiei pentru ca cel mic sd isi poatd recupera siguranta si increderea cd cei mari
sunt aldturi de el si poate sd le ceard sprijinul atunci cand trece prin situatii nepldcute.
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Efecte ale utilizarii excesive a Internetului

In cazul in care dependenta se mentine timp indelungat pot
apdrea perturbdri ale sdndtatii fizice si ale relatiilor:

e Tulburdri de vedere

e Dureri de cap intense, ameteli

e Obezitate — prin lipsa activitdtii fizice, rutine legate de
alimentatie, de masd si comportament alimentare nesdndtoase
Deformdri ale coloanei vertebrale — scolioze, cifoze
e Sindrom de tunel carpian - durere si senzatie de amorteald
n maini si la nivelul articulatiilor mainii
e Crize de epilepsie — prin fotosensibilitate
e Pierderea relatiilor semnificative
e Alegerea unor persoane apropiate care impdrtdsesc aceeasi dependentd
e Comportament violent sau la limita legii

O mai bund informare cu privire la simptomele traumei la copii, solicitarea de informatii
si sprijin din partea specialistilor in domeniul psihologiei (consilieri scolari, psihologi,
psihoterapeuti etc) va pot ajuta sd identificati si sd rezolvati problemele corelate care-|
fac vulnerabil pe copil sau adolescent: depresie, stres, anxietate, probleme cu alcool/
droguri. Prevenirea unor astfel de situatii constd in primul rand in educarea copiilor.
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orA BE N

Joc si joaca
in era digitala

Aceasta este tema campaniei lansatd de echipa Ora de Net in octombrie 2019.

Pentru inceput, vreau sa impartasesc
cu tine cum am ales aceastd temada.

In diverse contexte, am discutat cu copii si adolescenti despre cum isi petrec ei timpul,
ce le place sd facd, cum le mai e pe la scoald, cu cine povestesc despre ei, despre
lumea din interiorul lor si ce pdrere au despre viatd, in general. Pe fond, intentia mea
a fost sd creez un spatiu sigur ca ei sd poatd sd auto-observe cum gdandesc si simt,
cum trdiesc relatiile cu ei insisi, cu colegii si prietenii, cu pdrintii si profesorii.
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Am simtit des tristete atunci cand ii ascultam pe majoritatea copiilor si adolescentilor pentru
cd vorbeau despre faptul cd nu inteleg la ce le foloseste ceea ce invatd la scoald, mentionau
cat de fard sens li se pare cd la majoritatea orelor profesorul doar vorbeste din teorii, dar
parca nici nu ii vede ca oameni, aminteau despre multd criticd la adresa ,,generatiei” lor din
partea adultilor si despre lipsa de sustinere si intelegere pe care o resimt, despre pdrinti

si profesori care se cred stdpani, despre oboseald, prea multd aglomerare, multe teme si
presiuni pentru a performa. Pe bund dreptate, intr-un scenariu tipic in care petrec chiar si

10 ore asezati pe scaun (scoald si teme), nefdcand ceva care sd i inspire, sd le placd, sd fi
provoace, fard posibilitatea de a fi autonomi in invdtare, fard un cadru in care sd isi pund in
serviciul unui grup abilitdtile si pasiunile, judecati si criticati pentru greseli si fard prea mult
timp pentru odihnd sau pur si simplu timp liber, nestructurat in care sd poatd sa facd ce vor
ei, sd se cunoascd mai bine sau doar sd stea, pur si simplu... nu e de mirare cd ajung sd fie
»amortiti”, lipsiti de vitalitate si dorintd sau, la polul opus, agitati, irascibili, agresivi si impulsivi.

Mi-as fi dorit sd fi incurajez, sd fi invit sd gdseascd solutii, cumva sd i provoc pe

ei sd ,,facd ceva”. Desigur, m-am oprit cd nu despre a face este vorba, ci despre a
intelege si accepta ceea ce ei trdiesc in intimitatea lor, a realitdtii lor interioare, fard
judecata si, mai ales, fard a le cere sd fie altfel de cum sunt ei in acel moment.

Desigur, am intdlnit si copii cu sclipire in ochi, cu energie si incantare in voce care parcd abia
asteptau sd povesteascd magia pe care o trdiesc aproape zi de zi. $i nu e despre a fi voios
tot timpul, ci despre a invdta sd trdiesti momentul, fix asa cum apare el clipd de clipd.

{mi amintesc de o fetitd care imi povestea cu gura pand la urechi ce nervoasd a fost cu o zi in
urmd cd i-a luat un coleg jucdria preferatd la grddinitd si cat a plans cand doamna a oprit-o, a
tinut-o putin in brate si nu l-a putut lovi pe ,,rdutdcios”. Am intrebat-o ce s-a intdmplat apoi si
mi-a raspuns firesc ,,Ce sd se intdmple? Am pldns, mi-a trecut supdrarea si apoi ne-am impdcat. Imi
cam place de el. De fapt, si de el si de Vlad.” M-am bucurat cd are sansa sd aibd o doamnd educa-
toare care stie importanta limitelor puse cu blandete si fermitate si pretuieste contactul fizic.

E fascinant cat de profund poti simti un copil atunci cand este ldsat sd fie el insusi,
sd fie natural, liber. Poti observa cum curge viata prin el indiferent ce face in

acel moment. Si aproape de fiecare datd, un astfel de copil produce uimire in jur
pentru cd e conectat la o intuitie, o ntelepciune si o simplitate pe care parcd noi
adultii o pierdem sub straturi groase de responsabilitdti, stres si oboseald.

v A_e

Cum reusesc unii copii sa isi mentina spiritul de incantare

>
ol

si bucurie, pofta de joaca, spontaneitatea si inocenta?

Simplu! Adultii din jurul lor fac diferenta. Este vorba de ceva mai subtil decat ceea ce
intelegem prin educatie, este despre starea pe care o emand din interiorul lor si are mult
de-a face cu atitudinea lor fatd de ei insisi, fatd de copil, fatd de viatd, in general.

E interesant de observat cum intdlnirea cu spiritele astea libere, creeazd multd inflamare celor
care s-au deconectat de vitalitatea, spontaneitatea si autenticitatea lor. De fapt, aceasta
frustrare apare ca mesager care ne transmite cd ne este dor de partea asta vie si liberd din noi.
Dacd am neglijat-o prea mult si am uitat sd fim (si) asa, am devenit inchistati, incordati, ofensati
de tot ce ne inconjoard si ne-am obisnuit sa ludm totul foarte in serios. In aceste cazuri, intalnirea
cu un astfel de copil poate sd devind o torturd dacd nu intelegem mesajele pe care ni le transmit
gandurile, emotiile si senzatiile pe care le avem cdnd interactiondm cu copiii care sunt (incd) liberi.

Pdrintii si profesorii care reusesc sd creeze relatiile cele mai hrdnitoare cu copiii sunt cei
care devin interesati de propria lor lume interioard si astfel isi descoperd ,,butoanele”
din trecutul lor care fi fac sd reactioneze nepotrivit atunci cdnd copilul exprimd ceva.
Printr-o astfel de incursiune care nu este mereu usoard dar care vd asigur cd meritd din
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plin, oamenii reusesc sd isi gdseascd resurse si activitdti care sd le permitd sd elibereze
stresul si oboseala pe care le acumuleaza si astfel reusesc sd cultive mai des o stare de
relaxare si capacitatea de a rdmane atenti la momentul prezent. In felul acesta reusesc
sd fie ,,de-adevdratelea” cu copilul, nu doar fizic ci si emotional, mental si spiritual.

,,Nu toti copiii au privilegiul sd se nascd si sd creascd intr-o familie care poate sd le ofere conditiile

si contextul fizic, emotional, mental si spiritual care sd le permitd sd simtd sigurantd si conectare
emotionald. Totusi toti copiii ajung la scoald (cel putin teoretic, dar asta e altd discutie). Chiar si o singurd
relatie in care copilul se simte cu adevdrat vdzut, ascultat, important, iubit poate sd fie decisivd in felul

in care se percepe pe sine. Cauza esentiald a suferintei psihologice este aceea cd undeva, pe parcursul
vietii, copilul a inteles cd nu meritd sd primeascd iubire pentru cine este. De aici apar multe drame.”

Copiii tdnjesc dupd conectarea de la om la om, dincolo de rolurile pe care le avem in relatie
cu ei si, din pdcate, beneficiazd din ce in ce mai putin de asta, atdt acasd, cdt si la scoald.

Un motiv pentru care iubesc sd lucrez cu dascdlii si specialistii este acela cd atunci cand acestia
constientizeazd rolul extrem de important pe care il au pot sd creeze relatii sGndtoase care
influenteazd traseul de dezvoltare al copilului. Nu toti copiii au privilegiul sd se nascd si sd
creascd intr-o familie care poate sd le ofere conditiile si contextul fizic, emotional, mental si
spiritual care sd le permitd sd simtd sigurantd si conectare emotionald. Totusi toti copiii ajung

la scoald (cel putin teoretic, dar asta e altd discutie). Chiar si o singurd relatie in care copilul

se simte cu adevdrat vdzut, ascultat, important, iubit poate sd fie decisivd in felul in care se
percepe pe sine. Cauza esentiald a suferintei psihologice este aceea cd undeva, pe parcursul vietii,
copilul a inteles cd nu meritd sd primeascd iubire pentru cine este. De aici apar multe drame.

Dascalii real conectati la propria lor iubire de sine, la propria putere si la propria libertate
interioard pot sd schimbe pentru totdeauna lumea interioard a copiilor cu care interactioneazd.

Ne dorim mult sd contribuim la reconectarea cu spiritul ludic al celor implicati in educatia
copiilor. Proiectul ,,Joc si joacd in era digitald” este, pe fond, despre recdpdtarea acestei
dorinte de joacd, o ocazie de revitalizare a elevilor si profesorilor si o incurajare pentru

a crea alternative de petrecere a timpul liber, fard tehnologie. Scopul initiativei este acela
de a stimula alegerile cat mai constiente si dorinta pentru un echilibrul intre conectarea
online si cea offline in randul copiilor. Cu cat copiii au mai multe ocazii de a se bucura de
solitudine sau de prezenta celor apropiati, cu atat sunt mai multe sanse ca atunci cand
folosesc din nou Internetul sd aleagd mai constient cat si cum rdmdn conectati online.

Un mare beneficiu pe care il vei experimenta este acela cd prin joacd ai oportuni-
tatea sd observi si sd intelegi limbajul non-verbal al copiilor, sd le sesizezi bucuria si
vitalitatea care se nasc din impdrtdsirea pasiunii lor si conectarea umand cu ceilalti
copii si cu tine. Este o bazd solidd pentru o relatie autenticd si plind de incredere.

In pachetul de resurse ,,Joc si joacd in era digitald” disponibil pentru descdrcare pe
pagina https://oradenet.salvaticopiii.ro/resurse/cancelaria vei descoperi o serie de
informatii si idei care te pot inspira pentru a crea un mediu prietenos in care nativii
digitali sd simtd beneficiile fiecdrui mediu de comunicare, pe Internet si fatd in fatd,
si sd pretuiascd mai mult echilibrul dintre conectarea online si cea offline.
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Ce vei gdsi in aceastd resursd dezvoltatd de echipa Salvati Copiii?

1. Intrebari de reflectie pentru tine
2. Informatii preliminare privind cadrul si spiritul activitdtii
3. Precizdri privind documentele justificative pentru facilitatori
4. Aspecte teoretice
* Nevoile copiilor si dependenta de Internet
* Jocul si joaca in era digitald
Proiect experiential cu 3 activitdti recomandate: #NoTechDayOut

6. Rdmadi conectat cu echipa Ora de Net: Programul de voluntariat si
Serviciile de informare, consiliere si raportare Ora de Net

Sa (re)luam in serios joaca si puterea comunitatii...

3>

Puterea care std in joacd este confirmatd si de Academia Americand de Pediatrie
care a lansat un raport clinic prin care clarificd importanta jocului si a miscdrii,
avantajele, efectele asupra sdndtdtii si dezvoltdrii copiilor, tipurile de joacd si modurile
n care adultii pot crea contexte de joc si joacd pentru si impreund cu copiii.

Intr-o vreme in care programul copildriei a devenit atat de presant si incdrcat
de componenta didacticd si invdtarea este prea putin jucdusd, pediatrii au ajuns
sd prescrie joaca in familie si la scoald pentru promovarea dezvoltdrii sdndtoase
a copilului. Raportul ,,The Power of Play: A pediatric role in enhancing development in
young children” poate fi consultat, in limba englezd, aici: http://bit.ly/35uRQXj.

in primul r@nd, joaca este motivatd intern,
presupune o participare activa si are ca
rezultat descoperirea, uimirea, bucuria. Este
voluntard si adesea nu are un scop impus din
afard, este distractivd si adesea spontand.”

Pentru inceput, sd ne readucem aminte cateva aspecte despre joacd.

In primul rdnd, joaca este motivatd intern, presupune o participare activa si
are ca rezultat descoperirea, uimirea, bucuria. Este voluntard si adesea nu
are un scop impus din afard, este distractivd si adesea spontand.

Prin Activitatea 3 #NoTechDayOut va invitdm sd folositi ideile reiesite in Activitatea 1
#Dependenta de Internet si Activitatea 2 #Aleg constient pentru petrecerea timpului impreund,
fard tehnologie si sd organizati o iesire cu intreaga clasd in care sd va jucati. Instructi-
unile explicite limiteazd creativitatea copiilor asa cd vad incurajdm sd fi ldsati cat mai mult
pe ei sd decidd insd puteti sd faceti recomanddrile ca acestea sd implice miscare si sd aiba
in vedere crearea unui spirit de echipd, incluziv, de unitate intre toti membrii clasei.

Beneficiile jocului liber sunt dincolo de componenta de divertisment, este o oportunitate de creare a
unor relatii autentice, reale, de incredere intre colegi si intre dvs si elevi. Priviti acest context ca fiind
unul in care aveti sansa sd vd cunoasteti ca oameni, dincolo de rolurile obisnuite, un experiment viu
care vd invitd la un contact apropiat, la o stare de prezentd in moment, la o exprimare spontand,
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liberd. Aceste interactiuni derulate intr-un mediu suportiv si facilitate de un adult binevoitor si
informat hrdneste la nivel subtil sentimentul de a apartine, o trdire atdt de pretioasd care schimbd
enorm modul de a fi in lume pentru cd ajutd dezvoltarea increderii intre copii, a stimei de sine si
scade nivelul de cortizol asociat cu stresul si trauma care adesea se ascund in spatele dependentei
de internet, a anxietdtii si a depresiei tot mai des intdlnite in randul copiilor si adolescentilor.

,,Priviti acest context ca fiind unul in care aveti
sansa sd vd cunoasteti ca oameni, dincolo de
rolurile obisnuite, un experiment viu care va invitd
la un contact apropiat, la o stare de prezentd

fn moment, la o exprimare spontand, liberd.”

Terenul de joacd asigurd copiilor un cadru optim pentru cd isi asuma riscuri intr-un
spatiu sigur, experimenteazd si testeazd limite. Lucrul in echipd le permite sa impartd,
sd negocieze, sd exerseze roluri diferite, sd ia decizii, s exprime interese si aborddri
propri, ajungd sd dezbatd, sd gandeascd impreund, sd se inspire si sd se sustind. Toate
acestea sunt posibile cu sprijinul si prezenta unui facilitator informat si deschis.

Cu cat existd mai des astfel de contexte, cu atdt creste inteligenta emotionald si
sociald pentru cd dezvoltd prietenii in timp ce invatd si cresc. Dezvoltarea unor relatii
de asemenea naturd scade comportamentul impulsiv, reactiile emotionale dispropor-
tionate si, implicit, a situatiilor de agresivitate, discriminare, violentd si bullying din
clasd. De asemenea, pot deveni un reper pentru intreaga comunitate scolard.

Referintele stiintifice din articolul Academiei Americane de Pediatrie mentionat anterior demon-
streazd cd joaca le dezvoltd copiilor abilitdtile sociale, le creeazd contextul prin care pot invdta sd
urmeze directii, sa fie atenti, sd rezolve dispute prin comunicare, sd se concentreze asupra sarcinii,
sd negocieze si sd coopereze. Curiozitatea stimuleazd invdtarea si memorarea. De asemenea,
dezvoltd capacitatea executivd, limbajul, abilitdtile matematice, fluiditatea fizicd, sdndtate mai
bund si sentimentul de aliniere cu propriul sine, intuitia si capacitarea de autoreglare emotionald.

In plus, proiectul pe care vi-l propunem sprijind dezvoltarea abilitdtilor transdisci-
plinare, atat de necesare pentru viata in secolul XXI, asa numitele competente trans-
disciplinare: gandirea criticd, creativitatea, initiativa, rezolvarea problemelor, evaluarea
corectd a riscului, luarea deciziilor potrivite, gestionarea constructivd a emotiilor.

Pe scurt, cu cat mai multd joacd, cu atdt mai putin stres. Cu cat mai multd joacd,

cu atdt mai mare dezvoltarea creierului la nivel molecular (epigenetic), celular
(conexiune neuronald) si comportamental (socio-emotional si abilitdti executive) care
cresc reusita in fnvdtare si comunicare relationald pozitivd care sunt recunoscute

ca avand o pondere mare in succesul academic si economic de mai tarziu.
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Recomandari pentru cadre didactice si parinti pentru
asigurarea sigurantei online a copiilor

Sprijinul unei persoane care are o dependentd este aceea de a il ajuta sd isi recapete
controlul asupra propriului comportament. Poate fi un proces destul de lung si provocator,
mai ales dacd au apdrut tulburdri asociate acestei dependente precum fobia sociald,
tulburdrile dispozitiei, disfunctiile familiale, esecul pe plan academic si profesional.

Dezideratul interventiei adultilor este sd sustind recdpdtarea stdrii de sigurantd si a increderii
copilului in sine, in ceilalti, in viatd si, odatd cu acestea, a spiritului explorator, curios, deschis.

In cazul traumei, experienta afectivd a copiilor este seminificativ redusd si pot

simti sentimente apdsdtoare, tensiune, lipsd de vitalitate. Odatd eliminate cauzele
si mentinerea unor relatii oneste, sincere, apropiate, pline de iubire cu adultii
importanti pentru ei, viata afectivd a copilului se va regenera si va face loc bucuriei,
entuziasmului, creativitdtii, iubirii fatd de sine si fatd de cei apropiati.

Asigurati-va ca oferiti timp, atentie si energie sa:

* Vad informati cu privire la mediul online si cunosteti
beneficiile si riscurile online pentru copii

e Fiti constient cd sunteti un model pe care il va urma
asa cd folositi Internetul echilibrat

o llinvitati sa va povesteascd despre lumea lui folosind
Internetul intr-un mod creativ, util si sigur

e Acceptati cd dependenta este un simptom si cdutati cauza
mai addncd a comportamentului copilului

e Oferiti copilului contexte de socializare care nu implicd tehnologia sau
invdtarea pentru materiile de la scoald: iesiri in aer liber, discutii despre
pasiuni, proiecte educationale in echipe, posibilitatea sd fi invete ceva pe
altii, plimbdri in magazine de carte si muzicd, participdri la evenimente
de divertisment, concerte, piese de teatru, intreceri sportive.

e Folositi jocul, joaca si povestile pentru a deschide discutiile
sensibile sau, dacd nu va simtiti confortabil cu anumite teme, cereti
sprijinul specialistilor sd abordeze subiectele mai delicate

e Ascultati cu atentie ce anume au copiii sd vd spund si nu
subestimati importanta dezvdluirilor din viata lor de zi cu zi pentru
cd aceste episoade constituie baza increderii lui Tn dvs

e Povestiti diferenta dintre dependentd si pasiune, dintre reactia
impulsivd, automatd si alegerea unui rdspuns constient

e Obisnuiti copiii sd fie atenti la propria respiratie, la senzatiile
din corpul lor pentru a simti disconfortul atunci cand stau
prea mult pe Internet si ar avea nevoie de miscare

 Imputerniciti si responsabilizati copilul cu privire la mentinerea/cresterea stdrii
lui de bine: notarea intr-un jurnal sau instalarea unor aplicatii de monitorizare
a numdrului de ore petrecute pe Internet pentru activitdtile legate de scoald,
pentru activitdti de socializare on-line/navigarea online/jocuri etc.

e Fiti atent mai degrabd pe ce face bine si mai putin pe comportamentul
nedorit. Dacd acum se recupereazd dintr-o dependentd,
aveti rdbdare si celebrati progresul pe care il face.

e Celebrati momentele impreund, mdrturisiti-vd cu voce tare iubirea fatd
de el si ardtati bucuria pe care o simtiti cnd petreceti timp cu el.
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Creati contexte de invatare multianuale pentru copii in care sa abordati
preventiv teme importante pentru dezvoltarea si relationarea in era digitald.

Riscurile amandrii acestor subiecte abordate cu discerndmant sunt foarte
mari: ademenirea copiilor pe Internet, abuzul sexual al copiilor, hdrtuirea pe
Internet, transmiterea de imagini cu continut ddundtor sau ilegal, sinucideri
ale copiilor victime ale abuzului si santajului prin mijloace tehnologice.

Bazele formelor de relationare cu sine, cu ceilalti sunt puse inca din
copildria timpurie si este momentul oportun ca cei mici sa auda
elementele de bazd pentru sanatatea lor, fizica si emotionala.

Din nefericire, majoritatea cazurilor de abuz asupra copiilor care ajung sa fie
aflate la mult timp de la situatia initiald, au in comun urmdtoarele cauze:

O cel mic nu stia ce este in reguld sd accepte si ce nu (limite in
conversatii, in atingeri pe corp sau in gesturi ale altei persoane etc si
sd stie cd trebuie sd spund cuiva atunci cand nu se simte confortabil)

O cel mic era obisnuit sd accepte sa fi fie incalcate limitele si
drepturile (fusese jignit, amenintat, bdtut, pupat cu forta de cunoscuti
etc si nu stie/nu are incredere cd poate spune nu si poate fi ajutat)

O cel mic fusese martor la abuzuri (vdzuse in familie, la scoald, pe stradd
sau pe Internet ce pdtesc cei care dezvdluie ,,secretul” sau este cel mai slab)

Incurajdm cadrele didactice si parintii sa se informeze pe aceste teme si
s@ nu ezite sa deschida discutiile inca din invatdmantul prescolar, folosind
informatii si metode adaptate la nivelul de dezvoltare al copiilor.

In calitate de specialisti cu vastd experientd in domeniul sdndtdtii si protectiei copiilor,
recomanddm ca mdsuri preventive abordarea urmdtoarelor teme, in familie si la grddinitd/scoald:
e Eu si emotiile mele - Recunosterea, numirea gestionarea emotiilor si conflictelor

e Eu si corpul meu — limite sdndtoase in relatia cu altd pesoand, semnale ale
unui comportament neadecvat din partea altei persoane , cunoscutd sau nu

e Eusi relatiile mele - Comunicarea si socializarea pozitivd
cu colegii, prietenii, pdrintii si profesorilor
e Eu si apdrdtorii mei — situatii si exemple concrete cum pot cere ajutorul adultilor

e Eu si Internetul — folosirea creativd, utild si sigurd a Internetului
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Da BLOCK agresivitatii.
31 ,,glumele” dor. Stop Cyberbullying!

Pachetul de resurse care contine materiale video si planuri de lectie pe aceastd temd sunt
disponibile in continuare pe pagina https:/loradenet.salvaticopiii.rolresurselcancelaria.

in octombrie 2019, vlogeri, artisti, influenceri s-au aldturat campaniei Ora de Net ,,O lume
fdrd frica” pentru a sprijini copiii si tinerii sd ia atitudine impotriva cyberbullyingului.

Povestile impdrtdsite de Alina Eremia, Irina Rimes, Deliric, Mimi si Alpaca Legion,
persoane publice indrdgite sunt disponibile pe www.farafrica.ro
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Ce este bullying-ul?

Bullying-ul este in general caracterizat ca un comportament agresiv intentionat care

1. este menit sd provoace disconfort sau durere,
2. implicd un dezechilibru de putere si tdrie intre agresor si victimd, si
3. se manifestd repetitiv, regulat (Limber, 2002; Olweus, 1993a; Nansel et al., 2001);

Bullying-ul poate lua diverse forme, de la tachinare, zvonuri sau minciuni despre persoana vizatd,
excluderea dintr-un grup, amenintare si pand la agresiune fizicd. Atunci cand acest fenomen se
intdmpld prin intermediul dispozitivelor tehnologice acesta poartd denumirea de cyberbullying.

Impactul este resimtit in fiecare dimensiune de dezvoltare psihologica:
e emotionald, accentudnd riscul ca cele mai frecvent trdite emotii in relatiile
interpersonale sd fie de teamd, furie, frustrare, resentiment, vinovdtie sau rusine;

e sociald, aducdand in relatiile cu semenii variate comportamente
de agresivitate, respingere sau izolare;

e comportamentald, transformdnd, pentru multi copii, comportamentul
violent in cea mai intens utilizatd strategie de rezolvare a problemelor;

e cognitivd, reducdnd resursele copiilor pentru procesul de invdtare.

Ce este cyberbullying-ul?

Spre deosebire de situatiile clasice de bullying, in care comportamentele de hdrtuire

se intampld fatd in fatd, iar victima are posibilitatea de a-si identifica agresorul si de a
sti cui sd atribuie comportamentul agresiv, in mediul online acest lucru, de multe ori nu
este posibil. In plus, dacd in realitate, in dimensiunea offline, comportamentul de bullying
se opreste la un moment dat iar situatia umilitoare sau agresivd se incheie, hdrtuirea
online pare sd fie fard sfarsit — ne urmdreste in camera proprie, pe tableta personald, pe
laptopul din living-ul familiei, pe telefon in timp ce bem o cand de ceai la bucdtdrie etc.

Anexa

Vorbim de cyberbullying, ori de céte ori o persoana*:
e trimite mesaje rdutdcioase si/sau amenintdtoare unei alte
persoane, folosindu-se de dispozitive mobile sau internet;

e rdspdndeste in mediul virtual zvonuri, mesaje de discreditare sau dezvdluie
secrete nepldcute despre o altd persoand, afectandu-i in mod negativ reputatia;

e trimite mesaje negative pe telefonul altei persoane, atat SMS-
uri, cdt si mesaje trimise prin intermediul unor aplicatii online,
de cele mai multe ori sub identitate falsd sau ascunsd;

e creeazd spatii virtuale (website, blog, cont de Facebook) cu continuturi
in care altcineva este ridiculizat (filme, desene, fotografii, texte etc.);

e sparge contul de e-mail al altei persoane si se foloseste de identitatea acesteia
pentru a trimite mesaje sau materiale de amenintare menite sd producad suferintd;

e initiazd discutii in care anumite persoane sunt invitate sau pdcdlite sa
dezvdluie informatii personale, care sunt ulterior trimise altora;
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e trimite altora fotografii compromitdtoare ale unei
persoane, fdrd a avea consimtdmantul acesteia;

e foloseste parola altei persoane pentru a-i modifica profilul pe retele de socializare
sau a posta in numele acesteia continuturi si mesaje jignitoare la adresa altora;

e exclude deliberat alte persoane din liste de mailing
sau grupuri de comunicare online;

* posteazd mesaje false, jignitoare sau menite sd producd
suferintd, in diverse spatii virtuale;

Ca si in cazul bullying-ului din viata offline, toate comportamentele exemplificate mai

sus vor fi realizate in mod repetat, cu intentia clard de a produce suferinta

si cu asigurarea ca existd un public cat mai numeros pentru fiecare postare
rdutdcioasd sau jignitoare. Asa cum nu orice comportament violent este bullying, nu
orice glumd din mediul virtual devine cyberbullying. Copiii au insd nevoie de sprijin pentru
a identifica granita find dintre amuzament si ridiculizare, astfel incat, sd nu contribuie
prin reactia lor de sustinere — care in mediul online se traduce in “like”, “share” sau
“comment”, la amplificarea unui comportament de naturd sd aducd suferintd.

In ciuda faptului cd nu fsi cunoaste hdrtuitorul, un copil victimd de cyberbullying
va trdi cu impresia cd nu va reusi sd scape de el niciodatd si nicdieri.

Care sunt consecintele acestui comportament de hartuire?

Spre deosebire de alte forme de bullying, cyberbullying are un caracter permanent si anonim,
care face ca impactul sdu negativ sd fie urias. Mesajele de cyberbullying pot invada fiecare
coltisor de viatd intimd a unui copil, prin dispozitivele care il insotesc — telefon, tabletd, iPad,
laptop, smartwatch, in camera proprie, in bucdtdrie sau pe canapeaua din living. Aproape orice
pdrinte crede cd, atunci cand este acasd, copilul sdu este protejat de orice comportament care
l-ar putea rdni. Cyberbullying-ul face exceptie, neputdnd fi blocat de usa si peretii casei.

Protejati de anonimat, copiii care fac cyberbullying nu au ocazia sd vadd imediat suferinta
pe care comportamentul lor il aduce in viata celorlalti copii — copiii victimd. Asta face

ca hdrtuirea sd se producd cu usurintd, de parte de protectia empatiei, regretului si a
compasiunii pe care adeseori copii le simt atunci cdnd isi dau seama cd si-au rdnit un coleg.

Nici copiii “martori” ai unui comportament de cyberbullying nu vor considera
neapdrat cd fac ceva rdu sau cd devin parte a problemei, atunci cand printr-un
banal “like” sau “share” contribuie la “rostogolirea” unui mesaj de hdrtuire.

Cat despre copiii “victime”, acestia trdiesc un sentiment intens de insingurare, teamd,
tristete, uneori disperare ce vine din neputinta de a iesi din aceastd situatie.

Este asadar superficial si naiv sd credem, ca profesori sau pdrinti, cd cyberbullying-ul fi
afecteazd doar pe copiii victime. Cu cat vom intelege mai repede cdg, intr-o situatie de acest
fel toti copiii sunt victime, indiferent de rolul specific pe care il au, cu atat vom fi mai bine
pregdtiti sd gdsim solutiile optime pentru a-i ajuta sd «navigheze» pe ape virtuale line.

Ca orice forma de bullying, cyberbullying-ul este direct corelat cu tulburdri de sdndtate
mentald in randul copiilor, cu consum de substante sau suicid. Referindu-ne specific la
copiii victime, ne putem astepta la consecinte negative in planul rezultatelor scolare,
sdndtdtii fizice si confortului emotional. Ei au sanse mai mari decat alti copii sa:

e dezvolte depresie sau tulburdri de anxietate, trdind sentimente
acute de tristete, insingurare, teamd si ingrijorare;

e aibd dificultdti de somn si alimentatie (ex. pot dormi putin si agitat;
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vor avea dificultdti de trezire dimineata, inainte de a pleca la
scoald; isi vor pierde pofta de mancare sau pot exprima nevoia de
a «rontdi» constant ceva, fdrd sd le fie neapdrat foame);

e fsi piardd interesul pentru activitdti care odinioard le fdceau mare
pldcere (ex. joacd, citit, interactiune cu cei din jur etc.);

e aibd frecvent dificultdti de sdndtate (ex. dureri de cap,
stdri febrile, greatd, dureri de stomac);

e finregistreze o scddere, aparent nejustificatd, a rezultatelor scolare,
insotitd de absenteism sau chiar refuzul de a merge la scoaldg;

in ceea ce i priveste pe copiii care sunt autorii comportamentelor de cyberbullying, este

intdlnitd adesea o agravare a comportamentelor violente, de risc, si in mediul offline, pe

mdsurd ce acestia intrd in anii adolescentei. Astfel, copiii care au experiente de a agresa,
online sau offline, sistematic colegii, au sanse ca in adolescentd si la varsta adultd sa:

e consume alcool si alte substante cu risc crescut
pentru sdndtatea lor fizicd si emotionald;

e aibd comportamente violente si delincvente, de vandalism,
violentd fizicd extremd, furt, abandon scolar;

e se implice prematur in relatii sexuale cu risc;

* sd devind adulti cu risc crescut de comportament ilegal, violentd
domesticd si abilitdti minime de mentinere a unui loc de muncg;

Este important, ca profesori, sd nu minimalizdm consecintele situatiilor de cyberbullying
asupra copiilor, gdndindu-ne cd sunt limitate in timp si vor fi repede uitate.

in perioada pubertatii si adolescentei, copiii au tendinta sd trdiascd dramatic
experientele de viatd, cu intensitdti emotionale crescute si cu convingerea cd vor fi
durabile in timp. Ei nu au incd maturitatea si intelepciunea care ne ajutd, pe noi, adultii,
sd ddm fiecdrei situatii o importantd relativd, limitatd in timp si ca impact emotional.
La 13 sau 16 ani fiecare experientd cotidiand pare eternd si esentiald, iar acest tip

de gandire fi face pe copii vulnerabili in fata situatiilor negative si umilitoare.

Interventia institutionala si abordarea in cadrul clasei sau a scolii

Este stiut cd bullying-ul si cyberbullying-ul au loc in fiecare scoald, indiferent de tipul de
comportament sau de scara la care fenomenul are loc, dar ce conteazd si ce diferd semnificativ
intre scoli este modul in care acestea il gestioneazd in practica de zi cu zi. Pentru a construi
sau crea un rdspuns de succes la aceste fenomene, ajutd sd vd concentrati, sd reflectati si sa
discutati modul de intelegere a cyberbullying-ului si atitudinile fatd de acesta in scoala voastra.

Comportamentele de cyberbullying au stabilitate crescutd in timp, sunt cel mai adesea ascunse
de adulti si continud in absenta unor mdsuri specifice de interventie. Cyberbullying-ul este o
problema relationald ce solicitd intotdeauna o solutie care implicd schimbadri la nivelul relatiilor
intre copii si in dinamica grupului. Pentru eliminarea unor astfel de comportamentelor este
necesard o interventie directd in contextul in care acestea apar, cel mai adesea in mediul scolar.

Un alt aspect asupra cdruia atragem atentia este cd, intr-o situatie de cyberbullying toti
copiii sunt victime - si cel care suferd consecinta directd a agresivitdtii; si cel care este
autorul comportamentului violent, pe care, |-a invdtat cu sigurantd fiind la randul sdu
martor sau victimd intr-un alt context de viatd; si cel care asistd neputincios si invatd ca
scoala sau cartierul sunt cdmpuri de luptd in care doar cei puternici supravietuiesc.
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Precizari privind motivatia celor implicati si documentele
justificative pentru facilitatori

Este important sd observdm anvergura fenomenului de bullying si sd nu continudm sa
ignordm efectele si repercusiunile pe termen lung asupra dezvoltdrii copiilor. Formele subtile
de manifestare, inclusiv in spatiul online, inrdddcinarea culturald care il tolereazd sau chiar
normalizeazd, caracterul ascuns si tdcerea tuturor actorilor implicati, mai ales a adultilor,
fac ca aceste situatii de bullying sd continue si sd ajungd chiar sd aibd deznoddmant tragic.

Echipa Ora de Net a propus proiectele ,,Dd BLOCK agresivitdtii. Si ,,glumele”
dor. Stop Cyberbullying!”, ,,Aleg constient. Stop dependentei de Internet” si ,,Joc
si joacd in era digitald” in urma multiplelor studii realizate de Salvati Copiii care
dovedesc atat situatia ingrijordtoare la nivel national, cat si neincrederea copiilor
de a impdrtdsi pdrintilor si profesorilor situatiile nepldcute in stadii incipiente.

Va invitdm sd lucrati impreund cu un coleg pentru implementarea celor 3 activitdti propuse.
Credem cd este mai usor si mai pldcut sd faceti echipd cu un coleg cu care rezonati si care
intelege in aceeasi mdsurd importanta implicdrii in astfel de proiecte educationale centrate
pe experientd directd. Dacd raportati conform regulamentului propus de echipa noastrd,
ambii veti primi adeverinte care atestd implicarea dvs. in sustinerea a 3 activitdti din cadrul
programului european Ora de Net si diplomd in care este precizat acest demers specific.
Mai multe detalii despre acest subiect veti gdsi pe pagina www.oradenet.ro/fii-voluntar.

Daca voi, facilitatorii Ora de Net sau elevii participanti la activitate, veti alege sd promovati
pe Facebook resursele video, evenimentele desfdsurate sau pdrerea personald cu privire

la acest subiect, va invitdm sd etichetati si pagina @Ora de Net (www.facebook.com/
SigurPeNet) pentru a da de veste prietenilor si cunostintelor de existenta resurselor si
pentru a permite echipei noastre sd fie la curent cu prezenta in social media a subiectului.

Ramai conectat cu echipa Ora de Net
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Aveti o ingrijorare, neldmurire sau intrebare legatd de activitatea copilului
pe Internet. Apelati cu incredere la specialistii ctrl_AJUTOR.

Telefon: 031 80 80 000

Email: ajutor@oradenet.ro

Facebook: Ora de Net

Ai gdsit ceva pe internet ce poate fi periculos pentru un copil sau
adolescent? Raportarea la esc_ ABUZ este primul pas.

Email: abuz@oradenet.ro

Coordondm echipe interdisciplinare de specialisti din fiecare judet si in fiecare an
crestem comunitatea de voluntari care se aldturd proiectului Ora de Net.

Dacd nu te-ai inscris deja, intrd in comunitatea Ora de Net
(www.facebook.com/groups/ComunitateaOraDeNet) pentru
a fi primul care afld despre initiativele noastre.

Dacd apreciati colaborarea cu noi si resursele oferite, promovati in grupul dvs. profesional
oportunitatea de a se inscrie in proiectul Ora de Net completdnd formularul de pe pagina
Fii voluntar - www.oradenet.roffii-voluntar.
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Informatia a devenit o parte esentiald a lumii noastre si importanta sa pare sd
creascd pe mdsurd ce anii trec. A devenit un lucru firesc pentru noi, cei care trdim
n societdti avansate, cu acces facil la internet si dispozitive mobile, sd ne referim la
acestea ca fiind societdti informationale. Dar ce inseamnd acest lucru mai exact?

Societatea informationald se referd la o societate in care crearea, distribuirea, folosirea si
gestionarea informatiei a devenit cea mai semnificativd activitate culturald, economicad si politicd.
Va invitdm sa reflectati la felul in care progresul in domeniul tehnologic si al comunicatiilor a
schimbat felul in care trdim: cum lucrdm si dezvoltdm afaceri, cum ne educdm copiii, cum studiem
si facem cercetare, cum ne distrdm in timpul liber. La nivel european este estimat cd in viitorul
apropiat 90% din locurile de muncd vor necesita un anumit grad de competente digitale.

In aceastd sectiune, vd invitdm sd ne indreptdm atentia asupra Internetului ca
spatiu online public si sd introducem notiunea de cetdtenie digitala.

Ca oameni ce participdm si contribuim la aceastd formd de societate suntem numiti cetdteni
digitali. In prezent, pentru a fi un cetdtean responsabil, pentru a fi infformat, a-ti putea exercita
si proteja drepturile este necesar sd intelegi mediul digital si sd stii sd il folosesti corect.

Amprenta lasata la fiecare actiune pe Internet creeaza reputatia online

Amprenta pe care o lasd fiecare dintre noi in mediul online nu constd exclusiv din
pozele sau pdrerile pe care le impdrtdsim cu ceilalti, ci fiecare apreciere sau reactie
pe care o ddm, fiecare comentariu pe care il postdm, paginile sau persoanele pe
care le urmdrim, locatiile in care suntem, toate acestea creeazd o imagine personald
complexd pe care o expunem, constient sau mai putin constient, pe internet.

Desi fiecare dintre tipurile de informatii mentionate mai sus nu sunt considerate date
personale dacd sunt de sine stdtdtoare, cumulul de informatii colectat poate duce facil
la recunoasterea unei persoane si chiar posibilitatea identificdrii preferintelor sale.

Totodatd, aceleasi mecanisme de creare a reputatiei online pot fi folosite in propriul avantaj.
Nu mai este un secret faptul cd in era digitald, activitatea si referintele online au devenit un
criteriu important in alegerea celor cu care dorim sd colabordm, sd ne asociem sau sd lucrdm.
Chiar si prieteniile ajung uneori sd fie conturate in functie de aceastd imagine online.

Dezvoltarea noilor tehnologii si utilizarea masivd a retelelor sociale a dus la expunerea
acestor date personale pe internet, intr-un spatiu public, si a dus la colectarea acestor
date de cdtre companii private fdrd ca acestea sd fi cerut explicit acordul utilizatorilor.
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Desi la o privire superficiald, Internetul nu este reglementat de o autoritate in acest domeniu,
utilizatorii de Internet se supun acelorasi legi care sunt in vigoare pentru alte spatii publice de pe
teritoriul unei tdri. Fiecare dintre noi, in calitatea noastrd de cetdteni ai unui stat democratic,
avem drepturi stabilite prin Constitutia Romaniei. Asociate acestor drepturi sunt, desigur,
responsabilitdtile care decurg din respectarea drepturilor celorlalti utilizatori de Internet.

Dreptul la viata privata si dreptul la liberd exprimare sunt doud
dintre drepturile fundamentale ale omului, care se numdra si printre
cele direct vizate pentru comportamentul in mediul online.

Acestea ne oferd posibilitatea sd trdim asa cum considerdm potrivit, sd alegem

cu cine ne impdrtdsim spatiul si timpul privat, ne oferd libertatea de a ne exprima
gandurile, opiniile, credintele si creatiile, dar si sd punem la indoiald opiniile, regulile,
valorile si traditiile pe care le detine majoritatea, nefiind constransi de controlul
social sau politic si fard sd fim nevoiti sd expunem in mod public aceste aspecte.

Desigur, respectarea drepturilor omului este esentiald pentru a fi asiguratd protectia fatd de
orice formd de abuz, iar incdlcarea drepturilor unui cetdtean atrage dupd sine si o serie de
consecinte astfel cd este esential sd gandim in termeni de drept-responsabilitate. Articolul
30, aliniatul (6) din Constitutia Romaniei mentioneazd cd libertatea de exprimare nu poate
prejudicia demnitatea, onoarea, viata particulard a persoanei si nici dreptul la propria imagine.

Parte din aceastd protectie a vietii private si a liberei exprimdri include
si aspecte legate de datele personale. Conform articolului 3 (a) din
Legea 677/2001 cu privire la prelucrarea datelor cu caracter personal:

,»date cu caracter personal sunt orice informatii referitoare la o persoand fizicd identificatd sau
identificabild; o persoand identificabild este acea persoand care poate fi identificatd, direct sau
indirect, in mod particular prin referire la un numdr de identificare ori la unul sau la mai multi
factori specifici identitdtii sale fizice, fiziologice, psihice, economice, culturale sau sociale”

Mai exact, prin date personale intelegem orice tip de informatie care ar putea identifica
in mod direct o persoand, asa cum se intdmpld in cazul unor poze, sau informatii care,
prin corelare, pot duce la identificarea persoanei. Spre exemplu, dacd se mentioneazd
despre o persoand cd este ,,un bdiat de 13 ani care invatd la Scoala X si locuieste

pe Strada Y din orasul Z”, acea persoand poate fi identificatd in mod facil.

Prin urmare, date personale pot fi:

* Numele, codul numeric personal, poza
e Varsta, sexul, convingerile politice sau religioase, starea de sdndtate
* Adresa, numdrul de telefon, adresa de email etc.

e Conform unei hotdrari a Curtii Europene de Justitie, adresa IP de pe care se
face accesul pe Internet, chiar dacd este dinamicd (alocatd aleator de retea),
reprezintd date personale, si trebuie solicitat acordul expres de prelucrare.
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O dovadad incontestabild a faptului cd trdim intr-o societate informationald este modelul de
afaceri adoptat de gigantii domeniului IT, companii precum Facebook, Google, Twitter.

Atunci c@nd un nou utilizator incearcd sd isi creeze un cont pe Facebook,
acesta este intdmpinat de promisiunea cd reteaua sociald ,,este gratuitd si
va fi intotdeauna”. Dar dacd utilizatorii nu pldtesc, atunci cum genereazd
Facebook profiturile sale masive! Rdspunsul este prin publicitate tintitd.

Facebook colecteazd nu doar date personale ale utilizatorilor sdi, precum varstd, nivelul de
educatie, tipul de relatie pe care persoana il are, locul sdu de muncd, orientarea sa politicd
sau religioasd, ci si infformatii legate de interesele, preferintele si hobbyurile lor. Chiar daca
anumiti utilizatorii aleg sd nu impdrtdseascd aceste informatii atunci cand isi creeazd un
profil, activitatea si interactiunea pe care o au pe reteaua sociald permite algoritmilor

de inteligentd artificiald ai Facebook sd intuiascd aceste lucruri despre utilizatorii sdi.

Facebook colecteazd astfel de informatii de la cei 2,6 miliarde de utilizatori lunari
si oferd posibilitatea agentiilor de publicitate si companiilor sd adreseze reclame
exact grupului tintd pe care il vizeazd. Acest tip de informatii si uneltele puse la
dispozitie de Facebook sunt extrem de pretioase pentru agentiile de publicitate
pentru cd pot crea mesaje care au o probabilitate mai mare sd atragd atentia.

Modelul acesta de afaceri este folosit de toate marile firme de
IT cum sunt Google, Microsoft, Amazon, Apple.

Ce poate sa spuna un singur data point despre noi?
Termenul data point se referd la o informatie singulard, unica despre un utilizator.

Michal Kosinski, un cercetdtor al Stanford Graduate School of Business, a studiat impreund cu
colegii sdi dacd este posibil sd identifici trdsaturile psihologice ale unor persoane, folosindu-te de
astfel de data points, mai exact de aprecierile (like-urile) pe care acestia le folosesc pe Facebook.

Intr-un studiu [https:/stanford.io/2Rasyr9] publicat in 2017, cercetdtorii au ardtat cd

pot corela aprecierile (like-urile) cu trdsaturi de personalitate pentru a crea un profil al
utilizatorilor. Inarmati cu doar 10 aprecieri, ei puteau evalua trdsdturile unui persoane cu
mai multd acuratete decdt colegii sdi de muncd. Cu 70 de aprecieri, puteau sd evalueze
persoana mai bine decdt prietenii sdi apropiati, iar dacd aveau mai mult de 300 de aprecieri,
puteau stii mai bine profilul sdu psihologic decat o putea face partenerul de viata.

Cercetdrile lor au dovedit faptul cd avand destule data points si folosind acest tip
de algoritm poti crea un profil detaliat compus din datele socio-demogrdfice,
interese, preferinte si trdsdturi. Mai mult decdt atdt, cercetdrile confirmd faptul
cd aceastd tintire a mesajelor pe baza caracteristicilor psihologice este nu numai
posibild, ci eficientd ca instrument de persuasiune digitald in masd.

Scandalul Cambridge Analytica

In 2014, un cercetdtor numit Alexandr Kogan a dezvoltat o aplicatie numitd ,.thisismydigitallife”
care pldtea utilizatorii undeva intre 1$ sau 2$ pentru a face un test de personalitate.

Pentru o accesa insd, utilizatorii isi dddeau consimtdmantul ca aplicatia sd le acceseze

profilul de Facebook si pe cel al prietenilor lor. Peste 270 000 de utilizatori au completat
chestionarul, dar aplicatia a putut accesa profilul a peste 50 de milioane de utilizatori,

prietenii celor care completaserd testul. La momentul respectiv, interfata pentru aplicatii
Facebook permitea cercetdtorilor care pldteau o licentd sd culeagd astfel de date.
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Kogan a ales insd sd fsi incalce angajamentul cdtre Facebook si nu a folosit
datele pentru cercetare, ci le-a vandut cdtre o firmd de consultantd in
domeniul politic. Acea firmd se numea Cambridge Analytica.

Cambridge Analytica a analizat datele, a creat profile de personalitate pentru milioane
de votanti americani si le-a folosit pentru a-i tinti pe utilizatori cu mesaje menite

sd le influenteze votul. Cambridge Analytica a lucrat pentru campania electorald a
candidatului Donald Trump in 2016 si a fost implicatd in campania Leave.EU, cea care
a dus la decizia de pdrdsire a Uniunii Europene de cdtre Marea Britanie in 2016.

In martie 2018, Christoper Wylie, fostul director de cercetare al Cambridge Analytica, a
recunoscut faptul cd actiunile de manipulare in masd realizate de aceastd firmd au influentat atat
alegerile prezidentiale din Statele Unite ale Americii, cat si referendumul pentru Brexit. Cat de
mult au contribuit aceste mesaje tintite efectiv la influentarea alegdtorilor este incd in dezbatere.

Pentru a intelege mai bine felul in care Cambridge Analytica opereazd, vad invitdm sd
vizionati urmdtoarea prezentare https://www.youtube.com/watch?v=n8Dd5aVXLCc

Cum a luat nastere GDPR?

Avand in vedere toate provocdrile cu care ne confruntdm in ceea ce priveste siguranta datelor
si frecventele brese in securitate ale marilor companii din domeniul IT, legiuitorii de la nivel
european si international au considerat necesard reactualizarea legislatiei in domeniu.

Prin urmare, in data de 25 mai 2018 s-a adoptat la nivel european Regulamentul European de
Protectie a Datelor (General Data Protection Regulation). Acesta este menit sd ofere un grad
mai mare de protectie cetdtenilor europeni si obligd furnizorii de servicii digitale sd fie mult
mai transparenti cu privire la felul in care datele personale ale utilizatorilor sunt folosite.

Implicatii pentru cetatenii digitali

in lumina acestor dezvdluiri, doud intrebdri apar: Sunt datele noastre personale in siguranta?
Si pot ele fi folosite de indivizi, companii sau guverne pentru a influenta procesul democratic?

Cetdtenia digitald vine la pachet cu o serie de responsabilitdti si cu necesitatea
de a dezvolta, incd de la varste mici, competente precum gdndirea criticd,
gestionarea confidentialitdtii, managementul amprentei digitale etc.

Screen Time Management
Ability to manage ore's screen time,

CITIZENSHIP
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Cyber Security Management
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Pentru a fi cetdteni activi in societatea de astdzi, cu totii trebuie sd cunoastem tehnologia,
deoarece viata noastrd de zi cu zi este interconectatd cu instrumente digitale. Pentru

a functiona intr-o lume digitald, avem nevoie de competente digitale. Avem nevoie de

ele pentru a invdta, pentru a lucra, a interactiona cu servicii, pentru a cumpdra si a

vinde online, pentru divertisment si pentru participare culturald, politicd si civicd.

Abilitdtile digitale nu pot fi limitate la utilizarea pasivd. Ele implicd crearea activd, intelegerea
criticd si rezolvarea problemelor prin mijloace digitale. Educatia ar trebui sd se strdduiascd sd-i
fmputerniceascd pe elevi sd devind creatori mai degrabd decdt consumatori de tehnologii.
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Aceleasi abilitdti digitale si discerndmantul utilizatorilor de Internet pot ajuta la reducerea
fenomenului Fake News. Acesta este un termen conceptual care reprezintd un anumit tip de
stiri false, menite a fi astfel pentru a atinge un scop ulterior. Stirile false au obiectivul clar, dar
nedeclarat, de a dezinforma prin combinatia informationald si vizuald pe care o expun. Prin
urmare, aceastd practicd devine un instrument al propagandei. Propaganda este incercarea
deliberatd si sistematicd de a modela perceptiile, de a manipula cognitiile si de a conduce
direct pentru a obtine un rdspuns care sd promoveze intentia doritd a propagandistului.

Scopul urmdrit variazd in functie de grupul emitent, insd poate fi incadrat,
de cele mai multe ori, in doud categorii care se intersecteazd:

A) Profitul financiar — prin reactia preconizatd din partea utilizatorilor, generatorii de fake
news vor incerca sd obtind de la acestia bani (justificand urgenta, pericol, autoritate, etc).

B) Influentarea sociald — prin reactia preconizatd din partea utilizatorilor, generatorii de fake news
vor incerca s@ obtind schimbarea unor ordini sociale (vot, greve, proteste, discreditare, etc).

Trdsdtura principald a practicii de stiri false este cd urmdreste, prin plasare, continut si
moment, stimularea laturii emotionale si nu acumularea de informatii veridice, verificate.
O stire poate fi reald, cu informatii concrete, insd prin plasarea sa intr-un anumit moment
si scoaterea din context, induce in eroare cititorul, prin urmare devine Fake-News.

Exemplu: Raspdndirea unei stiri vechi de 5 ani despre un incident nepldcut implicand
imigranti, pe mai multe site-uri, inainte de alegeri prezidentiale in care o tema principald
este discutia despre imigratie. Continutul stirii descrie doar un incident minor, insd

poza este ilustratd cu un individ cu trdsdturi arabe, care tine un cutit in mand.

Stirile false sunt foarte usor de rdspdndit in contextul aparitiei rapide a site-urilor
de stiri, profiluri de Facebook si lipsei de verificare a veridicitdtii unei informatii
iar calea pentru reducerea acestei dezinformdri este educatia media.

Ce putem face pentru a identifica Fake-News?

Mijloacele de apdrare impotriva acestui fenomen tin de capacitatea
de analizd criticd a informatiilor si fluxurilor de sitiri. O analizd in
cinci pasi permite realizarea unei grile de interpretare:

1) Verifica titlul si textul — Dd sentinte? E senzationalist? Dacd rdspunsul e da, atunci
ar fi util sd cdutdm modul in care e rezumatd stirea de alte site-uri sau canale.

2) Verifica sursele — Sunt acestea usor de identificat? Trebuie identificate
surse de incredere (agentii de presd sau entitdti cu experientd).

3) Verifica unghiurile - Sunt prezentate toate punctele de
vedere implicate? Dacd se pune accent exclusiv pe viziunea uneia
dintre pdrti, celelalte pdrti implicate sunt dezavantajate.

4) Verificarea opiniei - Isi da autorul cu parerea? Dacd articolul devine subiectiv,
trebuie sd retinem cd si informatiile prezentate sunt filtrate intocmai.

5) Verifica citarea — Existd citatul original in altd sursd? E partial sau complet?

6) Studiaza asocierea pozelor sau imaginilor cu textul. Reprezintd pozele actiunea
descrisd in text? Imaginile folosite ar trebui sa aibd legdturd directd cu informatiile din text.

7) Verifica data = 2009 nu este la fel cu 2019, iar o informatie
relevantd in 2009 poate sd aibd o altd interpretare in 2019
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Gandirea critica si rolul ei in societatea informationala

Intreaga dezbatere referitoare la raportul dintre consumul mediatic si societatea informationald
poate fi redusd la o singurd intrebare ce fac oamenii din media (1959, Elihu Katz) si nicidecum la ce
ne face noud media. Cea din urmd ne invitd la o atitudine care promoveazd teama de efectele
catastrofale pe care unii oameni o au fatd de internet, media, tehnologie. Copiii, in inocenta lor,
ne oferd cel mai bun exemplu, cd societatea informationald poate fi un mediu frumos, creativ,
distractiv Tn care sd trdiesti si sa te dezvolti, cu unele limite: patologiile comunicationale.

Discutia, credem noi, ar trebui sd fie rdsturnatd din perspectiva nevoilor si a gratificatiilor pe
care oamenii (copii, tineri, adulti) le au atunci cand folosesc media. Motivatiile unei asemenea
afirmatii se intemeiazd pe o serie de argumente: de la televiziune incoace oamenii au invatat
sd recurgd la media care rdspunde cel mai bine nevoilor lor; mesajele au un impact doar in
mdsura in care existd un anumit grad de receptivitate (cdutare) din partea publicului.

Publicul are anumite asteptdri de la media, anumite cerinte pe care si le doreste
implinite si, totodatd, devine activ (din consumator devine utilizator) in elaborarea
continuturilor diferitelor media. Observdm o crestere a gradului de concurentd nu
doar intre medii, dar si in cadrul aceluiasi medium (internetul care a transformat
alte media in online) si astfel plaja de optiuni este tot mai mare.

Prin urmare, publicul de astdzi devine unul din ce in ce mai specializat, metaforizat intr-un
,wvandtor” al informatiei din ,,jungla” societdtii actuale. Internetul, comunicarea virtuald in
general, ne oferd mijloacele necesare pentru a ne satisface nevoile cu cele mai putine resurse
(cea mai rard fiind timpul) prin multitudinea de aplicatii, solutii extrem de facile puse la dispozitie,
de cele mai multe ori gratuit, fard de care cu greu ne-am descurca in viata de zi cu zi.

Cum vd imaginati cdldtoria intr-un oras necunoscut fdrd google maps, de exemplu? (Faceti
un mic test cu elevii: sd descrie cum si-ar imagina viata fdrd internet, in general, sau fdrd
aplicatialgame-ul favorit? Pentru cei mici (chiar varstd prescolard), rugati-i sd deseneze!

Rolul gandirii critice este de a ne adresa in permanentd intrebarea de ce si de a ne
racorda rdspunsul cu nevoile si satisfactiile personale. Problema intervine cand gratificatiile
de tip ludic sau de divertisment capdtd o pondere exageratd din resursa timp, iar alte
activitdti, precum cea de fnvdtare in cazul copiilor, sunt neglijate. Desigur, invatarea prin
joc aldturi de utilizarea internetului reprezintd cea mai bund formd de echilibru.
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Pastrand contextul societdtii informationale, comunicarea virtuald
contine o serie de trdsdturi care pot fi sintetizate astfel:

Criteriul de
analiza

Filosofic-cultural/
Ideologic

Efecte asupra
publicului utilizator

Mesaje/ Continut

114

Aspecte pozitive

fncurajeazd creativitatea;

respect fatd de diversitate si
multiculturalitate;

circulatia liberd a informatiei;

cresterea competentei comunicationale;
descoperirea unor noi forme educationale
(e-learning, invdtdmant on-line etc.);
dezvoltarea unor noi pattern-uri culturale,
informationale;

extinderea conditiei realitdtii dincolo de
pragurile posibilului umanului;

promovarea unor noi forme de artd (arta
digitald, arta virtuald) prin imbinarea
noilor media cu forme de exprimare
artistica.

acces la informatie simultand si verificabild;
dezvoltarea unor sisteme proprii de
cdutare, analizd si sintezd;

acces facil la date, universuri si lumi variate
(enciclopedii, muzee etc.);

cresterea gradului de comunicativitate
textuald si audio-video;

descoperirea unor noi forme
comunicationale (emoticonii, de exemplu)

cresterea gradului de independentd si
autonomie.

cresterea rolului educatiei informale,
alternative;

bogdtie informationald si surse alternative
de cunoastere;

tipuri variate de mesaje primite simultan
(cognitiv, afectiv si senzo-motor);
cresterea atentiei distributive si a
capacitdtii de muncd in echipg;
cunoastere de sine;

posibilitatea stocdrii mesajelor si revenirii
asupra lor indiferent de natura acestora
(comunicare intra, inter personald, de grup
sau de masd).

Aspecte negative

Globalizarea consumului;

cresterea discrepantelor socio-economice;
lipsa controlului;

rdspdndirea culturii de masg;

lipsa criteriilor de selectie;

desuetizarea valorilor;

promovarea exacerbatd a relatiei om-
masind prin inlocuirea si preluarea
functiilor umane de cdtre masind —
pierderea umanitdtii;

instrainare, inchidere in sine;

pierderea sociabilitdtii fatd in fatd;

lipsa competentelor de selectie si rdspuns
la multimea continutului informational;

efectul Pinocchio (interactiunea emotionatd
cu computerele, in special la copii si
adolescenti).

Scdderea rolului profesorului ca sursd de
informare legitimd;

probabilitate crescutd de expunere la
mesaje cu continut violent si pornografic.



Tehnicitate/ Mijloc

Actori
comunicationali

competente de comunicare multimedia;

competente informationale si tehnice de
operare, selectare, stocare etc.;

utilizarea concomitentd a mai multor
mijloace/ medii — noile media;

abilitdti de utilizare simultand a mai multor
forme (scris, citit, audio-video);

utilizarea mijloacelor virtuale in diferite
scopuri medicale si tehnice — simuldri.

usurinta de a crea si pdstra relatii
comunicationale noi;

cresterea rolului de divertisment al
comunicadrii;

aspectul ludic al implicdrii;

posibilitatea construirii si reconstruirii
identitdtii umane (,,identitatea fluida”);
cresterea imaginatiei si creativitatii —
potentarea acestora;

cresterea laturii interpretative si artistice;

dezvoltarea unor sisteme de organizare la
locul de munca.
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Supra-saturare tehnologicd;
blocaje disfunctionale;

cresterea programelor de
violare informationald (spargeri
de coduri, furt etc.).

Lipsa de incredere;

pierderea identitdtii;

neimplicare actuald, ci doar potentatd din
prisma identitdtii virtuale;

lipsa moralitdtii asumate, a
responsabilitdtii;

posibilitate crescutd de manipulare si de
propagare a patologiilor comunicationale;
tulburdri mentale, anxietate, dezorientare;

utilizare exageratd la locul de munca si
acasd — personificarea computerului si
fncastrarea lui n toate activitdtile de
ruting;

scdderea comunicdrii FtF in detrimentul
celei virtuale (CMC).

Sursa: Rotaru, |. Comunicarea virtuald (2010, p.94)

Referitor la stimularea gandirii critice in raport cu media, modelul celor 5 intrebdri cheie
reprezintd unul din cele mai simple si utile instrumente de analizd criticd a mesajului
mediatic. Modelul a fost elaborat de cercetdtorii Centrului de Alfabetizare Media (Center
for Media Literacy) din Los Angeles si prezentat in lucrarea CML MedialLit Kit (2003,

A framework for learning and teaching in a media age, www.medialit.org). Modelul
propune explorarea a cinci aspecte fundamentale ale oricdrui mesaj transmis prin orice
mijloc, vizand: autorul, formatul, audienta, continutul si scopul. In acelasi timp, modelul
prezintd o formulare graduald a acestor intrebdri pe baza nivelului de pregadtire si a
varstei permitdnd adresarea de intrebdri simple pentru copii pdnd la cele sofisticate
pentru adulti in scopul detectdrii celor mai adanci si mai ascunse semnificatii.

E. Thoman si T. Jolls (2004, 24) considerd cd odatd deprinsd obisnuinta de a
adresa cele cinci intrebdri, procesul devine automatic, iar utilizatorii vor avea
obisnuinta de a supune mesajele mediatice unei intregi baterii de intrebdri adecvate
varstei si capacitdtilor fiecdruia. Modelul sintetic se prezintd astfel:

Intrebarea cheie 1: Cine a creat mesajul?

Aceastd intrebare se adreseazd Conceptului Cheie (Core Concept) potrivit cdruia ,,Toate
mesajele sunt construite” si exploreazd problematica autoritdtii. Indiferent de natura

mesajului intdlnit (publicitar, de marketing politic etc.) acesta a fost creat de o echipd care
a avut in vedere un anumit public-tintd. Din perspectiva gandirii critice, se pune problema
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recunoasterii mesajului ,,construit” de cdtre acea echipd de oameni care vor incerca sd-|
impund pentru intreaga categorie de public-tintd. Trebuie inteles si mesajul din unghiul a ceea
ce rdmane nevdzut, necreat, ldsat pe dinafard. Media trebuie intelese ca materii construite
asemdndtoare unei case sau unui automobil, fiind primul pas cdtre intelegerea functiondrii
acestora. Contrar opiniei populare generalizate, media nu reprezintd ,ferestre” cdtre lume

si nici nu sunt ,,oglinzi ale realitdtii”. Ele sunt cu adevdrat produse culturale fabricate.

intrebarea cheie 2: Ce tehnici creative au fost
utilizate pentru a-mi atrage atentia?

Urmand linia trasatd de Conceptul Cheie ,,Mesajele media sunt construite cu ajutorul unui limbaj
creativ care are propriile sale reguli”, aceastd linie de intrebdri examineazd latura creativd a
elementelor componente puse laolaltd intr-un mesaj: cuvinte, muzicd, culori, miscdri, unghiul de
filmare etc. Cele mai multe forme de comunicare — ziare, jocurile de televizate, filmele horror
— se bazeazd pe un anumit tip de ,limbaj creativ’: muzica inspdimantdtoare denotd teama,
prim-planurile aratd intimitatea, titlurile mari semnificd importanta etc. Intelegerea gramaticii,

sintaxei si metaforei sistemului mediatic, in special in limbajul vizual, nu numai ajutd la diminuarea

manipuldrii, dar creste pldcerea si aprecierea fatd de media ca artefacte construite cultural.

intrebarea cheie 3: Cum ar putea alte persoane
sa inteleaga mesajul diferit de mine?

Acest set de intrebdri pleacd de la Conceptul Cheie conform cdruia ,,Oameni diferiti trdiesc
acelasi mesaj mediatic in mod diferit”. Se incearcd explicarea modului in care oamenii sunt
influentati si cum rdspund si inteleg un text media. Asadar, fiecare membru al audientei
aduce fiecdrui text mediatic un set unic de experiente de viatd (varstd, gen, educatie, bogdtie
culturald etc.). Pe baza lor, acesta creeazd interpretdri unice. Exemplul dat pe baza modelului
Thoman si Jolls este cd un copil provenit dintr-o familie cu un grad ridicat de sdrdcie sau

unul din afara Europei va da o interpretare diferitd textului mediatic din reclama la ciocolata
Milka fatd de un copil asemdndtor cu cel prezentat in spot, rezultdnd o reactie diferitd dar

si o mai mare pdtrundere psihologicd. Chiar dacd nu sunt intotdeauna constienti, oamenii
fncearcd in permanentd sd gdseascd un sens la tot ceea ce vdd, aud, citesc. Cu cat mai multe
intrebdri sunt formulate privind ceea ce altii si noi experimentdm, cu atdt mai atenti vom fi
n primirea si respingerea mesajelor. Totodatd, chiar ascultarea unei interpretdri date de o
altd persoand incurajeazd respectul fatd de diferenta culturald si aprecierea fatd de opiniile
minoritdtii, o deprindere fundamentald intr-o lume cu un puternic caracter multicultural.

Intrebarea cheie 4: Ce modele de viatd, valori si puncte de
vedere sunt prezentate — sau omise —in acest mesa;j?

Aceastd intrebare exploreazd continutul unui mesaj mediatic si provine din Conceptul Cheie
redat astfel: ,,Media au incetdtenit valori si puncte de vedere”. Datoritd faptului cd toate
mesajele media sunt construite, unele alegeri necesitd atentie. Ele prezintd modele culturale
pe care le adoptdm si le adaptdm vietii noastre. Aceste alegeri reflectd in mod inevitabil
valori, atitudini si puncte de vedere ale celor care le-au creat. Decizia privind varsta unui
personaj, genul, rasa amestecate cu stilul de viatd, atitudini, comportamente si cu selectia
contextului, a cadrului (rural, urban, sdrdcdcios, bogat), precum si actiunile si evenimentele
din scenariu, toate acestea sunt cdi prin care valorile ,,creatorilor” devin parte a programului
de televiziune, a filmului sau a reclamei. Chiar si programele de stiri au fundamentat valori
privind durata, ordinea de prezentare, ce tipuri de fotografii si cadre sd fie alese etc.
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Importanta acestui set de intrebdri nu derivd din incorporarea valorilor si ideilor,

ci din modul in care aceste valori determind interpretarea mediului si a oamenilor

din jur. Dacd detinem deprinderile de a identifica atat valorile deschise, cat si pe

cele latente prezentate de media, atunci este mai probabil sd devenim mai toleranti,

iar in procesul de luare a deciziilor sd acceptdm sau sd respingem mesajele cu sens
generalizator. Capacitatea de a recunoaste si numi perspectivele lipsd este o capacitate
fundamentald, criticd necesard in viata de zi cu zi intr-o societate multiculturald.

Intrebarea cheie 5: De ce a fost transmis acest mesa;?

Acest set de intrebdri are in vedere motivul sau scopul unui mesaj mediatic. Conform
celui de al cincilea Concept Cheie, ,,Mesajele mediatice sunt construite pentru a castiga
profit sau putere”, este necesar a folosi aceste intrebdri pentru a determina dacd si in
ce mod un mesaj a fost influentat de bani, ego sau ideologie. Pentru a rdspunde in mod
adecvat unui astfel de mesaj, trebuie mai intdi sd afldm motivul trimiterii sale.

Cea mai mare parte a mass-media de astdzi se dezvoltd pe principiile comertului, ale
corporatiilor si ale afacerilor. Prin urmare, atunci cand este evaluat un anumit mesaj
mediatic, este bine de stiut dacd a avut ca scop profitul, deoarece o influentd comerciald
asupra programelor de divertisment este mai tolerabild decat una asupra programului
de stiri. Asadar, pe baza valorilor democratiei, oamenii ar trebui sd fie ,,echipati” cu
abilitatea de a determina atdt rdsturndrile economice cat si pe cele ideologice.

De asemenea, problematica motivatiei mesajului a cunoscut o schimbare dramaticd de cand
Internetul a devenit o platformd informationald prin intermediul cdreia indivizi, grupuri si
organizatii au acces imediat la instrumente puternice de persuadare a celorlalti. Un mijloc extrem
de puternic nemaiintdlnit in istoria umanitdtii, Internetul determind motive intemeiate pentru ca
utilizatorii, indiferent de varstd, sd fie capabili de a interpreta retorica intentiilor, de a detecta
motivatiile inseldtoare, de a verifica sursele si de a recunoaste calitdtile unei cercetdri legitime.

Acest model se poate constitui in fundamentul unui curriculum bazat pe educatia/
pedagogia media, introducd@nd elementele centrale ale stiintei comunicdrii la nivel aplicativ,
corelate cu deprinderile, competentele necesare in societatea secolului XXI. Viziunea
propusd este aceea de a da indivizilor posibilitatea de a-si forma si exersa propriile
competente comunicationale si informationale, de a transforma propria persoand in
acelasi timp cu abilitdtile si cunostintele dintr-un subiect pasiv intr-unul activ si creativ.

Astfel, modelul propus poate fi utilizat in demararea structurdrii procesului instructiv-educativ
prin introducerea in curriculum a elementelor pedagogiei media, o utilizare a acestor elemente
la nivel transversal si transdisciplinar necesard in abordarea educatiei secolului XXI.
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Termenul discurs instigator la urd (DIU sau hate speech - engl) acoperd toate formele de
exprimare care disemineazd, incitd, promoveazd sau justificd ura rasiald, xenofobia,
anti-semitismul sau alte forme de urd bazate pe intolerantd, inclusiv: intoleranta
exprimatd de nationalismul agresiv sau etnocentrism, discriminare si ostilitate impotriva
minoritdtilor, migrantilor si persoanelor ce sunt descendenti ai imigrantilor.

Este o formd de violentd la adresa celor diferiti, care are loc atunci cand logica argumentelor
nu mai poate fi folositd. Din nefericire, asistdm in ultima vreme la o crestere a acestui
tip de discurs in spatiul public, mai ales in comunicarea virtuald (social media).

Existd mai multe categorii de motivatii pentru aparitia si
proliferarea unui asemenea tip de discurs:

e Motivatia rasiald/ etnicd, in special la adresa romilor;

Exemplu: ,,Toti romanii se plang de tigani, cd vin cu satra sd te
omoare. Romanii de ce nu se unesc? Sunt mai multi decat tiganii si nu
trebuie sd indure umilintele din partea lor.” (Caz Romani Criss)

* Motivatia sexuald, in special la adresa homosexualilor

Exemplu: ,,Toate actiunile sociale ale homosexualilor au o singurda
motivatie: obtinerea unei validdri oficiale din partea Statului
pentru comportamentul lor, comportament respins de societate ca
nenatural, nefiresc si pervers ”. (Alianta Familiilor din Romania)

* Motivatii economice: sdrdci versus bogati (cazul asistatilor sociali sau
cel al evacuarilor ilegale). De asemenea, in randul anumitor familii sau
chiar persoane publice s-au intdlnit afirmatii de tipul Bai, sdracilor;

e Motivatii de gen: feminism versus femeia traditionald. Modelele culturale ale
societdtii romdnesti post-comuniste au determinat aparitia in spatiul public al
modelului feminin la cratitd, conform cdruia femeii fi este imposibil sd detind o
viatd profesionald activa si o familie traditionald (cu copii, sot si casa ingrijitd). Prin
urmare, in mediul online circuld o serie de elemente agresive la adresa acestei
categorii de femei care sunt etichetate, stereoptipizate intr-un anumit tipar.

Discursul instigator la urd fiind o formd de comunicare verbald are o anumitd retoricd care,

n mediul online, detine ca suport si diferite imagini, fotografii sau filme. Toate acestea se
manifestd prin diferite grade de violentd, de la simpla ironizare (glume general acceptate) pand la
indemnuri la actiune explicite, comportamente efective (inscriptionarea cu simboluri naziste a
organizatiilor de romi, spargerea geamurilor, agresiunea fizicd la adresa unui membru LGBT etc.)

Daca in scoli, legea impotriva bullyingului/ agresivitdtii si violentei a fost adoptatd
incepdnd cu 2018, legislatia romdneasca suferd de lipsa unor mdsuri la adresa
sanctiondrii DIU explicite. Existd posibilitatea de a proba incitarea la urd, ostilitate
sau violentd afectivd pentru ca DIU sd intre sub prevederile legii penale.

Cu toate acestea, putem vorbi de un echilibru firav intre libertatea de exprimare si protejarea
altor drepturi cum ar fi dreptul la viatd privatd, la propria imagine si reputatie, dreptul la
demnitate etc. Libertatea de exprimare asigurd accesul la dezbatere publicd, iar mijloacele
de comunicare in masd reprezintd vehiculul de propagare a opiniilor si atitudinilor in sfera
publicd. De asemenea, echitatea si justitia sociald reprezintd premise ale accesului liber,
neconditionat al grupurilor marginalizate la spatiul public astfel incat sd nu existe o voce
unicd, predominantd. Liderii si formatorii de opinie au un rol semnificativ, insd si cetdtenii
de rand, oamenii obisnuiti care prin intermediul media sociale pot multiplica mesajele la
infinit. Cheia acestui echilbru intre libertatea de exprimare si respectul fatd de celdlalt este
datd de includerea responsabilitdtii in acest raport. Dreptul la opinie ca drept fundamental
poate fi exercitat doar cand valorile de adevdr, respect si tolerantd sunt incluse.

19



120

Salvati Copiii

Save the Children Romania

Ce putem face:

* Promovarea tolerantei si a respectului fatd de cei de langa noi, indiferent
de apartenenta etnicd, orientarea religioasd sau sexuald;

* Folosirea unor tehnici de blocare a agresivitdtii online si de pdrdsire a
locurilor (site-uri, grupuri online) in care astfel de discutii apar;

e Oferirea de sprijin persoanelor aflate in situatia de victimd;

e Constientizarea riscului acceptdrii sociale a DIU poate duce la
conflicte, violente sau alte forme de escaladare a unor tensiuni;

Dreptul la liberd exprimare reprezintd un drept fundamental care trebuie protejat.
Indiferent de forma de manifestare, acest drept presupune dezbaterea liberd a opiniilor
si ideilor intre indivizi, iar atunci cand DIU se manifestd, trebuie combatut, confruntat
si sanctionat ca atare, fard restrangerea libertdtilor, fard a institui cenzura abuziv.
Triumful progresului, al ratiunii sunt dezideratele societdtii contemporane, iar grupurile
vulnerabile din societate se pot manifesta liber prin apelul la umanitate si moralitate.

Invitatia noastrd este aceea de a deveni constienti de faptul cd fiecare dintre noi contribuim,
prin implicare sau lipsa de implicare si prin felul in care gestiondm propria noastrd activitate
in mediul online, la crearea internetului. Poti sd te mentii in sigurantd respectdnd o serie
de principii de bazd, si, in acelasi timp, sa participi activ, exprimandu-te liber si autentic.

Ca recomandare generald, vd invitdm sd incurajati copiii si tinerii cu care lucrati s
devind interesati de imaginea lor online. Pentru a putea crea o imagine pozitivd in mediul
online, primul pas este ca ei sd isi insuseasca faptul cd fiecare drept are asociatd o
responsabilitate si cd toti ceilalti cetdteni digitali au acelasi drept. De multe ori, aceastd
discutie poate deveni una foarte teoreticd fapt pentru care va invitdm sd le oferiti surse
de inspiratie autentice si informatii relevante astfel incat ei sa fie dintre cei care aleg

sd foloseascd aceastd retea globald divers si constient pentru propria evolutie.



Recomandari pentru o cetatenie
== (igitala care respecta Drepturile
* Omului si principiile eSafety

Autori:

Georgiana Rosculet — Coordonator programe de formare
si consiliere Ora de Net, Organizatia Salvati Copiii
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Promoveaza persoane si resurse valoroase si de
actualitate care respectd Drepturile Omului

Drepturi implicate: dreptul (a educatie, educatia presupune
a il ajuta pe copil sdse dezvolte complet ca om.

In calitate de persoane implicate in educatie, este esential ca interventiile, cadrul
si contextul in care propunem experientele de invdtare sd promoveze siguranta
copiilor, participarea lor activd, si, in acelasi timp, sd le ofere oportunitdti

de dezvoltare si in materie de experientd si apartenentd digitald.

Folosit structurat, Internetul stimuleazd dezvoltarea unor trdsdturi esentiale de care vom avea
cu totii nevoie intr-o societate in permanentd schimbare. Curiozitatea, spiritul de initiativd,
perseverenta, adaptabilitatea, constientizarea sociald si culturald sunt doar cateva dintre ele.

Utilizarea echilibratd a Internetului, invatarea autodirectionatd sau aprofundarea unui subiect
primit la scoald, deprinderea unor abilitdti si competente specifice pentru dezvoltarea unui
talent sau pasiune, stimularea creativitdtii primind inspiratie de la alti utilizatori, comunicarea si
colaborarea online pentru atingerea unui scop, asumarea gandirii critice si filtrarea informatiilor
nerelevante sau false, dar si divertismentul de calitate disponibil online pentru relaxare sunt
cateva dintre activitdtile preferate de cei care vor atinge succesul in contextul secolului XXI.

. A

Stimularea informarii si gandirii critice

Drepturi implicate: dreptul la protectie impotriva pericolelor, dreptul la

informare corectd, dreptul la educatie, dreptul egalitdtii de sanse

A deveni invizibil nu este solutia intr-o lume tot mai conectatd, iar a folosi Internetul doar

pentru chat si distractie inseamnd o limitd semnificativd care va avea consecinte pe termen

lung n sensul cd va spori decalajul dintre utilizatori. De asemenea, prin termenul de cetdtenie
digitald puteti introduce notiuni precum importanta drepturilor si responsabilitdtilor si, totodatd,
posibilitatea de crestere si dezvoltare prin folosirea corectd a resurselor disponibile pe Internet.

Avand in vedere contrastul dintre dreptul la protectia datelor personale si impdrtdsirea
si colectarea masivd a datelor personale pe internet, este responsabilitatea fiecdruia
dintre noi sd intelegem propria contributie in spatiul online si sd ludm decizii informate si
responsabile fatd de protectia si siguranta datelor sale personale si a celorlalti utilizatori.

Ceea ce postezi online, ramane online. Protectia
propriilor date este responsabilitatea ta.

Drepturi implicate: dreptul a participare, dreptul la viatd privatd, dreptul

la liberd exprimare, dreptul copiilor de a se odihni si de a se juca

Expunerea in mod public a datelor personale poate duce la diverse riscuri precum furtul de
date personale, impersonarea, cyberbulling-ul etc. Urma pe care o lasi pe Internet nu este
mereu in controlul tdu si de aceea, este important sd retinem cd internetul este un spatiu
public si sd alegem cu grija datele pe care alegem sd le impdrtdsim cu ceilalti. O informatie
sau imagine poate in doar cateva secunde sd fie preluatd, modificatd, scoasd din context sau
editatd de alte persoane chiar dacd tu ai decis sd o stergi din spatiul in care ai postat-o.
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Prietenii nostri de la Asociatia pentru Tehnologie si Internet
alaturi de ActiveWatch si Fundatia pentru o Societate Deschisa
au dezvoltat o serie de materiale video extrem de utile.

Aceastd initiativd face parte din proiectul “Protectia vietii private este un drept fundamental”
derulat de, este finantat prin granturile SEE 2009 - 2014, in cadrul Fondului ONG in Romania.

Va invitdm sd urmdriti seria de animatii pe tema vietii private online
si afld mai multe despre datele personale in era digitald!

Listd Youtube :
https://www.youtube.com/playlist?list=PLvvbOsmWcMSt6W8n4snnd50e3FLTMGGWP

Resurse suplimentare cetdtenia digitald si educatia media:
https://www.youtube.com/watch?v=FTQqgxr9ZHYQ
https://www.feedough.com/the-data-monetization-big-data-business-models/

https://www.gsb.stanford.edu/faculty-research/publications/psychological-
targeting-effective-approach-digital-mass-persuasion

https://www.youtube.com/watch?v=mbbuLFUSdOA
https://www.theguardian.com/news/series/cambridge-analytica-files

https://eugdpr.org/

https://www.youtube.com/watch?v=3YWI[15T-qul
https://oradenet.salvaticopiii.ro/docs/manual_pentru_combaterea_discursului_instigator_la_ura.pdf

https://oradenet.salvaticopiii.ro/docs/dezvoltarea_competentelor_digitale_Ghid_VSAV.pdf
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Activitate practica:

Invitatie la un proces de autoreflectie privind informarea online

Valtoarea globald la care suntem cu totii expusi in aceastd perioadd poate exacerba
comportamente care nu servesc deloc stdrii noastre de bine. Vd invit sd deschidem
discutia despre atitudinea fatd de continutul disponibil in mediul online si modul

de utilizare eficientd a Internetului si televizorului in vreme de izolare.

Nu este un secret faptul cd Internetul reprezintd principala sursd de informare a
nativilor digitali si a multora dintre adulti asa cd am pregdtit pentru tine o serie de
articole prin care ne propunem sd stimuldm gandirea criticd in era digitald.

De ce este nevoie de educatiei media? Care este situatia in Romania?

Conform ,,Studiului privind utilizarea Internetului de cdtre copii” (2019), cercetare
sociologicd realizatd de catre Organizatia Salvati Copiii la nivel national, pe
un esantion de peste 1.100 de copiii cu varsta cuprinsd intre 12 si 17 ani:

e Mediul online reprezintd principala sursd de informare a copiilor respondenti,
urmatd de discutiile in grupul de egali si cele cu pdrintii sau profesorii.

e Aproape jumdtate (47,6%) dintre copii afirmd cd verificd uneori, rar
sau deloc valoarea de adevdr a informatiilor citite online.

* 61% dintre respondenti spun cd s-au simtit inconfortabil ca urmare a
ceva vdzut pe Internet, semnificativ mai multe fete si elevi de liceu.

e Principalele tipuri de informatii despre care copiii spun cd i-au facut sd se simtd
inconfortabil sunt continutul violent, cel care incitd la violentd sau cel sexual
explicit. Reclamele online sunt considerate deranjante de jumdtate dintre copii.

e Chiar dacd se declard deranjati de anumite informatii intalnite
online, sub 2 din 10 copii au o reactie, fie de a vorbi cu cineva
sau a gdsi o solutie pentru rezolvarea situatiei.

Reflectii si informatii pentru adulti

Te invit sd privesti dintr-o perspectivd obiectivd modul in care sursele media influenteaza
atitudinea si comportamentul oamenilor, in general, si al tdu, in mod special.

Fdcut cat mai onest si tratat ca experientd de invdtare, acest proces de auto-reflectie
te poate sprijini sd ghidezi copiii pentru a trata cu discerndmant sursele media. Meritd
sd mentii mereu perspectiva cd acestia nu au experienta de viatd a unui adult si pot
cddea cu mai multd usurintd in capcana dezinformérii sau manipuldrii. In schimb, copiii
au acces mai liber la propria intuitie, sunt curiosi si abili in explorarea lumii online.
Experienta ne-a demonstrat cd dacd asimileazd cat mai din timp principalele criterii
pentru depistarea stirilor false si ale reclamelor ademenitoare, pot sd cerceteze si sd
descopere valoarea de adevdr a informatiilor pe care le intdalnesc la TV sau online.

Pentru inceput, este esential sd reflectezi la propriul comportament in
ceea ce priveste rolul si sursele cele mai frecvente de informare.

O Cate ore pe sdptdmand privesti la televizor si ce
fel de continut vizionezi activ, constient?
O Cat de des te expui pasiv la anumite programe TV? Ne referim la

acele continuturi care ruleazd cand nu esti cu atentia focalizatd la
ele — poate atunci cdnd mdnanci, dormi sau faci alte activitdti.
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O Care sunt cele mai frecvente surse de informare online pentru tine?

O Ce tip de emotii simti cel mai frecvent atunci cand intri in contact
cu sursele cele mai frecvente de informare ale tale?

O Se intampld sd accesezi linkuri cu informatii care la o privire
mai atentd sund senzational, ridicol sau exagerat?

O Simti uneori impulsul de a distribui urgent sau de a comenta la o informatie
fnainte sd cercetezi cu atentie sursa, perspectivele expuse si data lansdrii?

O Cat de des te intrebi care ar putea fi intentia sau scopul
din spatele unei informatii care apare in spatiul public si ce
ar putea sd doreascd de la tine cel care a lansat-o!

Stirile, reclamele si opiniile celor din ,,bula” noastrd influenteazd intr-o mare mdsurd atitudinea
fatd de noi insine, fatd de anumite persoane sau grupuri si fatd de viatd, in ansamblul ei. Termenul
informal de “buld@” sau asa numitd “camerd de rezonantd” fac referire la felul in care algoritmii
automati ai motoarelor de cdutare si cei ai retelelor sociale ne influenteazd in a accesa continut
personalizat in acord cu istoricul profilului nostru si deci cu interesele si preferintele noastre. Ca
urmare, ajungem sd fim expusi mereu la informatii, credinte si opinii care coincid cu ale noastre.

Desigur, aceastd influentd nu are o conotatie negativd in sine ci, din contrd, poate sd ne inspire
sd ne dezvoltdm si sd hrdnim aspecte cat mai frumoase din noi si sd nu pierdem timpul in vastul
continut disponibil online. Pe de altd parte, riscul este ca vazand mereu puncte de vedere

care coincid cu ale noastre sd avem tendinta sd credem cd perceptia noastrd este general
acceptatd sau este cea corectd. Mai mult, ne poate face sd desconsiderdm alte perspective

sau sd nu sesizdm alternative. De asemenea, avem tendinta de a discredita alte surse de

.99 A

informare, sd le desconsiderdm tocmai pentru cd suntem “prinsi” in camera de rezonantd.

Din fericire, intr-o foarte mare masura, alegerea ne apartine chiar si in aceasta

vreme in care suntem bombardati cu o cantitate enorma de continut online!

Traversdm toti, impreund, o situatie fard precedent in istoria noastrd recentd si viitorul
pare incert. Aceastd lipsd de predictibilitate face loc atat unei imense oportunitdti

de a ne reajusta valorile dupd care trdim si prioritdtile, obiceiurile si modul in care

relationdm insd, in acelasi timp, creeazd contextul ca multe impresii, opinii nefondate
si manipuldri sd ne invadeze spatiul personal prin intermediul canalelor media.

Pentru a alege ce continut accesdm este important sd devenim constienti cum putem sd
trecem prin propriul filtru tot ceea ce primim in spatiul nostru fizic, mental, emotional
sau social si sd selectdm continuturi ce ne vor sprijini in evolutia noastra.

Ai nevoie sa discuti cu cineva despre ceea ce ai descoperit in acest
proces de autoreflectie? Suntem aici pentru tine!

Scrieti-ne pe Facebook - https://www.facebook.com/SigurPeNet/
- sau pe email la adresa ajutor@oradenet.ro.
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Aldturi de familie, scoald, bisericd, institutii culturale (muzee, case de culturd etc.) sau structuri
asociative, mass-media reprezintd unul din cei mai importanti factori ai educatiei. Importanta lor
este subliniatd de contributia media in cele mai multe aspecte ale vietii sociale si cotidiene. Acest
fapt este accentuat cu atdt mai mult cu cat vorbim despre si trdim intr-o societate informationald,
in care mijloacele de informare si comunicare in masd au cunoscut un avant considerabil. Marea
varietate a acestor mijloace (de la media scrise — cdrti, ziare, reviste — pand la cele electronice

— computerul, internetul) reclamd anumite deprinderi de utilizare, pe de o parte, dar si conduite
de utilizare a continuturilor, de auto-apdrare. Menirea acestor mijloace este de a influenta,

de a atrage si de a creste consumul mediatic. Nu de putine ori, efectele utilizdrii mijloacelor

de comunicare in masd au fost declarate ca nefaste de-a lungul unui intreg sir de cercetdri.

In conditiile cresterii rolului noilor tehnologii de informare si comunicare, al
mass-media in toate dimensiunile educatiei, evaluarea influentei mass—media
constituie o conditie a valorificdrii potentialului de educatie informald al mass—
media, impreund cu scoala — principala institutie cu misiune educativd.

Evaluarea influentei mass—media este dificil de realizat si, poate tocmai de aceeaq,
opiniile sunt foarte diferite. Unii autori, asa cum am prezentat anterior, considerd

cd principala amenintare este o crizd a culturii datoratd excesului de consum al

culturi de masd (cultura media), iar lumea se transformd intr-un nod de relatii
interdependente, tensionate in care creste riscul de izolare si singurdtate pentru individ.

Astdzi, mai mult ca oricdnd, invdtarea se produce oriunde si oricum, influente diferite, complexe
si necontrolate manifestandu-se permanent. Acest proces se produce cu o crescutd putere
odatd cu cel de convergentd tehnologicd si media. Spre exemplu, o serie de studii efectuate

n spatiul american a identificat relatii de invdtare pe care jocurile video le poartd intrinsec

si care se produc asupra copiilor. Are loc asadar o dubld convergentd, nu doar a media, ci si
intre media si educatie, intre invdtare si divertisment, ceea ce reprezintd trdsdturile majore ale
mediului actual de invdtare. Asadar, pedagogia media prin alfabetizarea media nu este necesard
fn viitor, ci in mod urgent acum pentru a asigura viitorilor cetdteni competentele specifice
pentru a face fatd cerintelor unei economii globale si pentru a contribui la valorile culturii.

4.1. Care sunt elementele, procesele care compun educatia media?

In primul rand, educatia media se axeazd pe proces mai mult decdt pe continut, scopul nefiind
acela de a se memora evenimente si morfologii ale evolutiei mijloacelor mass-media sau

de a se forma deprinderi de creare a prezentdrilor in PowerPoint. Se urmdreste formarea
competentelor de gandire criticd cu privire la influenta exercitatd de mesajul mediatic,
indiferent de natura acestuia, tipdritd sau electronicd. Acest proces implicd problematizdri
care tin de o gandire superioard — invdtarea de a identifica concepte cheie, de a realiza
legdturile dintre mai multe idei, de a formula intrebdri pertinente si de a formula rdspunsuri
adecvate. Aceste deprinderi, competente sunt necesare invatdrii continue intr-un mediu
cultural mediatic si trebuie incorporate clasei, in general, nu doar anumitor discipline
(literaturd, matematicd, istorie etc.). Asa cum Alvin Toffler sublinia ,,analfabetii secolului

XXI nu vor fi cei care nu pot sd scrie sau sd citeascd, ci aceia care nu sunt capabili sd invete, sd se
dezvete si sd re-invete. Prin insdsi natura sa, educatia pentru alfabetizare media invatd si intdreste
competentele de invdtare necesare in secolul XXI” (Partnership for 21st Century Skills, 2003, 4).

in al doilea rand, educatia media extinde conceptul de ,text” nu doar la ceea ce
este scris propriu-zis, ci la orice formd de mesaj — verbal, vizual sau auditiv (sau
toate trei la un loc) - care este folosit pentru a crea si a schimba idei. intelegerea
deplind a acestui denomindri a ,,textului”, implicd nu doar deconstructia — anume
extragerea unui mesaj care existd ca atare — ci si constructia — invdtarea de a scrie
si de a exprima opinii utilizdnd o intreagd arie de resurse multimedia. Cea din urma
reprezintd o activitate la indemdnd pentru orice copil care creste in era digitald.
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In al treilea rand, educatia media este caracterizatd de principiul cercetdrii — anume acela
de a invdta sd se adreseze intrebdri relevante privind perceptia unui continut mediatic vdzut
sau citit. Astfel de intrebdri vizeazd: increderea si verificarea surselor informationale (de
exemplu, ,.este valid acest nou studiu privind scdderea in greutate!”; selectarea informatiei
subliminale comerciale (de exemplu, ,,de ce tot apare acea masind pe fundalul filmului?”);
identificarea influentelor exercitate de transferul de autoritate (de exemplu, ,,ce inseamnd
faptul cd jucdtorul de fotbal preferat vorbeste despre un anumit brand comercial ?”).

Scoala are nevoie de educatie media intrucat influenta media este covdarsitoare,
producdnd efecte pe termen lung si substantiale in formarea unor atitudini,
valori si orientdri culturale, dar si in procesul de influentare a deciziei (cum

ar fi cele de cumpdrare a unui anumit produs) in randul tinerilor.

Prin urmare consider drept context al determindrilor educatiei media:

e cresterea gradului de consum mediatic indiferent de formd, dar cu accente
ridicate in privinta spatiului virtual (internetul, jocurile video si on-line);

e dezvoltarea noilor tehnologii de informare si comunicare si invadarea
spatiului privat, dar si modificarea spatiului public (prin modele de
tip e-government, e-learning, e-commerce, e-banking etc.);

e abundenta informationald datd de producerea si reproducerea aproape
instantanee a informatiei datoritd multiplicdrii producdtorilor (in special cei
individuali in spatiul virtual), a computerizdrii ubicue, odatd cu decalajele
statistice intre ponderile de existentd si utilizare fizicd a media, noilor
media si tehnologiilor informationale si comunicationale (decalaje intre
cetdtenii statelor super-dezvoltate si cele aflate sub pragul sdrdciei);

* determindri culturale si sociale provocate de schimbadrile survenite
la nivelul imaginii de sine a individului, a grupului si a nevoii crescute
de alter (de la promovarea valorilor privind diversitatea culturald, la
proliferarea lipsei de control a sursei, a legitimitdtii acesteia;

e efecte necontrolate critic cu impact emotional sever, de
genul efectului jocului online Balena albastrd.

Rolul scolii asadar, trebuie sd devind proactiv, transformator in sensul in care modelul
clasei de tip container caracterizat de norme si regulamente in contexte formale de
invdtare devine modelul invdtdrii ca intersectie (Leander, Phillips si Taylor, 2010), intre
diferite modele, adoptdnd diferite modele si crednd cadre de invdtare propice.

¢ educatie media face trimitere la extinderea si dezvoltarea
intelegerii critice si a participdrii creative la productia de media;
e educatia media este parte a dezvoltdrii persoanei ca
intreg, cuprinzdnd dezvoltarea armonioasd in concordantd
cu contextul si cerintele societdtii contemporane

Cu alte cuvinte, din perspectiva globalizdrii modelelor culturale si a rolului educatiei
media in scoald, este mai util sd integrdm dragonii in satul nostru global sau in
mica noastrd comunitate din clasd, decdt sd i ucidem sau sd ii alungdm. Ei oricum
apar in lumea noastrd prin diferite mijloace de la o reclamd la un medicament de
tuse, la ultimul film 3D si pand la banalul tub de pastd de dinti pentru copii!
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4.2. Folosirea metodelor de lucru interactive si a continutului digital
educativ in procesul de predare - invatare - evaluare

Profesorii pasionati sunt ageri, atenti si responsabili, pdstrand mereu o minte deschisd cu privire
la cel mai bun mod de a-si implica elevii si de fi face s devind entuziasmati de invdtare - si asta
fnseamnd a lua in considerare incercarea diferitelor stiluri interactive de predare in sala de clasd.

Stilurile interactive de predare sunt proiectate in jurul unui principiu simplu: fara aplicatii practice,
elevii nu reusesc sd inteleagd addancimile materialului de studiu. Invdtarea interactivd este, de
asemenea, beneficd pentru dumneavoastrd ca profesor in mai multe moduri, printre care:

Rezultate masurabile ale elevilor: profesorii care folosesc stiluri interactive de predare
sunt mai bine pregdtiti pentru a evalua cat de bine stau elevii la un anumit subiect.

Flexibilitatea in predare: aplicarea metodelor de formare care implicd comunicatii
bidirectionale vd va permite sd efectuati ajustdri rapide in procese si aborddri.

Practica determina excelenta: instruirea interactivd imbundtdteste procesul de invdtare.

Motivarea elevilor: invatdmantul in doud directii inldturd pasivitatea elevilor, iar
atunci cdnd sunt implicati mai multi elevi, veti avea parte si de mai multd distractie.

In timp ce elevii isi pierd adesea interesul in timpul predarii in stil lecturd, stilurile
interactive de predare promoveazd o atmosferd de atentie si participare. Faceti lectia
interesantd. Distrati-vd aldturi de elevi, invatandu-i intr-o formd inovativa.

o Incurajati participarea elevilor.

O Utilizati intrebdri care stimuleazd rdspunsul, discutia si o experientd practicd.
O Utilizati ajutoarele didactice prin care captati si mentineti atentia elevilor.

O Configurati un mediu de invdtare pentru grupuri de lucru.

O Implicati-va atat dumneavoastrd, cat si elevii.

Pe mdsurd ce navigdm prin secolul 21, tehnologia devine o componentd predominantd
a vietilor noastre, atat acasd, cat si la serviciu sau la scoald. Tabletele inlocuiesc

cu usurintd manualele iar cdutarea oricdrei informatii pe telefoanele inteligente a
devenit obisnuintd. Utilizatorii retelelor sociale sunt de ordinul miliardelor, iar modul
in care folosim tehnologia a transformat complet modul in care ne trdim viata.

Chiar dacd poate apdrea o reticentd in a utiliza tehnologia in predarea la clasa, fie din
teama generatd de convingerea cd elevii le depdsesc cunostintele in acest domeniu, fie din
precautie, nefiind convinsi c¢d pot suplini predarea clasicd prin metodele digitale, totusi, din ce
n ce mai multi profesori adoptd intr-o formd sau alta o componentd digitald. De asemenea,
cadrele didactice recunosc importanta dezvoltdrii abilitdtilor tehnologice in elevi, astfel

fncdt acestia sd fie pregdtiti sd intre pe piata fortei de muncd odatd ce isi termind scoala.

Impactul pe care tehnologia |-a avut asupra scolilor de astdzi a fost destul de semnificativ.
Aceastd adoptare pe scard largd a tehnologiei a schimbat complet modul in care
profesorii invata si elevii invatd. Profesorii invatd cum sd invete cu tehnologii emergente
(tablete, iPad, table inteligente, camere digitale, calculatoare), in timp ce elevii folosesc
tehnologii avansate pentru a-si forma modul in care invatd. Prin integrarea tehnologiei

n sala de clasd, ne pregdtim elevii pentru o viatd de succes in afara scolii.
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lata cateva dintre beneficiile acestui tip de abordare:

Tehnologia in clasa face ca invatarea sa fie mai distractiva

Elevii preferd tehnologia deoarece cred cd face invdtarea mai interesantd si
mai distractivd. In special, le plac laptopurile si tabletele. Subiectele pe care
elevii le considerd provocatoare sau plictisitoare pot deveni mai interesante
cu lectiile virtuale, printr-un videoclip sau cand se utilizeazd o tabletd.

Tehnologia pregateste elevii pentru viitor

Utilizarea tehnologiei in sala de clasd ajutd la pregdtirea elevilor pentru viitorul digital.
Aceste aptitudini ale secolului XXI sunt esentiale pentru a avea succes in aceastd lume
tot mai tehnologizatd. Locuri de muncd care nu au avut o componentd digitald in trecut,
pot avea una acum. Educatia nu se referd numai la memorarea faptelor si a cuvintelor,
ci la rezolvarea problemelor complexe si la colaborarea cu ceilalti la locul de munca.

Rata de retentie imbunatatita

Conform perceptiei elevilor, tehnologia fi ajutd sd pdstreze mai bine informatia.
Optsprezece elevi din clasa a ll-a au fost provocati sa realizeze un proiect Power
Point despre un animal. Saisprezece dintre cei optsprezece elevi si-au amintit mai
multe informatii despre animal dupd ce au terminat prezentarea. Aceste rezultate
aratd cd tehnologia fi ajutd pe elevi sd-si aminteascd ceea ce invatd.

Tehnologia ajuta elevii sa invete in propriul ritm

Tehnologia actuald permite elevilor sd invete in ritm propriu. De exemplu, aproape toate
aplicatiile permit instructiuni individualizate. Elevii pot invdta in functie de abilitdtile si nevoile
lor. Aceastd formd de predare este, de asemenea, foarte utild pentru profesor, deoarece le
oferd timpul sd lucreze individual cu elevii care au dificultdti in a mentine un ritm alert.

Tehnologia se conecteaza cu elevii

Tehnologia ocupd un loc important in viata elevilor. Cand nu sunt la scoalg, tot
ceea ce fac ei este legat intr-un fel de tehnologie. Prin integrarea tehnologiei in
sala de clasd, profesorii schimbd modul in care predau (prelegeri sase ore pe
zi) si oferd elevilor instrumentele care sd fi mentind atenti si implicati.

Tehnologia se schimbd de-a lungul minutelor si, ca profesori, trebuie sa tinem pasul

cu vremurile pentru a fi pregdti cel mai bine pe elevi pentru aceastd lume in continud
schimbare in care trdim. In timp ce tocmai am vazut cum integrarea tehnologiei si a
resurselor digitale in clasd are avantajele sale, important de observat este si faptul cd
procesele traditionale de invdtare sunt la fel de esentiale. Luati-va timp sd aflati despre
fiecare element de tehnologie pe care il veti incorpora in clasd. Cand faceti acest lucru,
veti descoperi cd tehnologia poate avea un impact profund asupra invdtdrii elevilor.
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4.3. Comunicarea si colaborarea cu grupurile
tinta prin intermediul noilor tehnologii

Comunicarea este una din necesitdtile de bazd ale vietii fiecdruia dintre noi. Trebuie sd
vorbiti si sd interactionati cu oamenii pentru a explica ceea ce credeti si doriti. Inainte de
introducerea mijloacelor electronice, au existat doud modalitdti de comunicare - non-verbale
si verbale. Datoritd aparitiei internetului si @ mai multor dispozitive cum ar fi telefonul,
laptopul, desktopul si tableta, comunicarea a devenit si online. Cand doi oameni comunica

cu ajutorul internetului, se numeste comunicare online. Existd mai multe aplicatii si software-
uri disponibile pe care le puteti descdrca si instala pe dispozitivul dumneavoastrd pentru a
Tncepe sd comunicati online cu persoane care sunt chiar la mii de kilometrii distantd.

Nu este deloc surprinzdtor faptul cd comunicarea online devine din ce in ce mai populard
decat cea traditionald. Fie cd este vorba de uz personal sau profesional, oamenii se
bazeazd mai mult pe comunicarea online. Aceasta are o serie de avantaje.

Flexihilitate

Puteti comunica cu oricine oricand. Internetul functioneazd 24 de ore pe zi si puteti
ncepe oricand sd comunicati cu o persoand. Tot ce aveti nevoie este un computer
sau un dispozitiv mobil conectat la internet si un program adaptat. Dacd doriti

sd discutati ceva foarte important cu partenerii, prietenii sau colegii si nu sunteti
n oras sau tard in acel moment, puteti alege comunicarea online oricand.

Eficienta

Nu puteti nega faptul cd costurile de deplasare de la un oras la altul sau de la o tard la alta sunt
mult mai ridicate decat acelea pentru a lansa o conferintd video. Se salveazd atat bani, cat si timp.

Conectivitate usoara

Acesta este poate una dintre cele mai importante beneficii ale comunicdrii online. Nu
conteazd unde este colegul sau partenerul dumneavoastrd, puteti sd vd conectati cu el /

ea de oriunde. Puteti sd va accesati oricand contul si sd invitati interlocutorul sd initieze o
intdlnire virtuald. Mai mult decat atat, comunicarea online se pdstrezd fie in format text, fie
in formd video inregistrarea conversatiilor purtate, acestea putdnd fi cu usurintd reanalizate,
discutate sau modificate. Totodatd, acest tip de comunicare le permite si celor mai emotivi
sau mai putin indrdzneti sd isi spund punctele de vedere si sd aducd argumente. Mai mult
decat atdt, le permite participantilor la discutie sd fsi ia un anunmit timp de gandire inainte
de a formula un rdspuns, fapt care in comunicare fatd in fatd este mai greu de realizat.

Cresterea eficientei si productivitatii

Este evident cd munca devine mult mai usoard atunci cand existd o usurintd de comunicare.
Cand este dificil de comunicat, munca devine mai dificild. Cu ajutorul acestor instrumente
online, puteti schimba si fisiere importante, documente si prezentdri. Veti putea sa
partajati ecranul cu ajutorul functiilor. Astfel, cu ajutorul comunicdrili online cum ar

fi conferinta electronicd, e-mailul, mesajele de chat si apelurile video, eficienta muncii
creste. Desigur, atunci cand creste eficienta, productivitatea trebuie sd creascd si ea.
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Apeluri video de grup

Comunicarea nu este intotdeauna limitatd intre doud persoane. Adesea existd
mai multi oameni care ar trebui sd se aldture conferintei video sau intdlnirii.

Convenabhil

In cele din urmd, este mult mai convenabil decét orice altd formda de comunicare. Comunicarea
online poate fi prin chat, forum, VolP, e-mail si e-conferintd. O persoand aflatd la mii de
kilometri distantd de dvs. intr-o zond de timp complet diferitd nu ar putea interactiona

cu dvs. fard existenta internetului. Fie cd se intampld de la birou sau de acasd sau chiar

n timpul unei cdldtorii, cu ajutorul internetului puteti avea o comunicare constantd.

4.4. Crearea de continut digital si reputatia online

in timpul unei zile obisnuite, copiii si adolescentii verificd YouTube, vizioneazd programe
TV, pot juca jocuri video, defileazd prin feedurile retelelor sociale si ascultd muzicd. in
ansamblu, ei sunt consumatori pasivi ai continutului pe care il intdlnesc - ceea ce este
bine. Dar, cu putind incurajare- si cu instrumentele potrivite - pot folosi acest timp pentru
a-si dezvolta abilitdtile creative in timp ce isi impdrtdsesc povestile, opiniile si ideile.

Copiii chiar iubesc sd se exprime, dar uneori simt c¢d nu au o voce suficient de puternicd.
Incurajarea elevilor de a fi mai degrabd creatori de continut, oferindu-le tehnologia drept
unealtd pentru a fsi face opiniile si viziunea cunoscute, reprezintd o metodd ce contribuie la
dezvoltarea lor, intr-o manierd antrenantd si interesantd. Indiferent de varstele si interesele
elevilor dumneavoastrd, existd o metodd si un mijloc de incurajare a creativitdtii.

De indatd ce copiii incep sd vorbeascd, este minunat sd-i facem sd povesteascd. Pentru copiii
mai mici, incurajati-i sd isi povesteascd activitdtile pe mdsurd ce construiesc, urcd si se prefac,
punand intrebdri precum: "Ce construiesti? Cine o va folosi?" Spune-mi despre aventura ta!
Existd, de asemenea, aplicatii care permit copiilor sd-si inregistreze povestile pe mdsurd ce
se joacd. Cu copiii mai mari, unii vor pune in mod natural creionul pe hartie, dar altii vor

sd facd ceva mai mult. Pentru acei copii, crearea de cdrti digitale poate face procesul lor

de scriere sd se simtd mai matur si mai tangibil. Faptul cd au o audientd reald le aratd, de
asemenea, copiilor cd scrisul lor poate conta, astfel incat adultii si adolescentii pot folosi
site-uri si aplicatii Tn care pot impdrtdsi creatii, idei si puncte de vedere. In cele din urma,
dacd adolescentii cu care lucrati au opinii puternice despre probleme sau oameni interesanti
din viata lor, ei pot folosi instrumente pentru a documenta si impdrtdsi aceste povestiri.

Internetul este plin de articole, bloguri, studii, toate actualizate permanent de experti
pe orice temd datd. Multitudinea de informatii poate fi extrem de coplesitoare atat
pentru consumatorul de continut, cdt si pentru comerciantul de continut pentru a
descifra efectiv ceea ce este util. Multe persoane, in special copiii si tinerii aleg doar
sa distribuie continutul pe care il gdsesc online, fdrd a mai contribui la crearea lui. Ei
trebuie Tncurajati sd isi asume rolul de creatori de continut, sd fie selectivi cu ceea ce
distribuie si cu informatiile pe care le aprobd sau dimpotrivd, aleg sd le ignore.

In acelasi timp poate la fel de important este s le vorbiti copiilor despre
faptul cd tot ceea ce creeazd si posteazd, distribuie sau incarcd pe internet,
ii reprezintd si le poate afecta la un moment dat reputatia.

Deoarece cyberbullying-ul devine din ce in ce mai rdspandit in stiri si in viata
copiilor nostri, este important sd discutati cu ei despre reputatia lor online, in
special despre retelele sociale si despre cum le pot afecta acestea viata reald.
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latad cinci sfaturi de baza pentru a indruma copilul
in timp ce navigheazd pe Internet:

Daca este online, considerati-o ca informatie publica

Nu existd nici o modalitate de a garanta cd ceea ce postati online va rdmdane acolo unde
intentionati sd fie vizionat. Existd oameni care acceseazd conturi pe retele sociale care
nu le apartin, prietenii impdrtdsesc mesaje private, iar companiile isi schimba politicile

de confidentialitate. Inainte ca tinerii sd posteze o fotografie, sd scrie un mesaj pe

contul personal sau sd trimitd unul printr-un sistem de mesagerie, ar trebui sd ia in
considerare dacd ceea ce fac este sd partajeaze "informatii publice” - ar dori ca profesorii
de la scoald, bunica sau colegul lor sd-1 vada? Dacd nu, nu ar trebui sd posteze.

Activitatea de pe Internet ramane cu tine pentru totdeauna

~9

Internetul “uit@” foarte greu si este mult mai mult un "tatuaj permanent”. Astdzi, si
cu atat mai mult in viitor, angajatorii cautd informatii despre potentialii candidati
pentru un anumit post pe motoarele de cdutare sau retelele sociale.

Aveti grija la setarile de confidentialitate

Setdrile de confidentialitate nu reprezintd o solutie perfectd, dar oferd un anumit nivel de
protectie utilizatorilor de retele sociale. Dacd elevii au conturi si acceseazd retelele sociale,
asigurati-va cd stiu cum sd pdstreze informatiile pe care le impdrtdsesc acolo intr-un cadru
cat mai privat sau doar pentru grupul de prieteni apropiati si membri ai familiei. Totodatd,
asigurati-va cad stiu sd foloseascd setdrile de confidentialitate, iar dacd nu se intdmpld acest
lucru, fi puteti ghida cdtre linia de consiliere ctrl_AJUTOR, gestionatd de echipa Ora de Net.

Actiunile online ii afecteaza si pe altii

Multi adolescenti functioneazd sub ipoteza cd este bine ca totul sd fie impdrtdsit prietenilor

din mediul online. De exemplu, un adolescent poate scrie: "As vrea ca tatdl meu sd renunte

la slujba! El spune cd isi urdste slujba si pe seful sdu. " In timp ce asta ar pdrea o incursiune
inofensivd pentru adolescent, dacd din intdmplare informatia ajunge la seful tatdlui, acel pdrinte
ar putea avea probleme. Adolescentii trebuie sd afle cd ceea ce impdrtdsesc online nu numai

ca i afecteazd, ci cd ceea ce posteazd pe internet poate avea consecinte si asupra altora.

Pastrati informatiile personale private

Una dintre cele mai crude forme de hdrtuire ciberneticd apare atunci cdnd un agresor acceseazd
contul unui alt copil, il blocheaza si apoi se preface cd este victima. Pand cand copilul si-a
recastigat contul (dacd vreodatd), numele si reputatia lor ar putea fi pdtatd pe Internet

Pentru a vd asigura cd elevii cu care lucrati nu cad victime ale furtului de informatii, invatati-i
importanta pdstrdrii datelor personale (cum ar fi numele si data de nastere completd, numdrul
de telefon si adresa sau parola) din profilul lor de socializare. in plus, colaborati cu copiii pentru
a vd asigura cd isi seteazd parole puternice pe care nimeni altcineva nu ar putea sd le ghiceasca.
Unele sfaturi specifice includ utilizarea unei combinatii de litere mari, mici, simboluri si numere.
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Anexa ,,Chestionar autoevaluare E-safety”

COMPONENTA DATE PERSONALE

1.Lista de verificare: Aspecte legale ale protectiei datelor
Facem acest lucru in scoala noastra?

Da Partial Nu

Politica
1. Avem un protocol aplicat in mod riguros in ceea ce priveste descdrcarea/ O O O
trimiterea/printarea si stocarea datelor cu caracter personal.
2. Mentinem o legdturd strdnsd cu persoana de contact din cadrul Autoritdtii
: 2 ! O O O
Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal.
Practica
3. Organizdm sesiuni de formare pentru angajatii nostri O O O
sustinute de o persoand specializatd.
4. Organizdm anual cel putin o intdlnire cu membrii personalului pentru a O O O

discuta despre importanta protectiei datelor cu caracter personal.

COMPONENTA PRACTICI E-SAFETY

1. Lista de verificare: Integrarea eSafety in curriculum
Facem acest lucru in scoala noastra?

Da Partial Nu

Infrastructurd

1. Desi infrastructura noastrd TIC este suficient de securizatd, iar
accesul la internet este filtrat, acest lucru nu limiteazd capacitatea O O O
elevilor nostri de a explora multitudinea de oportunitdti online.

Politica

2. Politicile scolii se referd in mod explicit la integrarea eSafety in programd, astfel
ncat toti profesorii nostri au luat la cunostintd aceastd responsabilitate comund.

(|
O
O

Practica
3. eSafety se predd ca parte a programei.

. Toate cadrele didactice beneficiazd de formare periodicd eSafety.

OO0 O
OO0 O
OO0 O

4
5. Elevii se monitorizeazd reciproc pe probleme legate de eSafety.
6

. Scoala oferd sprijin eSafety pentru elevi in afara programei.

1 Puteti gdsi detaliile despre persoana de contact din tara dumneavoastrd la adresa:
http://ec.europa.eu/justice/data-protection/article-29/structure/data-protection-authorities/index_en.htm
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2. Lista de verificare: Cursuri de formare eSafety
Facem acest lucru in scoala noastra?

Politica

1. Este cunoscutd si inteleasd PUA de cdtre toti membrii personalului?

2. Personalul este informat regulat, cel putin anual,
cu privire la problematica eSafety

3. eSafety face parte din instructajul introductiv
oferit noilor membrii ai personalului.
Practica
4. Tntreg personalul a beneficiat de formare eSafety in ultimele 12 luni.

5. Existd un program planificat de formare eSafety
orientat spre diferite categorii de personal.

6. Formarea profesionald continud este actualizatd si face
referire la trenduri si aspect ce tin de eSafety.

7. Formarea eSafety este realizatd de cdtre un trainer
specializat pe domeniul sigurantei online.

3. Lista de verificare: Cyberbullying

Facem acest lucru in scoala noastra?

Infrastructura

1. Utilizeazd scoala noastrd o tehnologie de monitorizare a retelei
informatice care semnaleazd cuvinte cheie sau limbaj inadecvat ce
poate fi asociat cu bulling-ul? (Amintiti-va totusi cd asemenea activitdti
au loc de obicei in afara retelei scolii si in afara orelor de curs.)

2. Existd in scoala noastrd o persoand (probabil un membru in cadrul echipei
educationale) responsabild cu supravegherea tuturor problemelor legate
de bulling? (Aceastd persoand va avea rolul de punct de contact pentru
raportdri si sfaturi, va fi capabild sd recunoascd tendintele si va fi responsabild
cu revizuirea si modificarea periodicd a tuturor politicilor relevante)

3. Oferd scoala noastrd posibilitatea raportdrii
anonime a incidentelor legate de bulling?

Politica
4. Existd o politicd anti-bulling la nivelul intregii scoli?

5. Include aceastd politicd incidente de cyberbullying care pot lua nastere
in afara scolii si metode de rdspuns la asemenea incidente?

6. Oferim in clasd si in scoald un mediu care sd incurajeze
comportamentul pozitiv si sprijinul intre colegi?

Da
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Partial

Partial

Nu

Nu
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7. Este intreaga comunitate (personal, elevi si pdrinti)
constientd de reguli si de consecintele bullying-ului?

8. Este politica anti-bullying revizuitd si intdritd periodic pentru a vedea dacd sunt
necesare adaptdri (de exemplu, in cazul unor noi tehnologii sau descoperiri)?

Practica

9. Beneficiazd intregul personal de formare periodicd cu privire la caracteristicile
bullying-ului on si offline si la metodele adecvate de rdspuns in acest tip de situatii?

10. Primesc elevii de toate vdrstele informatii cu privire la cyberbullying
si la modalitdtile de cdutare a sprijinului si sfaturilor?

11. Foloseste scoala noastrd strategii de implicare a pdrintilor in chestiunile legate
de bullying si cyberbullying (ex. seri de informare, sfaturi pe site-ul scolii)?

12. Avem procedure implementate care sd ofere sprijin pdrintilor
care intdmpind acasa dificultdti legate de cyberbullying?

4 Lista de verificare: Utilizarea tehnologiei de catre elevi in afara scolii

Facem acest lucru in scoala noastra?

Politica

1. Politica noastrd de utilizare acceptabild include informatii despre cum
sunt gestionate problemele online care au loc in afara scolii.

2. In cazul unor probleme serioase, profesorii sunt oglibati sd informeze
pdrintii si sd ceard ajutorul unor experti externi atunci cand este necesar.

Practica

3. Pdrintii si elevii sunt informati cu privire la angajamentul
scolii Tn ceea ce priveste aceste aspecte.

4. Activitdti de constientizare pe tema sigurantei online
sunt organizate cel putin o datd pe an.

5. Formarea personalului pe teme ce tin de siguranta online este organizatd anual.

6. Am desemnat un profesor sau consilier la care elevii pot
apela in cazul in care intdmpind probleme online.
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5. Lista de verificare: Sexting
Facem acest lucru in scoala noastra?

Da Partial Nu

Politica

1. Este sextingul si abordarea scolii inclusd in politica de protectie a copilului?

2. Face politica noastrd referire la rolul scolii in incidente care au
loc in exterior ex. atunci cand elevii nu sunt la scoald?

3. Sunt elevii constienti de consecintele impdrtdsirii imaginilor de tip sexting
e ¢ Impartd ror ce ! O O O
— atat din punctul de vedere al scolii, cat si din perspectiva legii?

4. Sunt referintele la sexting actualizate constant pentru a reflecta O O O
schimbadrile din legislatie, practice curente si sfaturile oferite scolilor?

Practica

5. Primesc membrii relevanti ai personalului formare cu privire
la caracteristicile fenomenului de sexting si abordarea O O O
scolii? Stiu acestia cum sd gestioneze incidentele?

6. Primesc elevii informatii despre cum sd gestioneze situatiile 0 0 0
de sexting si unde sd ceard indrumare sau ajutor?

7. Are scoala noastrd implementate strategii despre cum sd
informeze pdrintii cu privire la fenomenul de sexting (ex. O O O
intdlniri cu pdrintii, informatii pe websitul scolii)?

8. Avem implementate sisteme de suport pentru pdrintii care intampind
vem I pen < O O O
dificultdti legate de fenomenul de sexting in afara scolii?

6. Lista de verificare: Extremism online, radicalizare si discurs instigator la ura
Facem acest lucru in scoala noastra?

Da Partial Nu
Politica
1. Sunt riscurile legate de extremism online si radicalizare O O O
mentionate n politica de protectie a copilului?
2. Face referire politica la rolul scolii in incidente ce au loc
! ca la rou s < O O O
in afara, ex. Atunci cdnd elevii nu sunt la scoald?
3. Sunt elevii si profesorii informati cu privire la abordarea
3} P ¢ P n ] I

scolii privind discursul instigator la urd?

4. Sunt referintele la extremismul online si radicalizare actualizate
in mod regulat astfel incat sd reflecte schimbadrile din lege, O O O
practicile actuale si sfaturile oferite in scoald?

Practica

5. Primesc toti membrii personalului training in mod regulat referitor la
riscurile radicalizarii? Stiu toti sd recunoascd potentialele probleme? O O O
Stiu ce sd facd in cazul in care au ingrijordri cu privire la un elev?
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6. Primesc elevii informatii despre cum sd se protejeze
de extremism online si radicalizare?

7. Are scoala implementate strategii de a discuta cu pdrintii
despre probleme legate de extremism online si radicalizare

(ex. Informatii pe website, intalniri cu pdarintii)?

8. Avem proceduri implementate care sd ofere sprijin pdrintilor care intdmpind
dificultdti in a intelege extremismul online si radicalizarea in afara scolii?

9. Existd oportunitdti de prezentare a unor contra-narative la
discursul instigator la urd si extremism online prin curriculum?

1. Lista de verificare: Gestionarea incidentelor

A gestionat personalul scolii in mod corect incidentul?

Procesul general

Contine Politica Scolii o procedurd de gestionare
a incidentelor cunoscutd de intregul personal?
Sunt incluse numerele de telefon pentru liniile

de asistentd? Poate fi imbundtdtitd procedura
actuald in lumina acestui incident?

A stiut toatd lumea cum sd gestioneze incidentul?
In cazul in care partile implicate, de exemplu
pdrinti, politie, etc. au trebuit implicate/informate,
a fost facut acest lucru in mod corect si la timp?

Ar fi fost posibil ca incidentul sd fie
descoperit mai devreme?

Incidente privind accesul neadecvat

Existd o persoand numitd responsabil cu
monitorizarea regulatd a serviciilor?

Are scoala noastrd toate datele sensibile
stocate pe un server separat la care are
acces doar personalul autorizat?

Suntem constienti de noile ,,gduri” de securitate
pe mdsurd ce acestea devin cunoscute si
aplicdm solutii corespunzdtoare?

Este personalul nostru constient de importanta
securizdrii datelor sensibile cu parole sigure?

Incidente privind bullying-ul

Existd o persoand de incredere cu care elevii
ar putea sd discute despre incident?

Personalul, elevii si membrii comunitdtii
scolare extinse respectd si aderd la PUA?
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Existd riscul ca incidentul sd fie repetat de O |
cdtre agresor sau sd fie indreptat impotriva

aceleiasi victim? Existd o nevoie pentru

activitdti de constientizare sau alte actiuni?

8.Lista de verificare: Informatii pentru parinti
Facem acest lucru in scoala noastra?

Politica

1. Pdrintii sunt rugati sd-si asume un rol activ eSafety la O O O
scoald si sd intdreascd mesajele cheie. Acest lucru este
subliniat in mod clar in acordul familie/scoald.

Practica

2. Sesiunile pentru pdrinti legate de eSafety O O O
au loc cel putin o datd pe an.

3. Mesajele privind eSafety sunt diseminate cdtre pdrinti O O O
prin intermediul unor medii diferite de comunicare.

4. Elevii sunt implicati in transmiterea mesajelor eSafety cdtre pdrinti. O O O

COMPONENTA POLITICI ESAFETY

1. Lista de verificare: Politica scolara
Facem acest lucru in scoala noastra?

Da Partial Nu
Infrastructura
1. Politica eSafety a scolii contine informatii despre
sisteme de securitate si firewall. O O O
2. Toti profesorii primesc instruire in mod regulat pe
aspecte ce tin de eSafety si inteleg folosirea ambelor
sisteme, atdt educational, cat si administrativ. O O O
3. O persoand este responsabild pentru achizitionarea si actualizarea
licentelor software (informatician sau manager de sistem) ] O O
4. Politica de eSafety oferd indicatii clare cu privire la
folosirea adecvatd si inadecvatd a comunicdrii online intre
diferiti actori implicati (elev, professor, pdrinte). O O O
Politica
5. O singurd persoand este responsabild ca toate
aspectele incluse in politica eSafety sd fie discutate cu
toti actorii implicati (Coordonatorul eSafety). O O O
6. Politica eSafety a scolii acoperd urmdtoarele aspecte: folosirea
imaginilor si clipurilor digitale, protectia datelor, activitdti nepotrivite
si drepturi de autor, utilizarea dispozitivelor mobile si imagini ilegale. ] [ O
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Practici
7. O procedurd de gestionare a incidentelor clard
si usor de accesat este implementatd. O O
8. Pregadtirea personalului in domeniul eSafety este facutd cel putin anual. ] O
9. Toti profesorii primesc instruire in mod regulat pe teme ce tin
de eSafety si sunt implicati in formare profesionald continud. O O
10. Politica eSafety a scolii face referire la integrarea eSafety in curriculum. O O

2. Lista de verificare: Politica de Utilizare Acceptabila (PUA)
Facem acest lucru in scoala noastra?
Da Partial
Infrastructurd

1. Infrastructura scolard poate fi adaptatd unor noi
initiative precum aducerea dispozitivelor personale, O [
iar PUA este modificatd in consecintd.

Politica
2. Scoala are o PUA care este actualizatd constant. O O
3. Atunci cand este revizuitd PUA, sunt implicati toti actorii. O O
Practica
4. Personalul vorbeste elevilor despre PUA pentru a O 0

se asigura cd existd o intelegere comund

5. Personalul, elevii si membrii comunitdtii scolare
: . L o O O
extinse respectd prevederile si aderd la PUA.

3. Lista de verificare: Parole sigure
Facem acest lucru in scoala noastra?

Da Partial
Infrastructura
1. Infrastructura noastrd de ITC este securizatd; cere utilizatorilor in
mod regulat sd isi reinnoiascd parola pentru a accesa sistemul. - O
Politica
2. PUA contine informatii despre parole. O O
3. Profesorii discutd in mod periodic cu elevii despre O 0
importanta unor parole eficiente si sigure.
Practica
4. Protectia datelor este discutatd ca parte a curricumului. O O
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4. Lista de verificare: Realizarea si publicarea de imagini si clipuri video la scoala
Facem acest lucru in scoala noastra?

Da Partial Nu
Infrastructurad

1. Un membru al personalului este responsabil pentru verificarea ca 0
langd pozele elevilor de pe website nu apar date personale.

O (|

Politica

2. Existd o politicd clard in ceea ce priveste imaginile si fotogrdfiile.
Toti profesorii, pdrintii, elevii si membrii comunitdtii scolare O O O
sunt informati in mod regulat cu privire la aceastd politicd.

Practici

3. Scoala pdstreazd o bazd de date unde politica si documentele 0 O 0
suport (accord de fotografiere/filmare) pot fi gdsite cu usurintd.

4. Toti profesorii stiu la cine pot apela pentru 0 O 0
indrumare in cazul in care au neldmuriri.

5. Toatd comunitatea scolard, inclusive elevii, au primit instruire cu 0 O 0
privire la producerea de fotogrdfii si utilizarea retelelor sociale.

6. Un memento este trimis tuturor inainte de un eveniment scolar. O O O

5. Lista de verificare: Scolile pe retelele sociale
Facem acest lucru in scoala noastra?

Da Partial Nu
Politica

1. Personalul scolii este informat despre politicile care tin de ] 0 0
utilizarea retelelor sociale si posibilele restrictii.

2. Elevii au fost informati despre politica scolii cu privire la folosirea
retelelor sociale, precum si modele de bune practicd, folosirea m ] m
in sigurantd a retelelor sociale si posibile restrictii.

Practica

3. Atelierele destinate personalului despre utilizarea retelelor ] ] ]
sociale sunt tinute cel putin la fiecare sase luni.

4. Pdrintii sunt informati si implicati in politicile ] ] [
care tin de utilizarea retelelor sociale.

5. Elevii sunt implicati in folosirea retelelor sociale la scoald.
Elevii au rolul de mentori pentru alti elevi. O O O
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COMPONENTA INFRASTRUCTURA

1. Lista de verificare: Protejarea datelor sensibile in scoala
Facem acest lucru in scoala noastra?

Infrastructurd

1. Existd sisteme informatice separate pentru administratie si invdatare.
2. Protectia antivirus este actualizatd constant.

3. In vederea stocdrii si encriptdrii datelor, sprijin profesional este cerut.
Politica
4. Avem un protocol riguros aplicat atunci cand vine vorba despre
descdrcarea/trimiterea/printarea datelor sensibile.

5. Informatii despre parole sunt incluse in PUA.

6. Avem o relatie bund cu persoana de contact din cadrul Autoritdtii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal.?

Practica

7. Organizdm sesiuni de formare pentru angajatii
nostri sustinute de o persoand specializatd.

8. Organizdm anual cel putin o intdlnire cu membrii personalului
pentru a discuta despre importanta protectiei datelor cu caracter
personal, inclusiv riscurile care tin de inginerie sociald’.

9. O procedurd de gestionare a incidentelor este in vigoare.

2. Lista de verificare: Protejarea dispozitivelor impotriva malware
Facem acest lucru in scoala noastra?

Infrastructurad

1. Pe toate computerele/dispozitivele scolii existd protectie antivirus
si firewall-uri activate, iar acestea sunt actualizate constant.

2. Websiturile nedorite si ferestrele pop-up sunt blocate in
mod permanent pe toate dispozitivele din scoald.

Politica
3. PUA contine un protocol strict in ceea ce priveste descdrcarea de
fisiere, verificarea emailului si folosirea dispozitivelor portabile.
Practica

4. Membrilor personalului le sunt furnizate sesiuni
de formarede cdtre un expert.

5. Existd o persoand dedicatd care se ocupd de
bresele de securitate care pot apdrea.

6. Existd o procedurd pentru gestionarea incidentelor in vigoare.

2 Puteti gdsi detaliile despre persoana de contact din tara dumneavoastrd la adresa:

http://ec.europa.eul/justice/data-protection/article-29/structure/data-protection-authorities/index_en.htm.

3 Websiturile de inginerie social se referd la siturile care pdcdlesc utilizatorul sd intre pe
un alt website sau sd deschidd un atasament care contine malware.

142

Da

O
(|
(|

O

Da

Salvati Copiii

Save the Children Romania

Partial

O
O
O

O

Partial

OO0 O

O

Nu



7. Elevii sunt informati despre cum pot scana fisierele
pentru malware, pe dispozitivele scolare.

8. Elevii sunt informati despre importanta blocdrii
anumitor continuturi pe computerele scolii.

3.Lista de verificare: Folosirea dispozitivelor de stocare externe

Facem acest lucru in scoala noastra?

Infrastructura
1. Protectia antivirus protection este instalatd si actualizatd constant.
Politica
2. Reguli care tin de folosirea dispozitivelor de
stocare externe sunt incluse in PUA.

3. Personalul nu salveazd date sensibile pe dispozitive de stocare externe.

4. Proceduri de gestionare a incidentelor au fost implementate,
in special in cazurile in care s-a pierdut un dispozitiv extern
de stocare care contine date sensibile despre elevi.

Practica

5. Personalului si elevilor li se cere sd scaneze pentru virusi orice dispozitiv
de stocare extern atunci cdnd il folosesc pe un computer al scolii.

6. Personalul si elevii sunt informati/instruiti cum
sd scaneze pentru virusi un dispozitiv.

7. Personalul si elevii sunt informati cu privire la procedura
de gestionare a incidentelor si o respect pe aceasta.
(ex. dispozitiv pierdut, infectie cu malware)

Da
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O

O
Partial Nu
O O
O O
O O
O O
O O
O O
O O
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4. Lista de verificare: Utilizarea telefoanelor mobile in scoala
Facem acest lucru in scoala noastra?

Da Partial Nu
Infrastructura
1. Reteaua noastrd Wi-Fi nu este accesibild telefoanelor mobile. O O O
2. Reteaua noastrd Wi-Fi poate fi accesatd de catre elevi, dar ] ] ]
este diferitd de reteaua securizatd, destinatd personalului.
Politica
3. PUA contine un protocol strict referitor la ] ] [

utilizarea dispozitivelor mobile in scoli.

4. Politica scolard contine instructiuni clare referitoare
la posesia si utilizarea dispozitivelor mobile in scoald O O O
si consecintele incdlcdrii unei astfel de politici.

Practica

5. Utilizarea dispozitivelor mobile este incorporatd ] ] ]
intr-un mod constructiv in curriculum.

6. Profesorii, elevii si pdrintii sunt bine informati despre [ ] ]
politica de folosire a dispozitivelor mobile la scoald.

7. O procedurd strictd este aplicatd de cdtre personal pentru a gestiona ] ]
incdlcdrile politicii care tine de dispozitivele mobile si confiscarea acestora.
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Anexa: Model scriere proiecte educationale

Nume proiect :

Perioada aplicarii proiectului :

Locul de desfasurare :

Date de contact coordonator echipa (nume, adresd email, numar de telefon):

I. Prezentare proiect

Nevoia identificata

Descrieti in 15-20 de rdnduri nevoia de imbundtdtire pe care ati identificat-o in comunitate.

Pe scurt, mentionati grupurile tintd, nevoia de imbundtdtire, efectele si impactul pe
termen lung asupra lor, in conditiile in care aceastd cauzd nu este rezolvatd.

Scop

Plecand de la nevoia identificatd, precizati in 3-5 randuri ce doreste proiectul
propus sd obtind, la ce fel de schimbare sociald contribuie el.

Obiective

Descrieti, cat mai specific, care sunt obiectivele pe care vi le propuneti
pentru a atinge scopul propus. (maxim 3 obiective).

Va rugdm sd specificati obiectivele in termeni de forma « La sfarsitul proiectului, beneficiarii vor .... ».
Pdstrati aceste obiective SMART ( Specifice, Mdsurabile, de Atins, Relevante, plasate in Timp)
Plan de activitati

Includeti activitdtile subordonate fiecdrui obiectiv. Acoperiti, pe cat posibil, activitdti cat mai detaliate,
pentru a putea oferi o imagine clard asupra pasilor necesari in realizarea proiectului, resurselor si a timpului.
Descrieti activitdtile atasate unui obiectiv intr-o pagind separatd notatd ca Anexd la acest document.

Asigurati-va cd includeti toate grupurile tintd esentiale: elevi, profesori, pdrinti si suporteri sau invitati din
comunitatea locald: specialisti, reprezentanti ai autoritdtilor, persoane publice din comunitate etc.

Activitate/luna L1 L2 L3 L4 L5 L6
Ob. 1
Ac. 1.1
Ac. 1.2
Ac. 1.3
Ob.2
Ac.2.1
Ac.2.2
Ac.2.3
Ob. 3
Ac. 3.1
Ac. 3.2
Ac. 3.3
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Echipa proiectului si rolul fiecdruia
Descrieti, pe scurt, echipa si rolurile aferente fiecdrei persoane in cadrul proiectului.

Dacad e cazul, precizati motivele pentru care considerati cd persoanele
selectate sunt cele mai potrivite pentru rolul asumat.

Resurse
Pe baza planului de activitdti construiti necesarul de resurse pentru realizarea proiectului.

Cu ce resurse pot contribui participantii care nu implicd sume de bani? Puteti sa solicitati si alte resurse
externe pe care vd propuneti sd le atrageti din comunitatea locald sau de la consiliul local.

Sustenabilitate

Prezentati, pe scurt, modul in care veti asigura sustenabilitatea
proiectului dupd primul an de implementare a acestuia.

Evaluarea proiectului

Descrieti modalitdtile in care veti realiza evaluarea rezultatelor si efectelor proiectului vostru,
mentiondnd atdt indicatorii calitativi, cat si cei cantitativi pe care fi veti lua in considerare.

Rezultate urmarite

Descrieti rezultatele produse de proiect pentru toate grupurile implicate. Rezultatele trebuie
sd indice schimbarea pozitivd asteptatd la nivelul beneficiarilor proiectului. Nu va limitati la
rezultate de proces sau de efort (ex numdr de participanti la evenimentele din proiect sau
numdr de intalniri de lucru). Sunt necesari atdt indicatori cantitativi, cat si calitativi.

Separat, puteti nota si efectele (consecintele rezultatelor).
Implicarea partenerilor locali

Descrieti cum vedeti atragerea si implicarea partenerilor locali, care sunt activitdtile
potrivite si dacd este nevoie de abilitdti/cunostinte specifice din partea acestora.

Anexa ,,Echipa de coordonare
si formatori ai programului de
formare Ora de Net (2019)”

Echipa de coordonare a programului de formare Ora de Net — Folosirea creativd, utild si sigurd a Internetului de
cdtre copii, derulat de Organizatia Salvati Copiii in parteneriat cu Kreativ Research

* Georgiana Rosculet — Director program de formare si Formator expert

* lleana Rotaru - Responsabil invdtdmant si Formator expert

* Teodora Stoica — Formator expert

* Andreea Hurezeanu — Formator expert
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Formatori, reprezentanti ai Caselor Corpului Didactic, parteneri educationali in cadrul programului de formare*

CCD Judet - Nume formator

Alba - Barbulet Narcisa loana
Alba - Oros Ligia Elena

Arad - llyes Ibolya

Arges - Baltac Florin

Bacau - Oiegar Manuela

Bacau - Oana Jianu

Bihor - Luca Denisa loana

Bihor - Stanciu Simona
Bistrita-Ndsdud - Gimbuta Alina
Bistrita-Nasdaud - Harap Cristina
Botosani - Florica Podariu

Braila - Anton Cristina Elena
Bradila - lon Aurelia

Brasov - Mares Monica

Brasov - Varzaru Mariana Camelia
Bucuresti - Cosma loana
Bucuresti - Paragina Florica
Buzau - Vlad Nicoleta

Buzdu - Trifan Marilena
Calarasi - Sisman Constantina
Caras-Severin - Bonciu Adriana
Caras-Severin - Marcu Nicoleta
Cluj - Boca Alina

Cluj - Herman Pompilia
Constanta - Mologani Aneta

Covasna - Szolz Levente
Dambovita - Coman Irina
Dol;j - Ciuca Alina

Dolj - Badea Teodora

Galati - Aurora Sava

Galati - Joc Genia

Giurgiu - Rosu luliana
Giurgiu - Marin Daniela

Gorj - Popovici Laurentiu

Gorj - Dijmarescu Simona
Harghita - Kovacs Dorina
Harghita - Ciucanu Onorica
Hunedoara - Almasan Adriana
Hunedoara - Tarnovean Elena
lalomita - Vild Theodora

lasi - Bendescu Alina

Ilfov - Petrescu Florin
Maramures - Konta Doina
Maramures - Pop Florin
Mehedinti - Grigore Giorgi
Mehedinti - Cristea Melania
Mures - Turc Anca

Mures - Urzica Liliana Gabriela
Neamt - Irina Roxana

Neamt - Moise Florentina

Olt - Marilena Donciu

Olt - Floricel Luminita
Prahova - Dedu Carmen
Prahova - Niculescu Mihaela
Salaj - Souca Valentina

Salaj - Fanca Florica

Satu Mare - Havrincea Adrian
Satu Mare - Macarie Simona
Sibiu - Stanciu Sanda

Sibiu - Vancu Camelia
Suceava - David Elena
Suceava - Tatiana Vantur
Teleorman - Eliza Sotirescu
Teleorman - Mihaela Ciofalca
Timis - Tipei Dana Elena
Timis - Duiuleasa Simona Elena
Tulcea - Cherciu Cristina
Valcea - Georgescu Maria
Valcea - Sandru Valeria
Vaslui - Popa Cristinel

Vaslui - Sirbu Petronela
Vrancea - Lungu Mariana
Vrancea - Neagu Aurelia

*n perioada februarie-iunie 2019 formatorii au sustinut, in regim de voluntariat, cursuri de formare avizate de Ministerul
Educatiei Nationale ,,Folosirea creativd, utild si sigurd a Internetului de cdtre copii”, cu durata de 24 de ore, la care au
participat peste 1600 de cursanti (cadre didactice, psihologi, bibliotecari, informaticieni) din peste 700 de institutii de
fnvdtdmant din 39 de judete si Bucuresti. In urma acestor cursuri, participantii au sustinut activitati educationale si de
informare pentru copii, pdrinti si alte cadre didactice, ajungdnd la un total de peste 115.000 de persoane.
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www.salvaticopiii.ro

www.facebook.com/SalvatiCopiiiRomania

www.oradenet.ro

www.facebook.com/SigurPeNet

“ Cofinantat de Mecanismul pentru Interconectarea  Acest material a fost produs in cadrul programului european Ora de
Europei al Uniunii Europene . . . o ..
Net coordonat de Organizatia Salvati Copiii. Responsabilitatea privind
acesta publicatie revine integral autorului. Uniunea Europeana nu este
responsabila pentru modul in care sunt utilizate informatiile publicate.

Acest material este licentiat conform reglementdrilor Atribuire-
Necomercial-FdrdDerivate 4.0 International. Detalii suplimentare
cu privire la licentele CC BY-NC-ND 4.0 sunt disponibile la
https://creativecommons.org/licenses/by-nc-nd/4.0/
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Salvati Copiii Romania este o organizatie de utilitate publicd, a cdrei
misiune este aceea de a garanta egalitatea de sanse pentru toti copiii,
indiferent de mediul din care acestia provin, prin utilizarea propriei
expertize, precum si prin activitdti de lobby si advocacy asupra
factorilor de decizie si mobilizarea liderilor din societatea civild.

Salvati Copiii promoveazd de 29 ani drepturile copilului, in acord

cu prevederile Conventiei Natiunilor Unite cu privire la Drepturile
Copilului. Peste 1.900.000 de copii au fost inclusi in programe educative,
de protectie si asistentd medico-sociald, de stimulare a participdrii

lor in actiuni de promovare si recunoastere a drepturilor lor.

Salvati Copiii este membru al Save the Children International, cea mai mare
organizatie independentd din lume de promovare a drepturilor copiilor,
care cuprinde 28 de membri si desfdsoard programe in peste 120 de tdri.

Salvati Copiii

Save the Children Romania

Secretariatul General

Intr. Stefan Furtund nr. 3, sector 1, telefon: +40 21 316 61 76 e-mail: secretariat@salvaticopiii.ro
010899, Bucuresti, Romania fax: +40 21 312 44 86 web: www.salvaticopiii.ro
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