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Με την υποβολή του συμπληρωμένου Εντύπου Αξιολόγησής σας στην πύλη eSafety Label έχετε

κάνει ένα σημαντικό βήμα προς την ανάλυση της κατάστασης της διαδικτυακής ασφάλειας του

σχολείου σας. Συγχαρητήρια! Παρακαλούμε διαβάστε προσεκτικά το σχέδιο δράσης σας για να

δείτε τι μπορείτε να κάνετε για να βελτιώσετε περαιτέρω την διαδικτυακή ασφάλεια στο

σχολείο σας. Το σχέδιο δράσης προσφέρει χρήσιμες συμβουλές και παρατηρήσεις, που

κατανέμονται σε 3 βασικούς τομείς: υποδομή, πολιτική και πρακτική.

eSafety Label - Action Plan

Υποδομή
Τεχνική ασφάλεια

Είναι καλή πρακτική ότι οι υπηρεσίες πληροφορικής σας αξιολογούνται τακτικά, ενημερώνονται και

αφαιρούνται αν δεν είναι πλέον σε χρήση.

Έχετε διαφοροποιημένα επίπεδα φιλτραρίσματος στο σχολείο σας, η οποία είναι μια εξαιρετική πολιτική. Μια

καλή πολιτική πρέπει ωστόσο να ενημερώνεται τακτικά - το σύστημα ενημερώνεται τακτικά; Πόσο συχνά

ιστοσελίδες ζητείται να αποκλειστούν ή να αποχαρακτηριστούν; Ανά τακτά χρονικά διαστήματα

αξιολογήστε αν είναι κατάλληλη για το σκοπό και τη συμμετοχή όλων των ενδιαφερομένων αυτή η

διαδικασία. 

Επιπρόσθετα, μια εκπαιδευτική προσέγγιση και η οικοδόμηση της προσαρμοστικότητας σε μαθητές όλων

των ηλικιών είναι επίσης κλειδί για την ασφαλή και υπεύθυνη χρήση του διαδικτύου, ώστε να φέρει σε επαφή

όλους τους εκπαιδευτικούς στο να έχουν μια συζήτηση σχετικά με το πώς θα μιλήσουν στους μαθητές τους

για να είναι καλοί και ασφαλείς ψηφιακοί πολίτες. Δείτε www.europa.eu/youth/EU_el για παραδείγματα

συζητήσεων που μπορoύν να γίνουν μέσα στην τάξη για το θέμα αυτό, μέσα από παιχνίδια ρόλων και

ομαδικά παιχνίδια.

Πρόσβαση στην τεχνολογία από τους μαθητές και το προσωπικό

Οργανώστε μια συνάντηση με άλλους εκπαιδευτικούς ώστε να μπορέσετε να συζητήσετε για το πώς το

σχολείο θα μπορούσε να χρησιμοποιήσει τα μέσα κοινωνικής δικτύωσης και τις ψηφιακές συσκευές ως

βοήθημα στη μάθηση μέσα στην τάξη. Δείτε τα αποτελέσματα και την έκθεση του SMILE project (Social

Media in Learning and Education, http://www.eun.org/teaching/smile) για να μάθετε περισσότερα για τη χρήση

των κοινωνικών δικτύων στην τάξη.

Είναι θετικό το γεγονός ότι μπορεί να γίνει εύκολα κράτηση για τα εργαστήρια υπολογιστών του σχολείου

σας. Εξετάστε την επιλογή της ενσωμάτωσης άλλων ψηφιακών συσκευών στα μαθήματα, καθώς η χρήση

τους παρέχει καλές πρακτικές για τους μαθητές, ως προς την αντιμετώπιση των νέων μέσων. Βεβαιωθείτε

ότι συζητούνται ζητήματα ασφάλειας.

Δεδομένου ότι το προσωπικό και οι μαθητές μπορούν να χρησιμοποιήσουν το δικό τους εξοπλισμό στο
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σχολικό δίκτυο, είναι σημαντικό να βεβαιωθείτε ότι η Πολιτική Ορθής Χρήσης επανεξετάζεται τακτικά από

όλα τα μέλη του σχολείου και ότι προσαρμόζεται ανάλογα με τις ανάγκες. Θα πρέπει να συζητηθεί με τους

μαθητές, κατά την έναρξη κάθε σχολικού έτους, έτσι ώστε να καταλάβουν τι είναι σε θέση να τους

προστατεύσει, όπως επίσης την ιδιωτική τους ζωή και γιατί. Βασίστε την πολιτική γύρω από τη

συμπεριφορά και όχι την τεχνολογία. Οι επισκέπτες πρέπει επίσης να διαβάσουν και να υπογράψουν την

Πολιτική Ορθής Χρήσης, πριν χρησιμοποιήσουν το δίκτυο του σχολείου.

Επιτρέπεται σε όλο το προσωπικό και τους μαθητές να χρησιμοποιούν αφαιρούμενες μονάδες αποθήκευσης

USB στο σχολείο. Αυτό είναι καλή πρακτική και η Πολιτική Ορθής Χρήσης του σχολείου θα πρέπει να ορίζει

ότι όλες οι αφαιρούμενες μονάδες αποθήκευσης πρέπει να ελέγχονται πριν τη χρήση στους υπολογιστές του

σχολείου. Διαβάστε το ενημερωτικό δελτίο Χρήση αφαιρούμενων συσκευών στο

www.esafetylabel.eu/group/community/use-of-removable-devices για να βεβαιωθείτε ότι καλύπτετε όλες τις

πτυχές ασφάλειας.

Προστασία δεδομένων

Έχετε μια καλή πολιτική κρυπτογράφησης των δεδομένων των μαθητών και αποθήκευσής τους με

ασφάλεια. Βεβαιωθείτε ότι όλο το νέο προσωπικό έχει γνώση των διαδικασιών για το χειρισμό και την

κρυπτογράφηση των δεδομένων και ότι υπάρχει ένα άτομο που θα λειτουργεί ως ο υπεύθυνος για τον

έλεγχο των δεδομένων για το σχολείο σας. Ανεβάστε στο προφίλ του σχολείου σας κάποιες κατευθυντήριες

γραμμές για την προστασία των ευαίσθητων δεδομένων μέσω ενός συστήματος κρυπτογράφησης, έτσι

ώστε άλλα σχολεία να μπορέσουν να ωφεληθούν από την εμπειρία σας.

Στους νέους χρήστες δίνεται ένας τυπικός κωδικός και κατά την πρώτη πρόσβασή τους καλούνται να

δημιουργήσουν τον δικό τους κωδικό. Οι κωδικοί πρόσβασης προσφέρουν μοναδικά σημεία εισόδου στο

σύστημα υπολογιστών του σχολείου και κάποιοι βασικοί κανόνες προστασίας του κωδικού πρόσβασης θα

πρέπει να εφαρμόζονται αυστηρά. Για περισσότερες πληροφορίες, διαβάστε το ενημερωτικό δελτίο

Ασφαλείς κωδικοί στο www.esafetylabel.eu/group/community/safe-passwords.

Συμπεριλάβετε αυτούς τους κανόνες στην Πολιτική Ορθής Χρήσης του σχολείου και αποφεύγετε να δίνετε

στους νέους χρήστες έναν αρχικό τυπικό κωδικό.

Είναι θετικό το γεγονός ότι τα αρχεία του σχολείου αποθηκεύονται σε ένα ασφαλές περιβάλλον. Είναι επίσης

απαραίτητο να αποθηκεύονται και να καταστρέφονται σύμφωνα με τον περί Επεξεργασίας Δεδομένων

Προσωπικού Χαρακτήρα νόμο. Βεβαιωθείτε ότι υπάρχει ένα καλό σύστημα διαχείρισης αρχείων. Ελέγξτε τα

ενημερωτικά δελτία Νομικές πτυχές της προστασίας δεδομένων για περισσότερες πληροφορίες.

Άδειες χρήσης λογισμικού

Βεβαιωθείτε ότι όλο το προσωπικό γνωρίζει τη διαδικασία για την αγορά νέου λογισμικού και ότι οι άδειες

είναι κατάλληλες για τον αριθμό των μαθητών και του προσωπικού που θα το χρησιμοποιήσει. Η ενότητα

End-user license agreement section στην Wikipedia θα σας παρέχει χρήσιμες πληροφορίες για να

κατανοήσετε τους όρους και προϋποθέσεις και να συγκρίνετε συμφωνίες λογισμικών (software agreements).

Διαχείριση Τεχνολογίας Πληροφοριών

Πολιτική
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Πολιτική Ορθής Χρήσης

Είναι θετικό το γεγονός ότι έχετε μια Πολιτική Ορθής Χρήσης για όλα τα μέλη της σχολικής κοινότητας.

Αναθεωρείτε τακτικά την Πολιτική Ορθής Χρήσης για να εξασφαλίσετε ότι είναι ακόμη κατάλληλη για τον

σκοπό της. Ρίξτε μια ματιά στο ενημερωτικό δελτίο και τη λίστα ελέγχου Πολιτική Ορθής Χρήσης στο

www.esafetylabel.eu/group/community/acceptable-use-policy-aup-.

Αναφορά και διαχείριση περιστατικών

Παρακαλούμε μοιραστείτε το υλικό με το οποίο διαχειριστήκατε τέτοια θέματα, ειδικά με τους μαθητές και

τους γονείς, στον Χώρο του σχολείου μου στην πύλη του eSafety Label.

Είναι όλο το προσωπικό εξοικειωμένο με τη διαδικασία για την αντιμετώπιση περιεχομένου στο διαδίκτυο

που θα μπορούσε ενδεχομένως να είναι παράνομο; Υπάρχει ένα πρόσωπο στη διοίκηση του σχολείου που να

αναλαμβάνει τη συνολική ευθύνη σε αυτού του είδους τις υποθέσεις; Η διαδικασία που πρέπει να

ακολουθείται χρειάζεται να κοινοποιείται με σαφήνεια σε όλο το προσωπικό μέσω της πολιτικής του

σχολείου, καθώς και στο προσωπικό και τους μαθητές μέσω της Πολιτικής Ορθής Χρήσης. Θυμηθείτε να

αναφέρετε οποιοδήποτε ύποπτο παράνομο περιεχόμενο στο εθνικό σας INHOPE hotline (www.inhope.org).

(Για την Κύπρο: CyberEthics Hotline. Για την Ελλάδα: Safeline.)

Ελέγξτε ότι η πολιτική σας περιλαμβάνει όλες τις απαραίτητες πληροφορίες για τους εκπαιδευτικούς σχετικά

με το χειρισμό θεμάτων όταν οι μαθητές αποκτούν εκούσια ή ακόμα και ακούσια πρόσβαση σε παράνομο ή

προσβλητικό υλικό διαδικτυακά με τη μετάβαση προς την καθοδήγηση που ορίζεται από το στην ιστοσελίδα

teachtoday.de/en (άμεσος σύνδεσμος:tinyurl.com/9j86v84). Σε περίπτωση που προκύψουν τέτοια περιστατικά

στο σχολείο σας, βεβαιωθείτε ότι έχετε ανώνυμα συμπληρώσετε την eSafety Έκθεση διαχείρισης

περιστατικών ( www.esafetylabel.eu/group/teacher/incident-handling ), έτσι ώστε άλλα σχολεία να μπορούν

να ωφεληθούν από την εμπειρία σας.

Πολιτική προσωπικού

Είναι καλή πρακτική ότι η πολιτική του σχολείου περιλαμβάνει πληροφορίες σχετικά με τους κινδύνους με

δυνητικά μη ασφαλείς συσκευές, όπως smartphones και ότι γίνεται αναφορά σε αυτό. Σκεφτείτε να

μοιραστείτε την πολιτική του σχολείου σας μέσω του εργαλείου μεταφόρτωσης αποδείξεων, επίσης

προσβάσιμο στη σελίδα Ο Χώρος του σχολείου μου .

Πρακτική/συμπεριφορά μαθητών

Το σχολείο σας έχει μία ευρεία εκπαιδευτική προσέγγιση στις θετικές και αρνητικές συνέπειες της

συμπεριφοράς των μαθητών. Αυτό αποτελεί καλή πρακτική, παρακαλούμε μοιραστείτε την πολιτική σας

μέσω της σελίδας Ο χώρος του σχολείου μου στην πύλη για την ασφάλεια στο διαδίκτυο, έτσι ώστε και άλλα

σχολεία να μπορέσουν να ωφεληθούν από αυτήν.

Έχετε ορίσει κατευθυντήριες γραμμές για την ηλεκτρονική επικοινωνία στην Πολιτική Ορθής Χρήσης σας

και αυτό θα ήταν ένα χρήσιμο παράδειγμα καλής πρακτικής για άλλα σχολεία. Μπορείτε να δημιουργήσετε

έναν οδηγό σχετικά με τις κατευθυντήριες γραμμές για τους μαθητές όσον αφορά στην ηλεκτρονική

επικοινωνία και να το ανεβάσετε στο προφίλ του σχολείου σας μέσω του Ο χώρος του σχολείου μου έτσι
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ώστε άλλα σχολεία να μπορέσουν να επωφεληθούν από την εμπειρία σας;

Διαδικτυακή παρουσία του σχολείου

Το περιεχόμενο της διαδικτυακής παρουσίας του σχολείου σας στις ιστοσελίδες κοινωνικής δικτύωσης,

χρειάζεται να ελέγχεται τακτικά για να εξασφαλίζεται ότι δεν υπάρχουν ακατάλληλα σχόλια. Ορίστε μια

διαδικασία για την ενημέρωση της σελίδας και ελέγξτε το ενημερωτικό δελτίο για Σχολεία στα κοινωνικά

δίκτυα (www.esafetylabel.eu/group/community/schools-on-social-networks) για περισσότερες πληροφορίες, για

να βεβαιωθείτε ότι οι κατευθυντήριες γραμμές για ορθή πρακτική ακολουθούνται. Ανατροφοδοτηθείτε από

τους ενδιαφερόμενους σχετικά με το πόσο χρήσιμο είναι το προφίλ.

Έχετε ένα άτομο ειδικά για να παρακολουθεί την ψηφιακή φήμη του σχολείου σας και αυτό είναι καλή

πρακτική. Πάντα να γνωρίζετε τα νέα sites που μπορεί να μην είναι άμεσα εμφανή μέσα από μια κανονική

αναζήτηση. Παραμείνετε ενημερωμένοι με τις τελευταίες ιστοσελίδες και να τις παρακολουθείτε ανά

τακτά χρονικά διαστήματα, δεδομένου ότι μπορεί να είναι ιδιαίτερα επιζήμιες για τα σχολεία και τους

μαθητές, όπως και το προσωπικό, εφόσον προβάλλουν μια αρνητική άποψη.

Ελέγξτε το ενημερωτικό δελτίο σχετικά με τη Λήψη και δημοσίευση φωτογραφιών και βίντεο στο σχολείο

(www.esafetylabel.eu/group/community/taking-and-publishing-photos-and-videos-at-school), για να δείτε εάν η

πολιτική του σχολείου σας καλύπτει όλους τους τομείς. Στη συνέχεια ανεβάστε αυτό το τμήμα της πολιτικής

του σχολείου σας στη σελίδα του προφίλ σας μέσω της σελίδας σας Ο χώρος του σχολείου μου, έτσι ώστε

άλλα σχολεία να μπορέσουν να μάθουν από τις καλές πρακτικές σας.

Πρακτική
Διαχείριση της ασφάλειας στο διαδίκτυο

Ασφάλεια στο διαδίκτυο στο αναλυτικό πρόγραμμα

Είναι αξιέπαινο το γεγονός ότι είστε σε θέση να παρέχετε ένα αναλυτικό πρόγραμμα για την ασφάλεια στο

διαδίκτυο που συμβαδίζει με τα αναδυόμενα θέματα. Συνεχίστε να αξιοποιείτε νέες πηγές όταν υπάρχουν

διαθέσιμες. Μπορείτε να ανεβάσετε στο προφίλ του σχολείου σας μια περίληψη για το πώς σχεδιάσατε το

αναλυτικό πρόγραμμα και να δώσετε συνδέσμους σε κάποιες από τις πηγές που χρησιμοποιήσατε - καθώς

αυτό θα είναι πολύ χρήσιμο για άλλα σχολεία;

Είναι καλό ότι κάνετε μια ειδική αναφορά για το sexting στο πλαίσιο της πολιτικής για την προστασία του

παιδιού, καθώς αυτό είναι ένα αυξανόμενο πρόβλημα που πολλοί νέοι άνθρωποι έχουν να αντιμετωπίσουν.

Είναι επίσης σημαντικό να εξασφαλιστεί ότι θα παρέχετε την κατάλληλη εκπαίδευση στους μαθητές σχετικά

με αυτό το θέμα.

Είναι καλή πρακτική που όλοι οι μαθητές στο σχολείο σας διδάσκονται για την ασφάλεια στο διαδίκτυο.

Εξακολουθεί να είναι σημαντικό να επανεξετάζονται τα αναλυτικά πρόγραμματα ώστε, να

ανταποκρίνεται στις συνεχώς μεταβαλλόμενες ανάγκες. Εάν έχετε μια διαδικασία αναθεώρησης αυτού

του είδους, θα ήταν χρήσιμο σε άλλα σχολεία, αν θα μπορούσατε να τη δημοσιεύσετε στο προφίλ του

σχολείου σας. Για να το αναρτήσετε πηγαίνετε στο Χώρος του σχολείου μου.

https://www.esafetylabel.eu/group/community/schools-on-social-networks
https://www.esafetylabel.eu/group/community/taking-and-publishing-photos-and-videos-at-school
http://www.esafetylabel.eu/group/teacher/my-school-area
http://www.esafetylabel.eu/group/teacher/my-school-area


Το sexting είναι ένα θέμα που επηρεάζει πολλούς νέους ανθρώπους. H κοινή χρήση πιθανών συνεπειών και

κινδύνων με αυτούς είναι σημαντική, όπως είναι η ευκαιρία για κάποια συζήτηση γύρω από το θέμα. Το

sexting πρέπει να είναι μέρος ενός ευρέος ισορροπημένου προγράμματος σπουδών στην ψηφιακή ασφάλεια.

Εξωσχολικές Δραστηριότητες

Συγκεντρώστε πληροφορίες από τους μαθητές για να δείτε τι είδους πρόσθετη στήριξη σε χρόνο εκτός

μαθημάτων θα τους ωφελούσε για ζητήματα ασφάλειας στο διαδίκτυο. Θα μπορούσαν να συμμετέχουν

στην εφαρμογή ορισμένων από αυτών στους συνομήλικούς τους; Ελέγξτε στην πύλη eSafety Label την

ενότητα με το υλικό, για να εντοπίσετε πηγές που θα τους βοηθήσουν να το κάνουν αυτό. Δείτε το

ενημερωτικό δελτίο Η χρήση των ψηφιακών τεχνολογιών από τους μαθητές εκτός σχολείου στο

www.esafetylabel.eu/group/community/pupils-use-of-online-technology-outside-school.

Πηγές στήριξης

Είναι καλό ότι και άλλοι εμπλεκόμενοι του σχολείου (π.χ. σύμβουλοι, ψυχολόγοι, ειδικό βοηθητικό προσωπικό

του σχολείου) ασχολούνται με θέματα ασφάλειας στο διαδίκτυο. Μπορούν επίσης να συμβάλλουν στην

ανάπτυξη και την τακτική αναθεώρηση της πολιτικής του σχολείου σας; Δημοσιεύστε μια μελέτη

περίπτωσης σχετικά με το πώς διαχειρίζεται αυτό το σχολείο σας στη σελίδα του προφίλ του σχολείου σας,

στην ιστοσελίδα του έργου eSafety, έτσι ώστε άλλοι να μπορέσουν να μάθουν από την εμπειρία σας.

Ζητήστε από τους γονείς ανατροφοδότηση σχετικά με το είδος της ενδεχόμενης παρεχόμενης υποστήριξης

για την ασφάλεια στο διαδίκτυο και εξετάστε νέους τρόπους για να μεγιστοποιήσετε τον αριθμό των

γονέων οι οποίοι επωφελούνται και αποκτούν πρόσβαση σε αυτήν. Δείτε το ενημερωτικό δελτίο

Πληροφορίες για τους γονείς στο www.esafetylabel.eu/group/community/information-for-parents για να

εντοπίσετε υλικό που θα μπορούσε να διανεμηθεί στους γονείς και να πάρετε ιδέες για την ημερίδα

ενημέρωσης σε γονείς.

Κατάρτιση προσωπικού

Είναι καλή πρακτική ότι παρέχετε πληροφορίες στους εκπαιδευτικούς σχετικά με τις τεχνολογίες που

χρησιμοποιούν οι μαθητές στον ελεύθερο χρόνο τους. Αυτό είναι σημαντικό, καθώς αυτή η

ευαισθητοποίηση είναι το πρώτο βήμα για να αντιμετωπιστεί το θέμα με γνώμονα το σχολείο. Ταυτόχρονα,

οι μαθητές δεν πρέπει να καλούνται να κάνουν εργασίες στο σπίτι με χρήση τεχνολογίας που δεν έχουν στη

διάθεσή τους εκτός σχολείου. Μπορεί να θέλετε να ρίξετε μια ματιά στην έκθεση Essie Survey of ICT in

schools.

Το σχολείο σας κάνει ότι καλύτερο στην κατάρτιση κάθε εκπαιδευτικού για το θέμα του

κυβερνοεκφοβισμού. Παρακαλούμε μοιραστείτε τις πηγές σας που χρησιμοποιείτε σε αυτά τα σεμινάρια με

το να τα ανεβάσετε στην Περιοχή του σχολείου μου. Μήπως επίσης εποπτεύετε την επίδραση που αυτή η

κατάρτιση επέφερε στο πλήθος των περιστατικών;

Στο σχολείο σας η ανταλλαγή γνώσεων μεταξύ του συλλόγου διδασκόντων ενθαρρύνεται. Αυτό είναι

ευεργετικό για όλο το σχολείο. Ανεβάστε παρουσιάσεις, έγγραφα ή παρόμοιες ανταλλαγές γνώσεων σε

θέματα ψηφιακής ασφάλειας μέσω του εργαλείου μεταφόρτωσης αποδείξεων, προσβάσιμο στη σελίδα Ο

Χώρος του σχολείου μου .

https://www.esafetylabel.eu/group/community/pupils-use-of-online-technology-outside-school
https://www.esafetylabel.eu/group/community/information-for-parents
http://essie.eun.org/
http://www.esafetylabel.eu/group/teacher/my-school-area
http://www.esafetylabel.eu/group/teacher/resource-upload


Το Έντυπο Αξιολόγησης που έχετε υποβάλει δημιουργείτε από μια μεγάλη δεξαμενή ερωτήσεων.

Είναι επίσης χρήσιμο για εμάς να γνωρίζουμε αν βελτιώνετε την Ασφάλεια στο Διαδίκτυο που

αφορά στο σχολείο σας σε περιοχές που δεν περιλαμβάνονται στο ερωτηματολόγιο. Μπορείτε

να μεταφορτώσετε στοιχεία αυτών των αλλαγών μέσω του Ανεβάστε στοιχεία στο Ο Χώρος του

Σχολείου μου , τμήμα της πύλης eSafety. Θυμηθείτε, η συμπλήρωση του Εντύπου Αξιολόγησης

είναι μόνο ένα μέρος της διαδικασίας πιστοποίησης, επειδή λαμβάνονται επίσης υπόψη η

αποστολή των αποδεικτικών στοιχείων, οι συναλλαγές σας με τους άλλους μέσω του Δωματίου

Επικοινωνίας (Forum) και η Αναφορά περιστατικών στο χώρο που παρέχεται.
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http://www.esafetylabel.eu/group/teacher/resource-upload
http://www.esafetylabel.eu/group/teacher/my-school-area
http://www.esafetylabel.eu/group/teacher/forum
http://www.esafetylabel.eu/group/teacher/incident-handling
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